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Kapitel 27

Forvaltningens samkegring

af borgerdata

Joren Ullits

27.1. Indledning

Borgeren i centrum. Budskabet gentages som et mantra i forvaltningen
for at huske kollegaerne pa, at borgeren kommer fgr systemet, og at
systemet er til for borgeren. Ikke omvendt. Det samme budskab kan
laeses i regeringens fellesoffentlige digitaliseringsstrategi for 2016-2020,
der indledes med overskriften: “Et staerkere og mere trygt digitalt sam-
fund”.' T strategien fremhaves det som szregent for Danmark, at den
offentlige sektor er startet tidligt med at indfere it-lgsninger og af
samme grund nu har “datasat og registre af hgj kvalitet”.?

Borgere og virksomheder har faet en digital postkasse, og der er
indfert digital selvbetjening pa over 100 sagsbehandlingsomrader, her-
under pa uddannelses-, skatte-, og sundhedsomrddet. SU-statte skal
der ansgges om digitalt, og afggrelsen falder automatisk. Andringer i
indkomsten angives af borgeren selv, via den personlige skattemappe
pa skattestyrelsen.dk, igen uden menneskelig indgriben. Inden for
sundhedsplejen bruges der nu tablets til at fglge og registrere eventu-

1. Digitaliseringssstyrelsen 2016, s. 4.
2. Digitaliseringssstyrelsen 2016. s. 5.
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KAPITEL 27 | FORVALTNINGENS SAMK@RING AF BORGERDATA

elle endringer i den aldres sundhedstilstand, og andringerne gemmes
i forvaltningens databanker. De mange data, som borgeren afgiver elek-
tronisk til forvaltningens mange grene — som studerende, skatteborger,
patient mv. — rummer et enormt effektiviseringspotentiale ud fra et
statsforvaltningsperspektiv. Spgrgsmalet om forhgjet boligstatte til den
enlige mor kan hurtigt afggres ved opslag pa adressen i CPR-registre-
ret, hvor antallet af personer ifslge loven skal vare registreret. Inden
for sundhedsplejen kan et samlet overblik over patientens sundhedshi-
storik danne grundlag for en bedre behandling. Begge situationer for-
udsetter, at forvaltningen samkegrer borgerens data pa tvers af forvalt-
ningens systemer. For, som det anfgres i den fallesoffentlige digitalise-
ringsstrategi, vil “[e|n gget deling af data giv[e] mulighed for nye gene-
rationer af digitale lgsninger, som i hgjere grad kan trackke de ngdven-
dige data automatisk. Det sparer tid for borgere og virksomheder, nar
de slipper for ungdige indberetninger. Og det kan lette de administra-
tive processer og sagsbehandling, ndr manuelle arbejdsgange og i
nogle tilfeelde afggrelser kan automatiseres”.* Uddraget fra strategien
tegner et ensidigt positivt billede af forvaltningens databrug, med argu-
mentet om, at det er smartere, ogsa for borgeren, hvis man kun behgver
at afgive (de samme) oplysninger én gang.*

En kort bemerkning til det modstdende borgerhensyn kan dog
findes i strategien, der generelt navner, at “[i]ndsatsen skal [...] ske
inden for rammerne af persondatalovgivningen og med respekt for pri-
vatlivets fred”.” Det er dette aspekt, som kapitlet i det folgende vil foku-
sere pa.

27.2. Regler om samkering af data i forvaltningen

I forrige afsnit blev scenen sat for en videre dreftelse af de persondata-
retlige problematikker, som kan opsta i forbindelse med forvaltningens
ogede systematisering af borgerdata. I det folgende fokuseres pd den
systematiseringstype, som betegnes samkoring.

Som teknisk begreb er samkering en felles betegnelse for forskellige
tekniske lgsninger, som vedrgrer sammenkobling af oplysninger, der

3. Digitaliseringssstyrelsen 2016. s. 8.
4. Ibid.
5. Ibid.
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kommer fra forskellige registre (synonym for databaser). Under samkg-
ring hgrer maskinelle overfersler, hvorved et register tilfores oplysnin-
ger fra et andet register, saledes at det modtagende register udvides
med disse oplysninger. Fra et forvaltningsperspektiv er der effektivitets-
fordele forbundet med samkgring, idet de samme oplysninger om bor-
geren kan bruges pa tvaers af forvaltningens databaser. Og saledes kun,
som navnt indledningsvist, skal indhentes én gang. Nar ferst de er i
systemet, kan de, sd at sige, cirkulere pa tvers heraf. Fra et borgerper-
spektiv er samkering dog en sarligt indgribende form for behandling,
fordi oplysninger om borgeren samles pa ét sted. Denne aggregering
kan tilvejebringe et mere praccist billede af den pagaldende — hvori det
indgribende for den enkelte bestar.

Et tenkt eksempel pa en samkgringssituation er forvaltningens
behandling af en borgers ansggning om at fa et barn i pleje. Den
pagaldende borger har i eksemplet tidligere veret indlagt pa psykia-
trisk skadestue med en depression (nu raskmeldt), og har som en fglge
heraf ogsa oparbejdet en stgrre geaeld til Skattestyrelsen. Nar sagsbe-
handleren, som et led i behandlingen af ansggningssagen, inddrager
oplysninger om borgeren, som sundhedsvasenet og Skattestyrelsen har
registreret om personen, er det samkoring. Det er det ogsa, nar socialfor-
valtningen modtager et tip om socialt bedrageri og vaclger at undersgge
det narmere ved at indhente oplysninger fra bl.a. Skattestyrelsen,
Erhvervsstyrelsen og/eller andre forvaltningsgrene.

Eksemplerne handler alle om samkgring, men deler endnu et fel-
lestreek. I forste eksempel blev oplysningerne om borgeren indsamlet
med ét bestemt formal for gje — indleggelse pa psykiatriske skadestue
og opggrelse af skatten. Oplysningen om indleggelse pa psykiatrisk
skadestue blev oprindeligt behandlet som led i patientbehandlingsfor-
lgbet, og oplysningerne om indkomstforhold til behandling af skatte-
billetten. Men i de anfgrte eksempler blev oplysninger om borgeren
senere behandlet til et helt andet formal. I fgrste eksempel til at vur-
dere, om borgeren kan fa et barn i pleje (nyt formadl). I andet eksempel
til efterprgvelse af en mistanke om snyd (nyt formal).

Sa hvad er problemet med, at formalet andrer sig undervejs? Det
er, at borgeren ikke ngdvendigvis laengere ved, hvad oplysningerne om
vedkommende bruges til, og hvor de florerer i systemet. Oplysninger,
der én gang er afgivet til socialforvaltningen, bruges maske nu af skat-
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testyrelsen, og er maske herfra videregivet til en tredje forvaltning. For
borgeren bliver det herved vanskeligere at efterprgve, om behand-
lingen er i overensstemmelse med lovgivningen, nar oplysningerne om
vedkommende cirkulerer frit, ubundet af et specifikt formal og en spe-
cifik modtager. Det gor det samtidig ogsa vanskeligere for borgeren at
stotte ret pa forordningens databeskyttelsesrettigheder, herunder retten
til at gore indsigelse og til at f& oplysninger slettet igen. Paberdbelsen
af disse rettigheder forudsatter nemlig, at borgeren som minimum har
en idé om, hvor oplysningerne om vedkommende er registreret i syste-
met (hvem er den/de dataansvarlige).

For at tilvejebringe gennemsigtighed herom for borgeren er det i
forordningen bestemt, at behandlingen af oplysninger skal ske til
udtrykkeligt angivne formdl og ikke ma viderebehandles pd en made, der
er uforenelig med disse formal. Dette grundleggende forordningsprin-
cip, ogsa omtalt formdlsbestemthedsprincippet, fremgar af artikel 5 i data-
beskyttelsesforordningen (GDPR). Oplysninger om borgeren ma her-
efter kun bruges til det, oplysningerne oprindeligt blev indsamlet til,
f.eks. udarbejdelse af arsopggrelse, til behandling af et konkret syg-
domsforlgb eller til at traeffe afgorelse om boligstgttesatsen. Ikke andre
uforenelige formal.’

Princippet er dog ikke ufravigeligt. GDPR artikel 23 giver mulig-
hed for at fastsztte regler om, at borgerdata kan bruges til et andet (og
uforeneligt) formal end det, oplysningerne oprindeligt blev indsamlet
til. Det giver medlemsstaterne mulighed for at vedtage regler om sam-
kgring af borgerdata fra forvaltningens mange databanker. Det forud-
sactter ifplge artikel 23, stk. 1, dog, at den nationale sarregel respekte-
rer det vaesentligste indhold af de grundleggende rettigheder og fri-
hedsrettigheder, og er ngdvendig af hensyn til bl.a. statens sikkerhed,
forebyggelse, afslgring, kontrol eller tilsyn.” Supplerende anfores det i
GDPR artikel 23, stk. 2, at den nationale sarregel i gvrigt som mini-
mum skal oplyse om fglgende: Hvad er formalet med behandlingen,
hvilke kategorier af oplysninger behandles, i hvilket omfang indskraen-
kes borgerens databeskyttelsesrettigheder, hvilke garantier opstiller for-

6. Se naxrmere om formalsbestemthedsprincippet i denne bogs kapitel 5.

7. Listen af hensyn er udtgmmende oplistet i forordningens artikel 23.
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valtningen for at undga datamisbrug, hvem er dataansvarlig for samkg-
ringen, og hvilke risici er der forbundet med behandlingen?®

Se til eksempel pa, hvordan denne artikel ses udmgntet i dansk
lovgivning, forvaltningslovens § 29. Ifslge denne bestemmelse, som
vedrgrer forvaltningens behandling af ansggningssager (f.eks. sociale
ydelser), ma der ikke indhentes oplysninger om ansggerens rent private
forhold fra andre dele af forvaltningen eller fra en anden forvalt-
ningsmyndighed. Med andre ord er udgangspunktet her, at der ikke
ma ske samkgring af data om borgeren som et led i sagsbehandlingen
af ansggningssagen. Det galder ifglge bestemmelsens stk. 2, nr. 2, dog
ikke, hvis andet fglger af lov eller bestemmelser fastsat i henhold til lov.
Som eksempel pa en sddan lov — dog ikke i forhold til en ansggnings-
sag — se lov om Erhvervsstyrelsens behandling af data.’ Loven giver
Erhvervsstyrelsen mandat til at indsamle og samkgre oplysninger fra
andre offentlige myndigheder og fra offentligt tilgaengelige kilder," nar
det er ngdvendigt af hensyn til tilsyn og kontrol." Tanken med loven er,
at der skabes mulighed for inddragelse af sdkaldt machine learning-
teknologi i forvaltningen, som kort sagt er et digitalt autonomt system,
der kan genkende uregelmaessige mgnstre og tegn pa svig pa tvers af
data, ved samkgring af borgerdata.”” Garantierne i forordningens arti-
kel 23, stk. 2, skal, folger det af loven, fastsacttes af Erhvervsministe-
ren.” Erhvervsministeren har fastsat disse i bekendigorelse om Erhvervs-
styrelsens behandling af data," hvor formélet med indsamlingen og sam-

8. Opremsningen er ikke udtemmende, men angiver de vasentligste punkter. For den
samlede opremsning se forordningens artikel 23, stk. 2.

9. Lov nr. 438 af 8. maj 2018 (herefter blot lov om Erhvervsstyrelsens behandling af
data).

10. Her tankes i fgrste omgang pd kortdata gennem bl.a. Google maps, som kan
anvendes til at verificere udenlandske adresser for virksomheder og personer i for-
bindelse med registrering, jf. lovforslag nr. 149 til Lov om Erhvervsstyrelsens be-
handling af data, fremsat den 21. februar 2018. pkt. 3.1.2.

11. Lovens § 1. Med loven gnskes en skearpet digital indsats mod organiseret svindel
med moms og afgifter.

12. Lovforslag nr. 149 til Lov om Erhvervsstyrelsens behandling af data, fremsat den
21. februar 2018. Almindelige bemarkninger, 1. Indledning.

13. Lov om Erhvervsstyrelsens behandling af data, § 2, stk. 5.

14. Bekendtggrelse nr. 989 af 29. juni 2018.
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kgringen er angivet til at ske i et kontrol- og tilsynsgjemed."” I bekendt-
gorelsens § 3 oplistes de kategorier af oplysninger, der kan samkgres,
herunder CPR-nummer, oplysninger om gkonomiske, erhvervsmassige
og strafbare forhold. Kravet om at opstille garantier for at undga data-
misbrug ses i bekendtggrelsens § 5, hvorefter samkgringen af borger-
data kun ma finde sted under anvendelse af pseudonymisering. Pseudo-
nymisering er et forordningsbegreb og betyder ifglge forordningens arti-
kel 4, stk. 5, “behandling af personoplysninger [i en form hvor]| person-
oplysningerne ikke laengere kan henfgres til en bestemt registreret uden
brug af supplerende oplysninger”. Det vil sdledes vare pseudonymise-
ring, som pakravet efter bekendtgerelsens § 5, nar borgerens navn,
CPR-nummer mv. udskiftes med en talkode eller anden ikke direkte
personhenfgrbar reference under samkeringsbehandlingen.

Som en yderligere sikkerhedsforanstaltning er det i bekendtgg-
relsens § 10 bestemt, at Erhvervsstyrelsen skal fastsatte organisatoriske
foranstaltninger til sikring af borgerens data. Det indebarer bl.a., at
der skal udarbejdes retningslinjer for handteringen af borgerdata, og
tillige en begrensning af det antal medarbejdere, som kan tilgd
oplysningerne, der behandles, og logning af, hvilke medarbejdere der
har adgang til at foretage samkgring.

I databeskyttelseslovens § 5, stk. 3, er der, ogsd med henvisning til
forordningens artikel 23, vedtaget en mere generel mulighed for at
fravige forordningens formalsbestemthedsprincip. Denne bestemmelse
giver “vedkommende minister [bemyndigelse til at] fastsatte narmere
regler om, at personoplysninger af offentlige myndigheder ma videre-
behandles til andre formal, end de oprindelig var indsamlet til, uafhan-
gigt af formalenes forenelighed” (kursiveret). Vedkommende minister er
den minister, som er ansvarlig for den lovgivning, der regulerer indsam-
lingen af de personoplysninger, der gnskes genanvendt til et andet for-
m4l."® Til eksempel vil bgrne- og socialministeren herefter kunne fast-
sectte regler om, at personoplysninger indsamlet i medfer af lov om
retssikkerhed og administration pa det sociale omrade kan videre-
behandles til andre formdl. Den danske sarregel bemyndiger saledes
den til enhver tid siddende resortminister til at udstede ministerielle

15. Bekendtggrelse nr. 989 af 29. juni 2018, §§ 4 og 5.
16. Lovforslag nr. 68 fremsat den 25. oktober 2017. Til § 5.
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regler om videreanvendelse og genbrug af borgerdata, eksempelvis til
samkgring.

Dog modsvares det retssikkerhedsmaessigt betaenkelige herved af
en raxckke processuelle garantier i forbindelse med udstedelsen af
sadanne regler. For det forste skal sidanne regler forhandles med ind-
dragelse af Justitsministeriet. Dette fglger af lovens § 5, stk. 3, og sikrer
inddragelse af Justitsministeriet og derved ogsa, at reglen holder sig
inden for rammerne af GDPR artikel 23 (og heller ikke strider mod
andre danske videregivelsesbegransninger, herunder regler om tavs-
hedspligt)."” For det andet skal Datatilsynet have mulighed for at udtale
sig om reglen, for den ma udstedes. Dette folger af databeskyttelses-
lovens § 28 og sikrer et skaerpet opmarksomhedsniveau. Endelig skal
reglen forelaegges for bade det udvalg i Folketinget, der er ansvarlig for
det pagaldende reguleringsomrade, eksempelvis Social- og Bgrne-
udvalget, og Retsudvalget.”

27.3. Skal borgeren oplyses om samkearingen?

Det folger af GDPR artikel 14, at den dataansvarlige skal give en raeekke
oplysninger til den registrerede, nar oplysningerne om registrerede ind-
samles hos en tredjepart (sdkaldt indirekte indsamling). Denne pligt til at
oplyse den registrerede (den person der behandles oplysninger om)
omfatter til eksempel den situation, hvor én gren af forvaltningen ind-
henter borgerdata hos en anden gren af forvaltningen. Det vil sdledes
vare en indirekte indsamling, ndr Socialstyrelsen indhenter oplysnin-
ger om borgeren fra Skattestyrelsen — men derimod ikke, hvis oplysnin-
gerne indhentes internt i den samme styrelse.

Oplysningspligten pahviler den dataansvarlige, hvilket vil vere
den rekvirerende (dataudtreekkende) forvaltning. Den dataansvarlige skal
bl.a. oplyse om sin identitet, dvs. navnet pa den styrelse, som rekvirerer
oplysningerne, og formalet med indhentningen. Formalet kan f.eks.
vaere samkgring i et kontrolgjemed — kontrol med udbetalingen af soci-
ale ydelser. Borgeren skal, sdfremt det er nodvendigt for at sikre en rime-
lig og gennemsigtig behandling,” endvidere orienteres om behand-

17. Blume 2018, s. 89.
18. Ibid.
19. Forordningens artikel 14, stk. 2.
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lingens varighed,” sine gvrige forordningsrettigheder,” muligheden for

at tilbagetreekke et samtykke (hvis relevant)®

og muligheder for at
klage over behandlingen.”

Denne oplysningspligt skal sikre, at borgeren far kendskab til det,
oplysninger om borgeren nu bruges til, og hvor de bruges i systemet.
Dette kendskab er en forudsatning for en eventuel efterprgvelse af, om
forvaltningen bruger oplysningerne i overensstemmelse med databe-
skyttelseslovgivningen. Det er nemlig forst gennem oplysningen, bor-
geren bliver bekendt med behandlingens omfang, og heroverfor kan
valge at reagere ved eksempelvis at paberdbe sig forordningens ret til
indsigt i de oplysninger, som styrelsen har registreret om personen, og i
forlengelse heraf, hvis relevant, retten til at blive slettet.*

Borgeren har dog kun i begranset omfang mulighed for at statte
ret pa artikel 14-oplysningspligten. I den danske databeskyttelseslovs
§ 23 er det nemlig vedtaget, at oplysningspligten ikke finder anven-
delse, nar forvaltningen viderebehandler oplysninger til et nyt formal
pa baggrund af regler fastsat efter lovens § 5, stk. 3 (omtalt ovenfor).
Af retssikkerhedsmaessige hensyn er det dog besluttet, at det ikke gael-
der, safremt formalet med den nye behandling er sammenstilling eller
samkgring af personoplysninger i et kontrolgjemed.” I forbindelse
med en kontrol kan socialstyrelsen sdledes ikke, med henvisning til
databeskyttelseslovens § 23, undlade at oplyse borgeren om, at der ind-
hentes oplysninger om vedkommende fra en anden styrelse.

Oplysningspligten for regler om samkegring af data, udstedt med
hjemmel i databeskyttelseslovens § 5, stk. 3, vil dog kunne fraviges pa
andet grundlag. F.eks. efter forordningens artikel 14, stk. 5, litra a.
Ifplge denne artikel skal der ikke oplyses om samkgringen, hvis borge-
ren allerede har modtaget de forngdne oplysninger herom. Det vil, som
navnt ovenfor, bl.a. indbefatte oplysninger om, hvilke styrelser (mod-
tagere) oplysningerne patenkes samkgrt med, og formalet med samkg-

20. Forordningens artikel 14, stk. 2, litra a.
21. Forordningens artikel 14, stk. 2, litra c.
22. Forordningens artikel 14, stk. 2, litra d.
23. Forordningens artikel 14, stk. 2, litra e.
24. Se narmere om disse rettigheder kapitel 13.

25. Databeskyttelseslovens § 23, sidste pkt.
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ringen (f.eks. kontrol). Disse oplysninger kan forvaltningen have givet
pa et tidligere tidspunkt, i forbindelse med behandlingen af en ansgg-
ningssag som en orienteringsskrivelse pd e-blanketten.

Dette gaclder som sagt kun regler udstedt med hjemmel i databe-
skyttelseslovens § 5, stk. 3. Det er en anden sag, hvis reglerne er ved-
taget af Folketinget som lov. Se til eksempel herpd ovennzvnte lov om
Erhvervsstyrelsens behandling af data, der indeholder hjemmel til sam-
kgring af borgerdata fra forskellige styrelser. Der stilles i denne lov ikke
noget krav om en oplysningspligt. I lovens § 1, stk. 5, nevnes det blot,
at der skal fastsettes nermere regler for, hvornar sletning af oplysnin-
ger skal finde sted, og om de tekniske og organisatoriske foranstaltnin-
ger, der skal iagttages ved behandlingen. Hjemlen til en siddan fravi-
gelse af artikel 14-oplysningspligten kan findes i forordningens arti-
kel 14, stk. 5, litra c, hvorefter oplysningspligten kan fraviges ved lov,
forudsat at loven fastsatter passende foranstaltninger til beskyttelse af
den registreredes legitime interesser.

27.4. Afsluttende bemaerkninger

Er det ikke et gode, ogsa for borgeren, at data samkgres? For som
daverende justitsminister Sgren Pape skrev herom i et svar til Folketin-
gets retsudvalg under arbejdet med databeskyttelsesloven, far “medar-
bejdere i det offentlige mere tid til kerneopgaven og [det] fremmer en
mere sammenhazngende offentlig sektor”.* Det vil ingen vare uenige 1,
er et gode. Men prisen, som borgeren skal betale, ikke i penge, men i
egne data, kan diskuteres. Forordningens formaélsbestemhedsprincip
seetter som udgangspunkt en granse for denne pris, ved at kraeve klar-
hed om det, oplysningerne ma bruges til (ét bestemt formal). Men nar
formalet kan andres efter indsamlingen, bliver det alt andet lige van-
skeligere at forudberegne behandlingens faktiske omfang; og derved
ogsd vanskeligere at efterprgve, hvordan forvaltningen forvalter borge-
rens data. Hensynet til at effektivisere forvaltningen og udnytte de digi-
tale muligheder er vasentligt og ma veje tungt. Men det ma hensynet
til individets privatliv og raderet over egne data ogsa.

Man fristes til at spgrge, om den rette balance er fundet mellem
disse hensyn, nar lovgiver har banet vejen for, at der i den digitale for-

26. Justitsministeriet 2017.
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valtning kan fastsacttes ministerielle regler, der fraviger formalsbestemt-
hedsprincippet. Det giver alt andet lige bedre muligheder for sammen-
stilling og samkgring af borgerdata end tidligere. P4 den anden side
har den registrerede ret til at blive oplyst om nye behandlingsformal,
hvilket tilvejebringer gennemsigtighed og samlet set gor det mindre
betaenkeligt at formdlet kan endre karakter. Heroverfor kan det dog
indvendes, og som der er redegjort for i det forrige, at forvaltningen
ikke altid har pligt til at orientere borgeren om, at behandlingsformalet
er endret.

Hensynet til en effektivisering af den digitale forvaltning og hen-
synet til borgeren kan vere vanskelige at forene. For nar den offentlige
forvaltning ser mulighed for at spare ressourcer gennem digitalisering
og samkegring af borgerdata, er persondataretten ikke ngdvendigvis en
positiv medspiller. Den ministerielle bemyndigelsesregel i databeskyt-
telseslovens § 5, stk. 3, synes dog at forskubbe balancen i forvaltnin-
gens faver. Synspunktet kan ikke lases i bemarkningerne til bestem-
melsen, der noget bombastisk antager, at bestemmelsen modsat kan
bidrage til at skabe mere &benhed for borgerne.” Det er en paradoksal
udmelding, idet bestemmelsen, som anfgrt, giver en ny og meget vid
mulighed for ministerielt at tilsidesatte formalsbestemthedsprincippet,
med gget samkgring af borgerdata til fglge. Hvordan skulle det fore til
mere abenhed?

27. Lovforslag nr. 68 fremsat den 25. oktober 2017. Til § 5
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