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Kapitel 18

Statistik

Ayo Neesborg-Andersen

18.1. Indledning

Generelt ma man kun bruge oplysninger til det formal, som de er ind-
samlet til. Det folger af databeskyttelsesforordningens (GDPRs) arti-
kel 5, stk. 1, litra b, som indeholder et formalsbestemthedsprincip (se
kapitel 5). Hvis dette princip stod alene, ville det betyde, at man aldrig
kunne lave statistik pd personoplysninger, der ikke var indsamlet til sta-
tistiske formal. Det ville gore de fleste kvalitetsudviklingsprogrammer
ulovlige og i gvrigt gere adskillige statistikere arbejdslgse. Imidlertid
indeholder forordningens formalsbestemthedsprincip en generel und-
tagelse, som gor, at man gerne ma bruge oplysninger til statistik, selv
om de er indsamlet til et helt andet formal. Derfor er det vigtigt, at man
Jfor det forste ved, hvad GDPR betragter som statistik, og for det andet
ved, hvilke betingelser der galder for brug af personoplysninger til sta-
tistik. Det vil dette kapitel redeggre narmere for.

18.2. Definition af “statistik”

Selve begrebet “statistik” er ikke direkte defineret i forordningen. Det
tetteste, man kommer pa en definition, er, at et statistisk formal, ifglge
praamblens betragtning 162, er “enhver indsamling og behandlingen
af personoplysninger, der er ngdvendig for statistiske undersggelser
eller frembringelse af statistiske resultater.” Betragtningen siger intet
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KAPITEL 18 | STATISTIK

om, hvad en statistisk undersggelse, eller et statistisk resultat, er, og
definitionen er derfor ret intetsigende.

Nar GDPR ikke indeholder en klar definition af begrebet statistik,
er det nerliggende at kigge pa andre retskilder, for at se om man
kan komme begrebet naermere. Europaradets konvention nr. 108 er
pa mange mader forgangeren til forordningen. I konventionens
artikel 8 beskrives den registreredes rettigheder, og artikel 9 nacvner
statistik som en af de mulige undtagelser fra disse rettigheder. Det er
den eneste gang, statistik bliver nzvnt i konventionen. I den tilhg-
rende forklarende rapport uddybes begrebet statistik kun lidt, idet
forklaringen til artikel 9 navner, at data brugt til statistik kun ma
prasenteres i aggregeret form, uden personlige identifikatorer.'Kon-
ventionen er netop blevet opdateret, og i den moderniserede udgave
optracder statistik hele to gange — den ene gang i artikel 11 om de
registreredes rettigheder, som ogsa beskrevet i den oprindelige ver-
sion, og derudover i artikel 5, hvor den samme undtagelse fra for-
malsbestemthed som i forordningen nu er beskrevet. Den forkla-
rende rapport til den moderniserede konvention har en lidt mere
uddybende beskrivelse af statistik, og isar statistiske formal i
betragtning 50. Fgrst og fremmest understreges det, at betingelsen
for, at formdlsbestemthedsbetingelsen kan undviges for statistik og
forskning, er, at der er sat andre sikkerhedsforanstaltninger i vark.
Derudover ma behandlingen ikke fgre til, at informationerne bruges
til beslutninger, der vedrgrer specifikke individer. En statistisk
undersggelse defineres i betragtningen som en undersggelse, der har
som mal at analysere og karakterisere masse- og kollektive fanome-
ner i en udvalgt population.

Det tactteste, man kan komme pa en endelig definition, er derfor, at sta-
tistik skal have som formal at analysere og karakterisere masse-
fenomener og kollektive fenomener i en udvalgt population pa et
aggregeret niveau. Dette kan udledes fra Europarddets konvention nr.
108 (omtalt i petitafsnittet).

1. European Council 1981.
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18.3. HVORNAR MA MAN BRUGE PERSONOPLYSNINGER TIL STATISTIK?

18.3. Hvornar ma man bruge personoplysninger til
statistik?

Der er grundlaeggende to situationer, hvor oplysninger ma bruges til
statistik. Den fgrste er personoplysninger, der er anonymiserede, og
den anden er ikke-anonymiserede personoplysninger. Man skal tage
forskellige forholdsregler i de to situationer, hvorfor de vil blive disku-
teret hver for sig i det folgende.

18.3.1. Anonymiserede personoplysninger

I det omfang man kan anonymisere personoplysninger, ma de selvfgl-
gelig altid bruges til statistik. Hvis oplysningerne er anonymiserede,
bliver de nemlig ikke betragtet som personoplysninger leengere og er
dermed ikke omfattet af forordningens regler.”

Man skal vaere meget opmarksom pa, at det er svart at anonymi-
sere personoplysninger fuldsteendigt, iseer hvis de ikke er aggregerede
pa et tilstraekkeligt hgjt niveau. Nar man skal vurdere, om en person-
oplysning er anonymiseret, skal man iser overveje, hvor nemt det vil
vere at identificere de personer, som oplysningerne handler om. I over-
vejelserne skal bl.a. indgd, hvilke teknologier der kan bruges til at re-
identificere oplysningerne, og hvor nemt tilgengelige disse teknologier
er. Man skal i den forbindelse ogsa overveje, hvor hurtigt oplysnin-
gerne kan ggres personhenfgrbare, og hvilke omkostninger det vil have
for de personer, der kunne tenkes at ville ggre dette.

Et eksempel pd oplysninger, der ikke umiddelbart synes at veere
personoplysninger, er registreringen af rotteforekomster. Rotter er i
sagens natur ikke omfattet af forordningen, da de ikke betragtes som
personer. Hvis forekomsten af rotter registreres pa gps-koordinater, kan
disse imidlertid konverteres til adresser ganske simpelt ved at indtaste
koordinaterne i f.eks. google maps. Dermed har man pludselig viden
om, hvorvidt naboen har rotter i kaclderen, hvilket ma betragtes som en
personoplysning. Offentliggares rotteforekomsterne ned pa gps-niveau,
vil der altsd vaere tale om personoplysninger, hvorimod en offentligga-
relse pa distrikts- eller kommuneniveau sandsynligvis vil vere tilstrack-
keligt aggregerede til, at der er tale om anonyme oplysninger.

2. Forordningens praeambelbetragtning nr. 26.
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Det er vigtigt at understrege, at det ikke er en betingelse, at man
med sikkerhed ved, at oplysningerne er rigtige, for at de betragtes som
personoplysninger. Det essentielle er, om oplysningerne med en vis
sandsynlighed kan knyttes til en bestemt person, ikke hvorvidt op-
lysningerne er verificerbare. Dette understreges af, at forordningens
betragtning 26 siger, at den galder “enhver information om en identifi-
ceret eller identificerbar fysisk person”, uden at diskutere, hvorvidt
oplysningerne skal vere sande eller €;.

Derfor er der ogsd tale om personoplysninger, hvis man har sam-
menkegrt andre oplysninger for derigennem at skaffe nye oplysninger
om personer. F.eks. kan man sammenkgre statistikker om folks feerden i
et byrum og derigennem muligvis kortlaegge enkeltpersoners ruter. I
det gjeblik man relativt nemt kan identificere disse enkeltpersoner, med
en vis sandsynlighed for, at det er de rigtige personer, der er identifice-
rede, vil der vaere tale om personoplysninger.

Har man foretaget disse overvejelser og er ndet frem til, at der
reelt er tale om anonymiserede personoplysninger, er der som sagt frit
slag for at bruge dem til statistik.

18.3.2. Ikke-anonymiserede personoplysninger
Betingelsen for, at man ma bruge personoplysninger til statistik, er,
groft sagt, at det ikke ma fa direkte konsekvenser for de personer, hvis
oplysninger indgar i statistikken. Resultatet af de statistiske undersg-
gelser ma altsa ikke bruges til at treffe beslutninger, som far individuel
betydning for de enkeltpersoner, som oplysningerne handler om. Eller
sagt pa en anden made ma resultatet af de statistiske undersggelser ikke
fores tilbage til de enkeltpersoner, hvis oplysninger er blevet brugt.
Hvis man bruger personoplysninger til at lave en statistikmodel
for, hvorndr bgrn er sékaldt “serligt udsatte” — f.eks. ved at sammen-
kgre oplysninger om fraver fra undervisning, manglende besgg hos
skoletandplejen og foraldrenes indtaeegt — md man ikke bagefter tage
statistikken og pege direkte pa de bgrn, som 1a lavest i resultaterne. I
stedet kan man f.eks. bruge resultatet af en sddan statistik til at udpege
distrikter, hvor der er brug for en serlig indsats, fordi der er mange
udsatte bgrn i dem. Vil man bruge statistikken direkte til at traeffe afgo-
relser om, hvilke familier der skal have tilbud om hjalp, vil det krave
saerskilt hjemmel, jf. f.eks. databeskyttelseslovens § 5, stk. 3.
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Betingelsen om, at oplysninger, der er brugt til statistik, ikke ma
genbruges til andre formal, gar igen i bade forordningens praambel
162 og den danske databeskyttelseslov § 10, stk. 2. Det vil sige, at hvis
forst en oplysning er brugt til statistik, ma den ikke senere fores tilbage
til andre formal, ligesom statistikken ikke i sig selv ma fa direkte konse-
kvenser for de enkelte involverede.

Der findes en enkelt undtagelse fra denne ensrettethed. I databe-
skyttelseslovens § 10, stk. 5, er der nemlig dbnet mulighed for, at en
minister kan lave en bekendtggrelse, hvorefter man kan fgre resulta-
terne af statistik og/eller forskning tilbage til enkeltpersoner. Det krae-
ver dog, at det sker af hensyn til den registreredes vitale interesser.
Dette kunne f.eks. veere, hvis en statistisk samkering af helbredsop-
lysninger afslgrer, at visse enkeltpersoner har hgijrisiko for en bestemt
sygdom, som nemt kan behandles, hvis den fanges tidligt i forlgbet.
Her vil en sadan bekendtgerelse kunne give mulighed for, at statistike-
ren eller forskeren kontakter enkeltpersonerne med disse oplysninger.

18.4. Hvilke forholdsregler skal man tage?

Nar man valger at bruge personoplysninger til statistik, er der en
rekke forholdsregler, man skal tage, for at sikre de registreredes rettig-
heder, og i gvrigt overholde forordningens regler.

For det fagrste skal man overholde princippet om formalsbestemt-
hed (kapitel 5), idet man skal definere formdlet med statistikken, inden
man laver den. Derudover skal man ogsa bruge formalet til at definere,
hvilke oplysninger der skal indgd i den statistiske undersggelse. Det
gor det ogsd muligt at overholde dataminimeringsprincippet (kapitel 5),
idet man ikke ma bruge flere oplysninger end dem, der faktisk er rele-
vante og ngdvendige for at kunne opna formalet.

Tt beslegtet med dataminimeringsprincippet er princippet om
opbevaringsbegreensning i artikel 5, stk. 1, litra e, ogsa kaldet tidsbegraens-
ningsprincippet. Princippet tilsiger, at man ikke ma opbevare oplysnin-
ger i en form, hvor de registrerede kan identificeres i laengere tid end
ngdvendigt i relation til det, der er formalet med at behandle oplysnin-
gerne. Bestemmelsen siger samtidig, at oplysninger, som kun bruges til
statistik eller forskning, ma opbevares i laengere tidsrum, under forud-
saetning af, at der implementeres “passende tekniske og organisatoriske
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foranstaltninger” for at sikre den registreredes rettigheder og friheds-
rettigheder.

Selv om der altsd er en lempeligere regulering for oplysninger, der
bruges til statistik og forskning, er det ikke ensbetydende med, at disse
oplysninger uden videre md opbevares uendeligt. Den dataansvarlige
skal altid overveje, hvor leenge og hvordan oplysningerne skal opbeva-
res. Samtidig skal den dataansvarlige overveje, hvordan de registrerede
kan blive pavirket af, at data er opbevaret sa l&enge og sgge at minimere
pavirkningen, f.eks. gennem sikkerhedsforanstaltninger.

Derfor skal den dataansvarlige ogsa overveje, hvilke garantier der
er ngdvendige for at beskytte de registreredes rettigheder. Forordnin-
gen peger selv pa pseudonymisering som en foranstaltning, der ofte
kan vare relevant, men navner ogsa, at det sandsynligvis ikke er den
eneste relevante foranstaltning.® Generelt galder det, at jo stgrre de
potentielle konsekvenser for de registrerede er, desto stgrre krav stilles
der til garantierne. Er der f.eks. tale om fglsomme oplysninger, og en
stor maengde af oplysninger, vil kravene alt andet lige vare stgrre, end
hvis statistikken kun involverer fa oplysninger, og disse ikke kan beteg-
nes som sarligt beskyttelsesvaerdige (se ogsa kapitel 14 om foranstalt-
ninger).

I en sag fra 2017 kritiserede Datatilsynet, at den dataansvarlige
ikke havde indfert tilstreekkelig logning af, hvem der havde adgang til
personoplysninger, der blev brugt til statistik. Derudover blev det kriti-
seret, at oplysningerne ikke var tilstrekkeligt pseudonymiserede eller
krypterede.*

Endelig skal man som dataansvarlig ogsa overveje, hvordan man
sikrer, at oplysningerne ikke fores tilbage til andre former for behand-
ling. Er der f.eks. tale om oplysninger fra patientjournaler, kan det
vare ngdvendigt at lave en opsplitning imellem de originale journaler
og de oplysninger, der bruges til statistik, sa statistikeren ikke skal til-
bage til journalerne for at finde oplysningerne, og de, der har adgang
til journalerne, ikke ogsa igennem disse har adgang til de statistiske
undersggelser.

3. GDPR betragtning nr. 28.

4. Datatilsynets afggrelse af 18. april 2017 vedrgrende Logning i forbindelse med stati-
stikproduktionen hos KORA, j.nr. 2015-632-0142.
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Det skal dog understreges her, at resultaterne af statistiske under-
spgelser gerne ma benyttes til yderligere forskning. I sddanne tilfelde
galder reglerne for forskning selvfglgelig for den efterfolgende
behandling til disse formal (se kapitel 17).

18.5. De registreredes rettigheder

De registreredes rettigheder skal, som hovedregel, ogsa overholdes, nar
deres oplysninger bruges til statistik. Der er dog i forordningen indfgrt
flere undtagelser fra den registreredes rettigheder i forbindelse med sta-
tistik. Disse er de samme som dem, der galder for forskning, og derfor
henvises der til kapitel 17 for yderligere uddybning. Det er dog vigtigt
at understrege, at hvis man vil ggre brug af undtagelserne, skal man
kunne godtggre, at opfyldelsen af de registreredes rettigheder vil vacre
uforholdsmassigt kravende eller alvorligt hindrende for udfgrelsen af
de statistiske undersggelser.

For man ma fravige oplysningspligten i GDPR artikel 14, skal den
dataansvarlige f.eks. kunne godtggre, at oplysningspligten vil vaere
uforholdsmassigt kraevende at opfylde. Kravet er skarpet ved fravi-
gelse af registreredes ret til sletning, indsigt, berigtigelse og begrans-
ning. Her skal den dataansvarlige kunne godtggre, at den pagaldende
rettighed udger en alvorlig hindring for undersggelsen. Det vil i mange
tilfeelde veaere svart at argumentere for, at f.eks. sletning af en enkelt
persons oplysninger for alvor vil gere en statistisk undersggelse vanske-
lig at gennemfgre. Derfor bgr den dataansvarlige alvorligt overveje,
hvordan de registreredes rettigheder kan opfyldes, og have argumen-
terne klar, hvis man vil benytte sig af undtagelserne.

18.6. Afsluttende kommentarer

Som beskrevet ovenover er der generelt vide rammer for, hvorndr man
ma bruge personoplysninger til statistik. Betingelsen for dette er dog,
at man overholder de grundleggende principper for databehandling,
deriblandt iser, at man ikke bruger oplysningerne pa en made, der far
uforudsete konsekvenser for de registrerede.
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