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Kapitel 17

Persondatarettens anvendelse

pa forskningsprojekter

Kent Kristensen & Fforen Ullits

17.1. Introduktion

Reglerne om brug af personoplysninger til forskning findes i national
lovgivning, i databeskyttelsesforordningen (GDPR) samt i internatio-
nale regler og konventioner. Disse regler udger en juridisk ramme, der
giver adgang til at udveksle og dele personoplysninger, men der stilles
samtidig ogsa krav til forskerens brug og handtering af sidanne
oplysninger. I dette kapitel beskrives de overordnede overvejelser, som
forskeren skal ggre sig, inden projektet sattes i gang. Hvis der indgar
helbredsoplysninger i projektet, er der en rackke sarlige regler, der gor
sig gaeldende — disse beskrives overordnet i slutningen af kapitlet.

17.2. Definition af forskning

GDPR definerer ikke narmere, hvilke behandlinger der anses som
forskning. I forordningens artikel 9, stk. 2, litra j, anvendes udtrykket
“videnskabelige forskningsformal”. Videnskab og forskningsformadl er
dermed to centrale begreber til at afggre, om en behandling sker til
brug for forskning. I praeamblen stdr om videnskabelig forskning, at
det skal fortolkes bredt omfattende teknologisk udvikling og demon-
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KAPITEL 17 | PERSONDATARETTENS ANVENDELSE PA FORSKNINGSPROJEKTER

stration, grundforskning, anvendt forskning og privat finansieret forsk-
ning.! I en udtalelse fra Artikel 29-Gruppen stir der om videnskabelig
forskning, at begrebet ikke kan straekkes laengere end dets almindelige
betydning, og at videnskabelig forskning efter gruppens opfattelse
betegner forskningsprojekter, der indledes i henhold til relevante sek-
torrelaterede metoder og etiske standarder og i overensstemmelse med
god praksis.” Der skal efter GDPR samtidig vere et forskningsformal,
men det er straks mere usikkert, hvor konkret forskningsformalet skal
vere. Forskningsformalet kan vaere bredt defineret og kan efter praeam-
blen ogsd udstraekkes til at omfatte bestemte forskningsomrader.’
Forskningsformaélet md dog samtidig vaere sa tilstrackkeligt konkret, at
der er muligt at afggre, om behandlingen af personoplysninger er ngd-
vendig, og om kravene til proportionalitet og dataminimering i forord-
ningens artikel 5, litra ¢, er opfyldt. Det er pd den baggrund nerlig-
gende at sammenfatte videnskabelig forskning, som behandling af
oplysninger, der har til formal at fremskaffe viden pa et metodisk
systematisk grundlag og i overensstemmelse med reglerne om videnska-
belig redelighed. Dermed ma man ogsa antage, at nar oplysninger
bruges til forskning, kan det aldrig vare med det formal at traeffe kon-
krete retlige eller faktiske foranstaltninger over for de enkelte registre-
rede.*

17.3. Fastlaeggelse af formal og indsamling af oplysninger

Forordningens artikel 5 indeholder de grundlaggende principper for
behandling af personoplysninger (se kapitel 5). I forbindelse med
forskning er det vigtigste princip i fgorste omgang formalsbestemthe-
den. Princippet indebarer, at oplysninger ikke ma viderebehandles pa
en made, som er uforenelig med det formal, de oprindeligt blev ind-
samlet til.’ Det vil eksempelvis ikke vaere i overensstemmelse med prin-

Forordning 679/2016, betragtning nr. 159.
Artikel 29-Gruppen WP 259 rev.01, s. 30.
Forordning 679/2016, betragtning nr. 33.

Registerudvalgets beteenkning 1345/1997 om behandling af personoplysninger, s.
253.

5. Hvis oplysningerne ikke blev indsamlet til forskning, ma de dog godt under visse

L s

betingelser bruges til forskning alligevel. Betingelserne herfor bergres i naste
afsnit.
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cippet at indsamle oplysninger for at trykprgve forskellige hypoteser
eller foretage sggninger i forskellige registre uden forst at definere for-
malet hermed. Princippet indebarer ogsa, at forskeren ikke ma ind-
samle flere personoplysninger end det, der er pakrevet for formalet —
heller ikke, selv om det ville vare “nice to have”. Forordningen har
altsd en indbygget sammenhang mellem fastleeggelsen af forsknings-
formdl og adgangen til at behandle personoplysningerne. Forskeren
forpligtes med angivelse af formalet til at vurdere, hvilke oplysninger
der er ngdvendige, og samtidig bidrager fastleggelsen til at skabe
abenhed om, hvilke oplysninger der behandles.

Hvis personoplysningerne indsamles hos de registrerede, som til-
feeldet eksempelvis er ved spgrgeskemaundersggelser, vil det ofte forega
pa baggrund af et samtykke. Her er det vigtigt, at man overvejer, om
det er et gyldigt samtykke (se kapitel 6 om behandlingsbetingelser og
samtykke), heriblandt, at samtykket til forskning er adskilt fra sam-
tykke til eventuelle andre behandlingsformal.

Indgar der spgrgeskemaer, som udfyldes af mindrearige bgrn og
unge, er det ydermere ngdvendigt at tilrettelaegge forskningsprojektet
pa en mdde, som giver foreldremyndighedsindehaveren mulighed for
at samtykke til bgrnenes deltagelse. Kravet om forazldresamtykke gael-
der ogsa for udfyldelse af spagrgeskemaer i skoleregi.

Formadlene med at behandle data kan samtidig have betydning for,
hvordan data opbevares, og hvem der har adgang til data. I de tilfaelde,
hvor de oplysninger, der indgér i et forskningsprojekt, samtidigt indgar
i andre formal, som f.eks. behandlingen af en patient, kan det vare
ngdvendigt, at der gennemfgres en opsplitning af de data, der behand-
les til brug for f.eks. patientbehandlingen og til brug for forskningen.
Indgar der oplysninger i forskningsprojektet, som ikke er ngdvendige
til brug for patientbehandlingen, skal der gennemfgres en opsplitning
af data, sa der kun gives adgang til de oplysninger, der er ngdvendige
for formalet.

Det er i forbindelse med tilrettelaeggelsen af forsgget ogsa ngdven-
digt at overveje behovet for efterfalgende kontakt til forsggsdeltagerne.
Den mdde, forskningsprojektet er designet pd, kan udelukke efterfel-
gende kontakt. I den situation, hvor oplysningerne indsamles uden
samtykke, er der f.eks. yderst begraensede muligheder for efterfglgende
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at tage kontakt til de registrerede for indhentelse af yderligere oplysnin-
ger.

Hvis det handler om helbredsoplysninger, bestemmer sundheds-
loven, at der kun ma ske efterfolgende henvendelse til enkeltpersoner i
det omfang, de sundhedspersoner, der har behandlet de pagaldende,
giver tilladelse hertil. Det er efter databeskyttelsesforordningen ikke
udelukket, at der kan ske efterfglgende henvendelse til den registre-
rede. I dansk ret er der imidlertid fastsat en sarregel i databeskyttelses-
lovens § 10, stk. 5, hvorefter der kan ske efterfglgende henvendelse til
den registrerede, hvis det er ngdvendigt af hensyn til varetagelse af den
registreredes vitale interesser. Bestemmelsen udelukker efter sin ordlyd
muligheden for efterfolgende kontakt til patienten for at opnd sam-
tykke til indhentelse af supplerende oplysninger til brug for gennemfg-
relse af forskningsprojektet. Det indebarer, at der allerede i forbindelse
med udarbejdelsen af forskningsprotokollen skal tages stilling til, om
der er behov for efterfolgende kontakt til patienten. Dette gaclder bade
vedrgrende behov for indhentelse af supplerende oplysninger og afkla-
ring af patientens gnske om efterfolgende kontakt ved tilfaeldigheds-
fund.

17.3.1. Oplysninger, der ikke oprindeligt er indsamlet til

forskning

Selv om oplysninger oprindeligt blev indsamlet med et andet formal
(herunder anden forskning), kan de i mange tilfaelde godt bruges til
forskning alligevel. Dette skyldes, at princippet om formalsbestemthed
i forordningens artikel 5, stk. 1, litra b, definerer forskning som forene-
ligt med det oprindelige formal. Personoplysningerne kan altsa godt
bruges til forskning, selvom de er indsamlet til helt andre formal. Er
oplysningerne derimod indsamlet til forskningsrelaterede formal, kan
de ikke senere bruges til ikke-forskningsmaessige formal. Denne und-
tagelse for forskningsmaessige behandling gaclder dog ikke, hvis oplys-
ningerne er indsamlet pd baggrund af et samtykke. Her skal der speci-
fikt veere givet samtykke til forskningen.®

6. Forordningens preambelbetragtning nr. 33. For helbredsoplysninger se ogsa sund-
hedsloven, § 41, stk. 6.
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I de tilfaelde, hvor man valger at bruge oplysninger til forskning,
selvom oplysningerne oprindeligt er indsamlet til andre formal, er der
en raekke forhold, man skal vaere opmarksom pa. For det forste skal man,
ligesom med oplysninger der indsamles direkte til forskning, fastlaegge
et formdl, inden man gar i gang med indsamlingen. Denne fremgangs-
made star ofte i direkte modsatning til brugen af datamining i forbin-
delse med big data, hvor formalet med at behandle oplysningerne ikke
kendes pd forhand. I modsatning til traditionel forskning, hvor en for-
sker forst identificerer en hypotese og derefter leder efter korrelationer i
et dataset, kan dataminingsteknikker bruges til at analysere flere
dimensioner af et dataset uden en specifik hypotese.

Datamining er, jf. Wikipedia, et engelsk ldneord, som betegner sgg-
ning efter mgnstre og strukturer i stgrre datamangder. Begrebet dack-
ker over sortering i data med brug af algoritmer for bedre at kunne
visualisere og pé sigt udnytte de komplekse informationer.’

I stedet genererer datamining selv en hypotese ud fra de korrela-
tioner, som dataszttet indeholder.® Det er vigtigt at understrege her, at
sa snart der indgar personoplysninger i de dataszt, som udsattes for
dataminingsteknikker, galder forordningens regler. Derfor skal der
altid defineres et formdl, inden teknikkerne tages i brug.” Den data-
ansvarlige skal ogsa her pa forhand overveje, hvilke oplysninger der
konkret er brug for, for at overholde princippet om dataminimering
(kapitel 13). Dette er vigtigt pa kort sigt for at overholde forordningens
regler, men ogsd pa leengere sigt for at sikre trovaerdigheden af den
forskning, der sker."

For det andet skal man vare opmarksom pd, om brugen af oplys-
ningerne til forskning vil have uforudsete konsekvenser for de registrerede.
Jo stgrre konsekvenser der er, desto mindre er adgangen til at bruge
oplysningerne. Dette fglger af princippet om god databehandlingsskik,
hvor man skal opfgre sig fair og loyalt og ikke bruge oplysningerne pa
en made, der ikke kunne forudses af de registrerede (se kapitel 6).

7. Wikipedia 2019.

8. Colonna 2014, s. 308.

9. Artikel 29-Gruppen WP 221 om brug af big data.
10. Ibid.,s. 2.
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Endelig skal den dataansvarlige overveje, hvilke sikkerhedsforan-
staltninger, der kan og skal settes i veerk. Hvis man f.eks. ikke har brug
for, at oplysningerne er personhenfgrbare, skal man anonymisere dem
(og sd er man i gvrigt ikke omfattet af GDPR laengere). Hvis det ikke er
muligt at anonymisere, skal man pseudonymisere, sa vidt det er muligt,
og under alle omstendigheder sgrge for, at det ngdvendige sikkerheds-
niveau bliver opretholdt. Dette geelder bade for oplysninger, der er ind-
samlet direkte til forskning, og i serlig grad ogsa for oplysninger, der
er indsamlet til andre formal.

17.4. Valg af behandlingshjemmel

Al behandling af personoplysninger skal have hjemmel i forordningen
eller i national lovgivning, hvor forordningen tillader medlemsstaterne
at fastsztte nationale searregler for behandling af personoplysninger.
Forskning omfattende almindelige personoplysninger kan gennemfgres
med samtykke efter forordningens artikel 6, stk. 1, litra a, eller uden
samtykke efter artikel 6, stk. 1, litra e eller f, som er serskilt omtalt i det
folgende. Artikel 6, stk. 1, litra e, omhandler opgaver, der er begrundet i
samfundets interesser eller som fglge af offentlig myndighedsudgvelse.
Bestemmelsen er derfor forst og fremmest anvendelig i den offentlige
sektor og for forskning, hvor en offentlig myndighed er dataansvarlig.
Artikel 6, stk. 1, litra f, omhandler behandling af oplysninger begrundet
i den dataansvarliges interesse og beror pa en afvejning mellem hensy-
net til behandlingen af oplysninger over for hensynet til beskyttelse af
den registrerede." Bestemmelsen, der kun kan péberdbes af private
aktgrer, giver mulighed for behandling af oplysninger til forskningsfor-
mal uden samtykke, medmindre beskyttelsen af den registreredes inter-
esser og grundlaggende rettigheder vejer tungere end gennemforelse af
forskningsprojektet. Det er i GDPR anfgrt, at den registreredes interes-
ser og grundlaeeggende rettigheder navnlig kan ga forud for den dataan-
svarliges interesser, hvis personoplysninger behandles under omstan-
digheder, hvor den registrerede ikke med rimelighed forventer videre-
behandling."

11. Se ogsé Artikel 29-Gruppen WP 217.
12. GDPR betragtning 47 sammenholdt med betragtning 157.
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Forskning omfattende fglsomme oplysninger reguleres seerskilt i
GDPR artikel 9. Bestemmelsen giver mulighed for at behandle fgl-
somme oplysninger til brug for forskning pa to forskellige grundlag,
henholdsvis med samtykke (stk. 2, litra a) og uden samtykke (stk. 2,
litra j). Gennemfgres forskningsprojektet uden samtykke efter stk. 2,
litra j, gaclder der saerskilte krav til tekniske og organisatoriske foran-
staltninger, herunder med det formal at overholde princippet om data-
minimering.” Dette indebzrer, som beskrevet ovenfor, at der allerede
inden start skal tages stilling til, hvilke oplysninger der er ngdvendige
for gennemfgrelsen af forskningsprojektet. Herunder om behandlingen
kan gennemfgres pa baggrund af anonymiserede eller pseudonymise-
rede data, og hvem der skal have adgang til oplysningerne. Derudover
skal behandlingen af oplysninger til forskningsformal efter artikel 9,
stk. 2, litra j, ske pa grundlag af regler i enten EU-retten eller national
ret. Forskningsbestemmelsen kan derfor ikke uden videre anvendes
som behandlingshjemmel. Bestemmelsen skal sd at sige “aktiveres” i
enten EU-retten eller national ret. Lovgiver skal i forbindelse med fast-
sacttelse af nationale regler iagttage kravene til passende og specifikke
foranstaltninger til beskyttelse af den registrerede. Bestemmelsen er
aktiveret med databeskyttelseslovens § 10, stk.1, som omfatter fgl-
somme oplysninger som neavnt i artikel 9, stk.1, og oplysninger om
strafbare forhold i artikel 10. Der er samtidig i bestemmelsen fastsat
garantier til beskyttelse af den registrerede. Det fglger af bestemmelsen,
at oplysningerne ma behandles, hvis dette alene sker med henblik pa
statistiske eller videnskabelige formadl, at formalene skal have vasentlig
samfundsmaessig betydning, og at behandlingen skal vare ngdvendig
af hensyn til formdlet. Behandlingen ma dermed ikke samtidig have
andre formal end statistiske eller forskningsmassige. Bestemmelsen
afskarer dermed behandling af oplysninger til andre formal. Derud-
over skal forskningsformalet have vasentlig samfundsmassig betyd-
ning, og oplysninger skal vare ngdvendige for formalet. Kravet om
vasentlighed indeberer, at det ikke er tilstraekkeligt, at forskningen har
almen interesse, forskningen skal tillige opfylde et krav til vacsentlig-
hed. Der skal dermed foretages en bedgmmelse af den samfundsmaes-
sige interesse. Det folger samtidig af bestemmelsen, at der forst skal

13. GDPR artikel 89.
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foretages en bedemmelse af oplysningernes ngdvendighed, nar vesent-
lighedskravet er opfyldt. Hvilke oplysninger der er ngdvendige, skal
ses i sammenhang med formadlet og kravene til god videnskabelig prak-
sis.

Der er derudover indfert en rakke yderligere begransninger om
videreanvendelse af oplysninger indsamlet til forskningsformadl, som
ogsa har til formal at beskytte den registrerede. Det er i § 10, stk. 2,
fastsat, at oplysningerne ikke senere ma behandles i andet end viden-
skabeligt eller statistisk gjemed. Dette gaelder ogsa behandling af andre
oplysninger, som alene foretages i statistisk eller videnskabeligt gjemed
efter artikel 6 i GDPR. Endelig er der indfgrt krav om forudgdende
godkendelse af oplysninger, der videregives til tredjemand i § 10, stk. 3.
Godkendelseskravet omfatter videregivelse af oplysninger uden for
databeskyttelsesforordningens territoriale anvendelsesomrade, videregi-
velse af biologisk materiale og videregivelse af oplysninger med hen-
blik pa offentliggerelse i et anerkendt videnskabeligt tidsskrift eller lig-
nende.

17.5. De registreredes rettigheder

De registreredes rettigheder (nermere herom kapitel 13) skal, som
hovedregel ogsa overholdes, nar der er tale om forskningsprojekter.
Der er indfert flere undtagelser i de registreredes rettigheder i forbin-
delse med forskning. Det er saledes en betingelse, at fravigelsen af de
registreredes rettigheder er ngdvendig for at gennemfgre forsknings-
projektet, hvilket det vil vacre, hvis rettighederne umuliggor eller i alvor-
lig grad vil hindre gennemfgrelsen af forskningsprojektet. Den data-
ansvarlige skal i sddanne tilfeelde gennemfgre passende og specifikke
foranstaltninger til beskyttelse af den registreredes grundleggende
rettigheder og interesser og dokumentere sidanne foranstaltninger."

De rettigheder, man kan begranse som fglge af forskning, omfat-
ter bl.a. indsigtsretten, retten til at fa slettet, berigtiget og begranset
adgangen til oplysninger, retten til at gere indsigelse mod behand-
lingen, og endelig er der mulighed for begransning af oplysningsplig-
ten, nar oplysningerne ikke er indsamlet direkte hos den registrerede.
Mere herom nedenfor.

14. GDPR artikel 9, stk. 2, litra j.
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17.5. DE REGISTREREDES RETTIGHEDER

17.5.1. Oplysningspligt

Der er i GDPR indfert regler om pligt til at oplyse den registrerede i
forbindelse med indsamlingen af oplysninger om vedkommende. Disse
er naermere beskrevet i kapitel 13, sa her skal kun fokuseres pa de for-
skelle, der serligt gaelder for forskning.

Nar oplysningerne indsamles hos den registrerede efter GDPR
artikel 13, foreligger en serskilt pligt til samtidig med indsamlingen at
informere om behandlingen af oplysningerne. Der er ingen undtagelser
fra oplysningspligten, nar oplysningerne indsamles hos den registre-
rede, medmindre den registrerede har alle oplysningerne i forvejen. I
denne situation galder altsa ingen sarregler for oplysninger, der ind-
samles til forskning.

Der er derimod efter databeskyttelsesforordningen mulighed for
at dispensere fra oplysningspligten i de situationer, hvor oplysningerne
indsamles fra andre end den registrerede, jf. artikel 14. Nar oplysnin-
gerne i disse situationer indsamles til forskning, kan forskeren undlade
at opfylde oplysningspligten, hvis det viser sig at veere umuligt eller vil
kraeve en uforholdsmaessigt stor indsats, jf. artikel 14, stk. 4, litra b. Der
skal vere tale om en reel hindring, f.eks. at der er indsamlet oplysnin-
ger fra et meget stort antal registrerede, som man ikke umiddelbart har
adresserne pd. Hvis man vil benytte sig af denne undtagelse, skal man
overveje, hvordan man bedst beskytter de registreredes rettigheder pa
andre mader. F.eks. at de informationer, som den registrerede ikke
modtager (fordi oplysningspligten fraviges), gores offentligt tilgange-
lige pa anden vis, f.eks. pa en hjemmeside eller ved annoncering i en
avis, der er relevant for den malgruppe, som de registrerede tilhgrer.
Samtidig skal forskeren kunne dokumentere, at det faktisk var umuligt
eller ville have kraevet en uforholdsmaessigt stor indsats at opfylde
oplysningspligten.

17.52. @vrige rettigheder

I den danske databeskyttelseslovs § 22, stk. 5, har man valgt at indfgre
generelle undtagelser fra de registreredes rettigheder, nar oplysnin-
gerne bruges til videnskabelig forskning eller statistik. Dette gaelder
retten til indsigt (artikel 15), retten til berigtigelse (artikel 16), retten til
begransning (artikel 18) og retten til indsigelse (artikel 21). Derudover
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indeholder artikel 17, stk. 3, litra d, en undtagelse fra retten til at blive
glemt, s& den ikke galder, hvis oplysningen indgar i et forskningspro-
jekt og er ngdvendig for projektet. Det skal bemaerkes, at hvis oplysnin-
gerne er overfladige, ma de i gvrigt slet ikke bruges i forste omgang.
Dette folger af dataminimeringsprincippet.

17.5.3. Krav om konkret vurdering

Som netop beskrevet kan de fleste af rettighederne fraviges, hvis perso-
noplysningerne behandles i et forskningsgjemed, og hvis forskeren kan
godtgere, at det ville vaere uforholdsmaessigt kreevende eller alvorligt
hindrende at skulle opfylde registreredes rettigheder. Dette fremgar
som naevnt af databeskyttelseslovens § 22, stk. 5.

For at kunne fravige oplysningspligten i artikel 14 skal forskeren
kunne godtggre, at oplysningspligten vil vaere uforholdsmaessigt krae-
vende at opfylde. Kravet er skaerpet ved fravigelse af registreredes ret til
sletning, indsigt, berigtigelse, begraensning. Her skal forskeren kunne
godtgere, at den pagaldende rettighed udger en alvorlig hindring for
forskerens projekt. Den narmere forskel mellem en uforholdsmaessigt
kraevende hindring og en alvorlig hindring kendes ikke, men ud fra en
ordlydsfortolkning synes kravet om en alvorlig hindring strengere. Hvor-
vidt der foreligger en alvorlig hindring, beror pa en konkret vurdering.”
En sddan hindring kan foreligge, hvis forskeren har registreret oplys-
ninger om et stort antal personer, hvis oplysningerne er registreret for
meget lang tid siden, eller hvis oplysningerne er pseudonymiserede i en
sadan grad, at oplysningerne er meget svere at re-identificere; eller en
kombination af disse eller andre forhold. Pointen er, at forordningen
stiller krav om, at der foretages en konkret vurdering af, om de registre-
redes rettigheder udggr en hindring for forskeren. Databeskyttelses-
lovens § 22, stk. 5 naevner dog ikke noget om en sddan vurdering, blot
at de registrerede ikke kan paberdbe sig retten til indsigelse, berigti-
gelse, begransning og indsigelse, hvis oplysningerne udelukkende be-
handles i et forskningsgjemed. Der star hverken i lov eller motiver
noget om, at det skal vurderes, om rettigheden udger en hindring for
forskeren.

15. Artikel 89, stk. 2.
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Da databeskyttelsesforordningen retskildemaessigt veegter hgjere
end den danske lov, ma det i tvivlstilfalde vaere forordningens bestem-
melser, der gaelder. Uanset hvilken type af hindring der er tale om, skal
der derfor foretages en konkret vurdering af rettighedens hindrende
karakterer, hvor hensynet til forskningen ma afvejes overfor hensynet til
den registrerede. Det ma galde for alle de omtalte forskningsundtagel-
ser i forordningen, uanset at det ikke fremgar af databeskyttelseslovens
§ 22, stk. 5.

17.6. Dokumentationskrav

Den dataansvarlige skal altid kunne dokumentere, at GDPR overhol-
des. Kravet til dokumentation indebarer bl.a., at forskeren skal fagre en
fortegnelse, som indeholder oplysninger om, hvem der er dataansvar-
lig, en beskrivelse af kategorierne af registrerede, af personoplysninger
og af modtagere, som personoplysningerne er eller vil blive videregivet
til." Derudover skal fortegnelsen ogsa indeholde oplysning om behand-
lingens formal.

Udover fortegnelsen skal den dataansvarlige ogsa kunne doku-
mentere en rackke andre forhold, heriblandt kunne pavise, hvilke foran-
staltninger der er ivaerksat for at beskytte de registreredes rettigheder.
Behandlingen af oplysninger er altsa betinget af, at den dataansvarlige
kan dokumentere, at der er gennemfort tilstrekkelige og passende tek-
niske og organisatoriske foranstaltninger til beskyttelse af den registre-
rede.

Derudover skal den dataansvarlige ogsd i forbindelse med forsk-
ningssamarbejder med eksterne samarbejdspartnere sgrge for, at der
foreligger en aftale om fordeling af dataansvar, og at den dataansvar-
lige ved brug af databehandlere kan dokumentere, at der er fort tilsyn
bade med databehandleren og med, hvem der har haft adgang til
oplysninger.

Det danske datatilsyn har i en sag om gennemfgrelse af et forsk-
ningsprojekt i det offentlige sygehusvasen kritiseret brug af Google-
kalenderen til booking af tid pa navngivne cancerpatienter. Datatilsy-
net kritiserede, at der ikke var indgaet en databehandleraftale med
Google, at der ikke var indfert logning af adgangen til kalenderen, og

16. GDPR artikel 30.
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at data fgrst blev slettet 34 ar efter, man blev gjort opmeerksom pa, at
brug af kalenderen var i strid med databeskyttelsesretten."”

Endelig er der, nar der er hgj risiko for, at behandlingen af
oplysninger kan kraenke de registreredes rettigheder, pligt til at udar-
bejde en konsekvensanalyse (se naermere herom kapitel 12). Der ligger
heri en pligt for den dataansvarlige til at vurdere eventuelle negative
konsekvenser ved databehandlingen.” Der er efter GDPR pligt til at
foretage en konsekvensanalyse, nar behandlingen er baseret pd
systematisk og omfattende vurdering af personlige trek ved den regi-
strerede, herunder nar der sker en profilering af den registrerede, og
nar behandlingen kan have retsvirkning eller pa tilsvarende vis betyde-
ligt pavirker den registrerede. Se i gvrigt kapitel 9 om dokumentations-
krav.

17.7. Forskningsdata og formidling af forskningsresultater

Der er som regel i forbindelse med forskningssamarbejde behov for at
dele oplysninger med andre af deltagerne. Forordningen indeholder
flere regler, som har betydning for muligheden for at viderebehandle
forskningsdata til andre formal. I forordningen er der tillige fastsat reg-
ler, som har betydning for adgangen til at dele data, og som indebzrer,
at der skal tages stilling til behovet for adgang til data.

Det er ngdvendigt at vaere opmarksom pa, om den efterfglgende
databehandling bliver udfert af den, der oprindeligt er dataansvarlig,
eller om viderebehandlingen overlades til tredjemand. Der skal i denne
sammenhaeng sondres mellem overdragelse og overforelse af data. Ved
overdragelse af data er det fortsat den dataansvarlige, der har rade-
retten. Det indebearer, at der skal udarbejdes en databehandleraftale,
som nzrmere fastlegger rammerne for behandlingen af oplysninger.
Ved overforsel af data sker der derimod en samtidig overfarelse af data-
ansvaret, sa den, der videregiver oplysningerne, ikke laengere rader over
oplysningerne og dermed heller ikke kan fastsztte begraensninger for
den videre brug af oplysningerne. Se i gvrigt kapitel 10 om dataansvar-
lige.

17. Datatilsynets afggrelse af 12. marts 2018 vedrgrende Region Hovedstadens brug af
Google-kalender i forbindelse med forskningsprojekter m.v., j.nr. 2017-632-0213.
18. GDPR artikel 35.

294



17.7. FORSKNINGSDATA OG FORMIDLING AF FORSKNINGSRESULTATER

Der er i forordningen fastsat serlige regler for overforsel af data til
lande uden for EU." Disse er ikke sarlige for forskning, og der henvises
til den generelle omtale i kapitel 15.

Formidling og offentligggrelse af forskningsresultater udger en
vaesentlig del af forskningsprocessen. Resultater, der offentliggeres i
aggregeret form, er ikke personhenfgrbare og er dermed ikke omfattet
af databeskyttelsesforordningen. Resultater, der offentligggres i person-
henferbar form, krever et meget klart grundlag i GDPR, som f.eks. et
eksplicit samtykke, hvor offentligggrelsen indgar. Endelig er det vacrd
at bemarke, at hvis en videnskabelig publikation kraver, at de under-
liggende forskningsdata opbevares i et bestemt tidsrum, vil dette vaere
en lovlig grund til, at oplysningerne ikke skal slettes, for denne periode
er gaet, jf. opbevaringsbegransningsprincippet i artikel 5, stk. 1, litra e.

17.8. Specielt om forskning i helbredsoplysninger

Nar der er tale om forskning, der omfatter helbredsoplysninger, kan det
meget hurtigt blive sveert at gennemskue, hvilke regler der gelder. Situ-
ationen reguleres nemlig bade af databeskyttelsesforordningen og
sundhedsloven. Det folgende er kun en kort oversigt over nogle af de
problemer, der er serlige for forskning med helbredsoplysninger.

17.8.1. Indsamling af data
Indsamlingen af data kan ske i forbindelse med patientbehandlingen
eller ved adgang til patientjournalen, kliniske databaser og sundhedsre-
gistre. Det er i forste omgang reguleret i GDPR. Derudover omhandler
sundhedsloven oplysninger indsamlet som et led i en autoriseret sund-
hedspersons patientbehandling. Det indebarer, at den del af databe-
handlingen, der omfatter oplysninger indsamlet som et led i en sund-
hedspersons patientbehandling, er reguleret i sundhedsloven. Derud-
over er der sarlige regler for patienter, der deltager i sundhedsviden-
skabelige forsgg.

Behandling af personoplysninger, der ikke er indsamlet som et led
i patientbehandlingen og kommer fra kliniske kvalitetsdatabaser og de
landsdekkende sundhedsregistre, er alene omfattet af GDPR.

19. GDPR artikel 45.
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17.8.2. Seerligt om samtykke til brug af helbredsoplysninger

I forbindelse med gennemfgrelse af forskningsprojekter er patientens
samtykke saerligt relevant i de situationer, hvor oplysningerne indsam-
les som et led i aktuel behandling, eller hvor der som et led i forsk-
ningsprojektet kan vare behov for efterfglgende at tage kontakt til
patienterne. Det skyldes, at i de situationer, hvor oplysninger indsamles
i forbindelse med behandlingssituationen, er der efter sundhedsloven
ikke nogen tungtvejende grunde til ikke samtidig at indhente patien-
tens samtykke til indsamling af oplysninger til andre formal end be-
handling. Det indebarer eksempelvis, at brug af pop-up vinduer i
patientjournalen, hvor sundhedspersonen under konsultationen bliver
bedt om at udfylde et spgrgeskema om patienten til forskningsformal,
forudsatter patientens samtykke.

Hvis der ikke foreligger et informeret samtykke, er der snavre
graenser for, hvorndr en patient kan deltage i et sundhedsvidenskabe-
ligt forsgg. I de tilfalde, hvor det ikke er muligt at fa forsggspersonens
samtykke, giver forsggsloven mulighed for, at forsgget gennemfgres pa
grundlag af stedfortradende samtykke fra en person, der sa at sige trae-
der ind i forsggspersonen rettigheder og samtykke til deltagelse pa
vegne af forsggspersonen. De oplysninger, der behandles som et led i
forsgget, er altsd bade omfattet af sundhedsloven og forordningen.

17.8.3. Undtagelser fra oplysningspligten

Der findes ogsa i sundhedslovgivningen undtagelser fra de registrere-
des rettigheder, som f.eks. komitélovens § 10. Komitéloven regulerer
kort beskrevet biomedicinsk forskning, det vil sige forskning i menne-
skeligt materiale. Hovedreglen i komitéloven er, ganske som i forord-
ningens regler om oplysning, at personer, der deltager i et biomedi-
cinsk forskningsprojekt, skal have oplysninger om projektets formal,

1 22

varighed,” kontaktoplysninger,” muligheder for klage,” og oplysnin-

ger om registreredes gvrige rettigheder.” Det er altsa langt hen ad vejen

20. Informationsbekendtggrelsens § 7, stk. 1.
21. Informationsbekendtgarelsens § 7, stk. 6.
22. Informationsbekendtggrelsens § 8, stk. 7.
23. Informationsbekendtggrelsens § 8, stk. 5.
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de samme kategorier af oplysninger, som registrerede skal meddeles
efter GDPR artikel 14.

I komitélovens § 10 kan der dispenseres fra denne oplysnings-
pligt, hvis det anses for uforholdsmassigt byrdefuldt for forskeren at
overholde pligten. Tilsvarende kan oplysningspligten i forordningens
artikel 14 fraviges, hvis pligten er uforholdsmassigt kraevende for for-
skeren, jf. artikel 14, stk. 5, litra b.

Lighederne mellem GDPR artikel 14, stk. 5, litra b, og komité-
lovens § 10 fortsatter, idet vurderingen af det uforholdsmaessigt byrde-
fulde i den danske bestemmelse vurderes ud fra forskningsprojekts
storrelse (antallet af registrerede), eller om et stort antal af forsggsper-
sonerne er afgdet ved deden.* Dette kan ogsa indga i vurderingen af en
uforholdsmassigt kravende hindring i artikel 14, stk. 5, litra b, jf.
betragtning nr. 62.

Komitélovens § 10 adskiller sig dog fra forordningens undtagelser
ved, at der ogsa kan dispenseres fra oplysningspligten i komitéloven ud
fra en bagatelgraensebetragtning: Hvis projektet antages at vaere sund-
hedsmaessigt harmlgst og ikke i gvrigt til belastning for forsggsperso-
nen. Kriteriet ses ikke omtalt i bemerkningerne til komitéloven og er
kun overfladisk navnt i videnskabsetisk komités vejledning, hvor det er
anfert, at risikoen for, at der gores nye helbredsmassige fund vedrg-
rende forsggspersonen, hgjst ma vare minimal eller ¢j til belastning.”
Dog felger det af forste kriterium ogsa, at forskningsprojektet i gvrigt
ikke ma vere til belastning for forsggspersonen, hvilket ifglge komitéen
indebaerer, at man i vurderingen af en dispensationsanmodning ser pa,
om der kan foreligge individuelle forhold, som ggr det uforsvarligt at
forske i det pdgeldende biomateriale.

En anden interessant undtagelse for forskere, der arbejder med
helbredsoplysninger, findes i sundhedslovens § 46, stk.2. Uden at
skulle oplyse patienten kan forskere med henvisning til sundhedslovens
§ 46, stk.2, indsamle oplysninger om patientens helbredsforhold,
gvrige rent private forhold og andre fortrolige oplysninger til brug for
et konkret forskningsprojekt af vasentlig samfundsmaessig interesse.”

24. National Videnskabsetisk Komité 2017, afsnit 6.2.1.
25. Ibid.
26. Sundhedslovens § 46, stk. 2.
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Vilkdrene for en sadan videregivelse fastsacttes af Styrelsen for Patient-
sikkerhed. Idet indsamlingen efter bestemmelsen sker ved tredjeparts
(sundhedsperson) videregivelse til forskeren, og uden at patienten skal
oplyses om videregivelsen, er det relevant at overveje, om der er hjem-
mel i GDPR til pa den made at tilsidesatte de registreredes oplysnings-
ret efter artikel 14. Det er ikke helt klart i den danske lovtekst, hvor
hjemlen skal findes i forordningen.

Hjemlen til denne tilsidesattelse skal sandsynligvis findes i GDPR
artikel 23, stk. 1. Her er der givet medlemsstaterne en snaver adgang til
at indskraenke registreredes rettigheder, herunder oplysningspligten i
artikel 14, ud fra bl.a. et folkesundhedshensyn.” Dette hensyn synes
relevant i forhold til sundhedslovens § 46, stk. 2, idet denne bestem-
melse kun finder anvendelse ved forskning af vesentlig samfundsinteresse.
Kravet om vasentlig samfundsinteresse indebarer, at der skal gives
“oplysninger om, hvilke konsekvenser projektet forventes at have for en
fremtidig behandlingsmetode eller en bestemt patientgruppe, eller hvil-
ken ny viden projektet forventes at bidrage med inden for forebyggelse,
diagnosticering og behandling. Det skal desuden uddybende beskrives,
hvorfor projektets resultater er relevante for samfundet”.” Ifglge Sund-
hedsstyrelsen indeholder bestemmelsen ogsa et krav om ngdvendighed:
“Sundhedsstyrelsens godkendelse omfatter [kun] videregivelse af de
oplysninger [...] der er nodvendige for forskningsprojektet” (kursiveret
her). Dette er i overensstemmelse med GDPR artikel 23, stk. 1, hvor det
understreges, at den nationale begransning skal vare ngdvendig for at
forfalge det legitime hensyn, i dette tilfeelde altsd folkesundheden.

Det ma derfor konkluderes, at undtagelserne fra de registreredes
rettigheder i databeskyttelseslovens § 22, stk. 5, kun kan bruges, hvis
den dataansvarlige kan dokumentere, at oplysningerne er ngdvendige,
og at opfyldelsen af de registreredes rettigheder vil gere projektet
nacsten umuligt at gennemfgre.

27. GDPR artikel 23, stk. 1, litra e og h.

28. Blanket til ansggning om Styrelsen for Patientsikkerheds godkendelse af videregi-
velse af journaloplysninger til brug for et forskningsprojekt. Der ses ikke forsgg pa
at forklare kriteriet i forslag til lov om patienters retsstilling nr. 15 af 26. marts 1998.
Til §§ 29-31 (reglen findes i forslagets § 29, stk. 2).

29. Dons & Hersby 2008.
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17.9. AFSLUTTENDE KOMMENTARER

17.9. Afsluttende kommentarer

Det har ikke veret tanken med GDPR, at det skulle vaere umuligt eller
voldsomt besverligt at gennemfgre forskning i personoplysninger. Man
har tvaertimod villet ramme en balancegang imellem at beskytte de
registreredes rettigheder og samtidig gere det muligt at bruge person-
oplysningerne. Dette er sket for at sikre, at de registrerede ogsa i fremti-
den vil have tillid til, at deres oplysninger ikke bliver misbrugt. Derfor
er der indfert krav om, at forskeren pa forhdnd gennemtaenker et givent
projekt og overvejer, hvilke oplysninger der faktisk er brug for, samt
hvordan man vil overholde de registreredes rettigheder. Overholder for-
skeren disse krav, er der til gengacld meget vide rammer for, hvad der
ma forskes i.
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