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Kapitel 12

Krav om konsekvensanalyse

Lisa Hjerrild

12.1. Indledning

Med databeskyttelsesforordningen (GDPR) er dataansvarlige palagt en
rekke forpligtelser ved behandling af persondata, sidan som det ogsa
er behandlet i de foregaende kapitler. Sdfremt en behandling af person-
data vil indebare en hgj risiko for fysiske personers rettigheder og fri-
hedsrettigheder, er den dataansvarlige forpligtet til at foretage en
analyse af de pdtenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger, som kort blot kaldes for en “konsekvensanalyse”. Pa
engelsk hedder konsekvensanalysen Data Protection Impact Assessment
(DPIA). Undertiden anvendes forkortelsen DPIA ogsa i dansk dataret-
lig terminologi. I det folgende vil den blive omtalt som en konsekvens-
analyse.

Konsekvensanalysen skal laves af den dataansvarlige forud for den
patenkte behandling og skal i nogle tilfaelde sendes til forudgdende
hgring hos Datatilsynet. Konsekvensanalysen skal ses som en essentiel
del af overholdelsen af forordningen, nar der planlagges eller foretages
databehandling med hgj risiko for de registrerede. Formadlet med analy-
sen, hvem der skal udarbejde en, og hvad konsekvensanalysen skal
indeholde, vil blive gennemgéet nedenfor.

Regelgrundlaget for konsekvensanalyser findes i forordningens
artikel 35 og 36, som indeholder de formelle og materielle bestemmel-
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KAPITEL 12 | KRAV OM KONSEKVENSANALYSE

ser om den dataansvarliges forpligtelse til i visse situationer at udar-
bejde en konsekvensanalyse. Bestemmelserne om konsekvensanalyser
er suppleret af retningslinjer og vejledninger som hjalp til at forsta reg-
lerne. Artikel 29-Gruppen for Databeskyttelse (Nu Det Europaiske
Databeskyttelsesrad eller blot Databeskyttelsesrddet) har udarbejdet
Retningslinjer for konsekvensanalyse vedrorende databeskyttelse (DPIA) og
bestemmelse af, om behandlingen “sandsynligvis indebcerer en hgj risiko” i hen-
hold til forordning (EU) 2016/679 (WP 248)." Retningslinjerne er tiltradt
af Det Europaiske Databeskyttelsesrad. Datatilsynet har udgivet Vejled-
ning om Konsekvensanalyse.” Formalet med vejledningen er at hjzlpe
dataansvarlige med at handtere konsekvensanalyser.®

12.2. Formalet med en konsekvensanalyse

Konsekvensanalysen kan ses som det forlengede led af den almindelige
risikovurdering.* I de tilfelde, hvor den dataansvarlige vurderer, at der
er hgj risiko for at kraenke de registreredes rettigheder, skal der fore-
tages en konsekvensanalyse.” Konsekvensanalysens formal bestar af to
dele: det skal dels hjelpe med at vurdere mulige risici for registreredes
rettigheder og frihedsrettigheder, dels fastlaegge foranstaltninger for at
imgdega disse risici.

Konsekvensanalysen hjalper dermed til at identificere og begran-
se de konkrete risici ved en given behandling. Konsekvensanalysens
resultat kan og bgr dermed inddrages, nar der skal traeffes passende
foranstaltninger med henblik pa at pavise, at behandlingen af person-
oplysninger overholder de databeskyttelsesretlige regler.

Det er den dataansvarliges ansvar, at der udarbejdes en konse-
kvensanalyse i overensstemmelse med artikel 35, men er det reelt en
databehandler, der foretager databehandlingen, skal denne assistere
den dataansvarlige med at udfgre konsekvensanalysen.® Har organisa-
tionen en databeskyttelsesradgiver (DPO), vil denne ogséd skulle assi-

Artikel 29-Gruppen WP 248 rev.01.
Datatilsynet 2018a.

Ibid., s. 2.

Se mere herom i kapitel 14.

Se GDPR artikel 35.

GDPR praxambelbetragtning nr. 95.

S o e

204



12.2. FORMALET MED EN KONSEKVENSANALYSE

stere og radgive i forbindelse med udarbejdelsen af konsekvensanalyser
og en eventuel hgring af Datatilsynet.’

12.3. Hvornar er konsekvensanalysen pakraevet?
(artikel 35)

Hvornar dataansvarlige skal foretage en konsekvensanalyse, er fastlagt i
databeskyttelsesforordningens artikel 35, stk. 1:

“Hvis en type behandling, navnlig ved brug af nye teknologier og i
medfer af sin karakter, omfang, sammenhang og formal, sandsynlig-
vis vil indebaere en hgj risiko for fysiske personers rettigheder og fri-
hedsrettigheder, foretager den dataansvarlige forud for behand-
lingen en analyse af de patankte behandlingsaktiviteters konsekven-
ser for beskyttelse af personoplysninger. En enkelt analyse kan
omfatte flere lignende behandlingsaktiviteter, der indeberer lig-
nende hgje risici.”

Det betyder, at der kun skal udarbejdes en konsekvensanalyse i de til-
feelde, hvor der sandsynligvis vil vere en hgj risiko for kraenkelse af
fysiske personers rettigheder og frihedsrettigheder. Konsekvensanaly-
sen udarbejdes typisk i forleengelse af risikovurderingen.® Der skal altid
udarbejdes en risikovurdering, men det er kun i de tilfaelde, hvor der
sandsynligvis er en hgj risiko for de registrerede, der ogsa skal udar-
bejdes en konsekvensanalyse.”’

Den hgije risiko for registrerede kan eksempelvis opsta som felge
af behandling af personoplysninger, der kan fgre til fysisk, materiel
eller immateriel skade, hvilket kan vaere tilfeeldet, hvis behandlingen
giver anledning til identitetstyveri, forskelsbehandling, skade pa om-
dgmme, eller hvis de registrerede bliver frargvet deres rettigheder eller
forhindret i at kontrollere de registrerede personoplysninger.”’ Konse-

7. Jf. GDPR artikel 39, stk. 1, litra c. Databeskyttelsesradgiveren (DPO) skal blandt
andet bista den dataansvarlige med radgivning om databeskyttelse og overvage
overholdelsen af databeskyttelsesforordningen. DPO’ens opgaver og ansvar er selv-
stendigt omtalt i kapitel 11.

8. Se ogsa kapitel 14.
9. Se artikel 35.
10. Se praeambelbetragtning nr. 83 og 89 og Datatilsynet 2018a, s. 7.
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kvensanalysen skal serligt foretages med henblik pa at vurdere den
hgje risikos oprindelse, karakter, seregenhed og alvor. Derfor bgr den
dataansvarlige ogsd ved vurdering af datasikkerhedsrisikoen" tage hen-
syn til de risici, som behandling af personoplysninger indebarer, sisom
handelig eller ulovlig tilintetgorelse, tab, andring eller uautoriseret
videregivelse af eller adgang til personoplysninger, der er transmitteret,
opbevaret eller pd anden made behandlet, og som navnlig kan fore til
fysisk, materiel eller immateriel skade.

12.3.1. Seedvanlig behandling og nye teknologier

Isaer ved en planlagt anvendelse af nye teknologier eller en ny anven-
delse af eksisterende teknologier skal dataansvarlige veere sarligt
opmarksomme. Ved nye teknologier er det ngdvendigt at vacre ekstra
opmarksom pa, om der indsamles personoplysninger pd en ny made,
som hidtil har varet ukendt. Dertil er konsekvensanalysen et vigtigt
redskab til at beskytte de registreredes rettigheder og frihedsrettigheder
ved at hjelpe til at forsta og behandle mulige risici. Der skal vere tale
om reelt nye teknologier og ikke eksempelvis udskiftning af et it-
system.” I vurderingen af, om teknologien er ny, skal der ses pa bl.a.,
hvordan teknologiudviklingen er i det omkringverende samfund.
Omvendt anvender forordningen terminologien “navnlig”, hvilket ma
betyde, at det ikke kan udelukkes, at der ogsd ved udskiftning af it-
systemer, som er vasentlig forandrede, kan vare behov for at udarbejde
en konsekvensanalyse.

Eksempler pa nye teknologier kan vacre biometrisk data til identi-
fikation og genkendelse af personer ved hjelp af unikke biologiske
kendetegn, f.eks. elektronisk genkendelse af ansigt, gjne, fingre,
stemme, blodérer eller gangarter.”® Eksemplet viser i gvrigt, at der ikke
ngdvendigvis er tale om ny teknologi ved anvendelse af biometrisk
data, men det kan efter omstendighederne blive anset for at vere ny
teknologi, hvis det anvendes pa en ny made. Andre eksempler er Inter-
net of Things (IoT), elektroniske identiteter og kunstig intelligens.

11. Se ogsa kapitel 14.
12. Datatilsynet 2018a, s. 5 ff.
13. Ibid.,s. 6.
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12.3.2. De seerligt pakraevede tilfeelde — artikel 35, stk. 3
En konsekvensanalyse er navnlig pakravet i folgende tre tilfeelde:" For
det forste er en konsekvensanalyse navnlig pdkraevet ved persondatabe-
handling, der indebeerer en systematisk og omfattende vurdering af personlige
Jorhold vedrgrende fysiske personer, der er baseret pa automatisk
behandling, herunder profilering, og som er grundlag for afgerelser,
der har retsvirkning for den fysiske person eller pa tilsvarende vis bety-
deligt pévirker den fysiske person.” Det kan eksempelvis vere tilfeldet,
hvis en dataansvarlig udarbejder evalueringer, analyser eller traffer
afgorelser. Dette gaclder isacr, hvis afggrelserne traffes pa baggrund af
profilering.'®

Som det andet tilfelde skal en konsekvensanalyse navnlig udar-
bejdes, hvor der sker behandling i stort omfang af seerlige kategorier af
oplysninger,” eller af personoplysninger vedrorende siraffedomme og lovover-
treedelser.”® Hvis en dataansvarlig behandler fglsomme personoplysnin-
ger, sasom eksempelvis race, etnisk oprindelse, politisk, filosofisk eller
religigs overbevisning eller genetiske eller helbredsoplysninger i stort
omfang, ber det altid overvejes, om der skal udarbejdes en konsekvens-
analyse. Det typiske eksempel er et hospital, som er forpligtet til at fore
patientjournaler. Nar det skal vurderes, om der er tale om et “stort
omfang”, skal der sarligt ses pa mangden af personoplysninger, antal-
let af personer, varigheden og den geografiske udstrakning.”

For det tredje skal en konsekvensanalyse navnlig udarbejdes, hvis
der sker systematisk overvdgning af et offentligt tilgeengeligt omrdde i stort

14. Forordningens artikel 35, stk. 3.

15. Jf. artikel 35, stk. 3, litra a.

16. Profilering er defineret som enhver form for automatisk behandling af personop-
lysninger, der bestar i at anvende personoplysninger til at evaluere bestemte per-
sonlige forhold vedrgrende en fysisk person, navnlig for at analysere eller forudsige
forhold vedrgrende den fysiske persons arbejdsindsats, gkonomiske situation, hel-
bred, personlige praferencer, interesser, palidelighed, adferd, geografisk position
eller bevagelser, jf. GDPR artikel 4, stk. 4.

17. De fglsomme personoplysninger, jf. artikel 9, stk. 1.

18. Jf. GDPR artikel 35, stk. 3, litra b.

19. Om vurderingen af hvornar der er tale om et stort omfang, kan der ogsa henvises
til afsnit 12.3.2. ovenfor.
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omfang.”® Ved offentlig overvigning kan det vare henved umuligt for
den enkelte at undga at blive genstand for en databehandling pa bag-
grund af registreringerne. Baggrunden for at medtage disse situationer,
hvor der sker overvagning af et offentligt tilgangeligt omrade i stort
omfang, er navnlig hensynet til den registrerede, som (maske) ikke er
klar over, hvem der registrerer deres data/oplysninger, og til hvilke for-
mal de bliver anvendt. For sd vidt angar vurderingen af, hvorndr der er
tale om et “stort omfang”, kan der henvises til beskrivelsen umiddelbart
ovenfor.

12.3.3. Tilsynsmyndighedens lister over type-behandlinger,

hvor en konsekvensanalyse er pakraevet/ikke-pakraevet

Datatilsynet er som Danmarks nationale tilsynsmyndighed forpligtet til
at udarbejde og offentliggare lister over de typer af behandlingsaktivi-
teter, hvor der altid skal udarbejdes en konsekvensanalyse.” Nar Data-
tilsynets udkast til liste er udarbejdet, skal udkastet til listen foreleegges
Det Europaiske Databeskyttelsesrad til udtalelse om de situationer,
hvor det er obligatorisk at udarbejde en konsekvensanalyse. Herefter
bliver udkastet behandlet pa et mgde, hvor Databeskyttelsesradet tager
stilling til, om listen vil medfgre en inkonsekvent anvendelse af kravet
om konsekvensanalyser pa tvars af medlemsstaterne. Foreleggelsen
skal understgtte den sammenhangskraft, som forordningen skal repree-
sentere, og sikre, at der sker en harmonisering pa tvaers af medlemssta-
terne, for hvilke behandlingsaktiviteter der altid kraever udarbejdelse af
en konsekvensanalyse. Senest har Datatilsynet den 4. december 2018
faet godkendt den danske liste over behandlingsaktiviteter, hvor der
altid skal udarbejdes en konsekvensanalyse. Af listen fremgar bl.a.
behandling af persondata, der forer til afggrelser om en fysisk persons
rettigheder til et produkt, der er baseret pa en hvilken som helst form
for automatiseret afggrelse (herunder profilering), behandling, der
omfatter profilering af fysiske personer i stor skala, hvor der benyttes
profilering eller andre former for automatiserede afggrelser, og behand-
linger, hvor et brud pd persondatasikkerheden kan have en direkte

20. Jf. GDPR artikel 35, stk. 3, litra c.
21. GDPR artikel 35, stk. 4.
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effekt pa en persons fysiske helbred eller pa sikkerheden for en fysisk
person.

Datatilsynet kan endvidere frit vaelge ogsd at udarbejde og offent-
liggore lister over de typer af behandlingsaktiviteter, hvor tilsynet har
vurderet, at der ikke kan stilles krav om konsekvensanalyse.”” Det kan
eksempelvis vere situationer, hvor Datatilsynet tidligere har vurderet,
at en given overvagning af et offentligt omrade ikke sker i et stort
omfang og derfor ikke kraever, at der skal udarbejdes en konsekvens-
analyse. Den frivillige liste skal dog ogsé forelaegges Databeskyttelses-
rddet, som kan give udtalelse for at sikre harmonisering pa tvars af
medlemsstaterne. Uanset om en given behandlingsaktivitet fremgar af
listen over behandlingsaktiviteter, hvor der ikke umiddelbart skal udar-
bejdes en konsekvensanalyse, er det altid den dataansvarliges ansvar at
vurdere, hvorvidt der alligevel skal udarbejdes en konsekvensanalyse,
fordi en konkret behandlingssituation alligevel er omfattet af kravene.

12.3.4. Undtagelse fra kravet om konsekvensanalyse
Dataansvarlige er i to tilfelde undtaget fra pligten til at foretage en
konsekvensanalyse.”

— Hvor behandling er ngdvendig for at overholde en retlig forplig-
telse, som pihviler den dataansvarlige™ eller

— Hvor behandling er ngdvendig af hensyn til udfgrelse af en
opgave i samfundets interesse, eller som henhgrer under offentlig
myndighedsudgvelse, som den dataansvarlige har fiet pélagt.®

Hvis en af de to situationer ger sig galdende, og behandlingen har
hjemmel i EU-retten eller i national ret, som den dataansvarlige er
underlagt, og er der allerede foretaget en generel konsekvensanalyse i
forbindelse med vedtagelsen af dette retsgrundlag, er den dataansvar-

22. GDPR artikel 35, stk. 5.
23. GDPR artikel 35, stk. 10.

24. Situationer hvor den dataansvarliges behandlingshjemmel fglger af GDPR arti-
kel 6, stk. 1, litra c.

25. Den dataansvarliges behandlingshjemmel fglger af artikel 6, stk. 1, litra e.
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lige undtaget fra en eventuel pligt efter forordningen til at skulle fore-
tage en konsekvensanalyse.

I praksis betyder det, at en generel konsekvensanalyse vil kunne
foretages i forbindelse med det lovforberedende arbejde ved udform-
ningen af et lovforslag eller eventuelt en bekendtggrelse. Det kan i
sadanne tilfeelde medfere, at en dataansvarlig er undtaget fra kravet om
at udarbejde en konsekvensanalyse.

12.3.5. Feelles konsekvensanalyse

Ved samarbejder pa tvaers af organisationer med flere involverede data-
ansvarlige kan der opsta tilfeelde, hvor det kan veere rimeligt og gkono-
misk hensigtsmaessigt at udarbejde en konsekvensanalyse, som omfat-
ter mere end ét enkelt projekt, f.eks. hvis offentlige myndigheder eller
organer har planer om at indfere en falles app eller behandlingsplat-
form eller en app pé tvers af sektorer.”

12.4. Krav til konsekvensanalysen

Forordningen stiller en raekke mindstekrav til indholdet af en konse-
kvensanalyse, som den dataansvarlige altid skal forholde sig til.”” Der-
udover kan - og hvis relevant skal — den dataansvarlige inddrage andre
relevante elementer, hvor det vurderes at vere relevant.
Konsekvensanalysen skal som minimum omfatte:

1.  En systematisk beskrivelse af de planlagte behandlingsaktiviteter og
Jormdlene med behandlingen, herunder i givet fald de legitime
interesser, der forfglges af den dataansvarlige,

2. en vurdering af, om behandlingsaktiviteterne er ngdvendige og
star i rimeligt forhold til formélene (en proportionalitetsour-
dering),

3. en vurdering af risiciene for de registreredes rettigheder og friheds-
rettigheder, og

4. angivelse af de foranstaltninger, den dataansvarlige patenker at
indfere for at begraense og imgdega disse risici, herunder garan-

26. GDPR prxambelbetragtning nr. 92.
27. GDPR artikel 35, stk. 7.
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12.4. KRAV TIL KONSEKVENSANALYSEN

tier, sikkerhedsforanstaltninger og mekanismer, som kan sikre
beskyttelse af personoplysninger og pavise overholdelse af for-
ordningen, under hensyntagen til de registreredes og andre
bergrte personers rettigheder og legitime interesser.

Alle fire punkter skal vare fyldestgorende beskrevet i konsekvensanaly-
sen, der gerne md indeholde yderligere beskrivelser for handtering af
behandlingssikkerheden. Der er ikke krav om, at den dataansvarlige
skal offentligggre konsekvensanalysen, men der er modsat heller ikke et
forbud imod at gere det. Datatilsynet anser det dog for en god mulig-
hed for at skabe bedre gennemsigtighed for den registrerede til at vur-
dere egen risiko.

12.5. Forudgaende haring (artikel 36)

12.5.1. Horing af tilsynsmyndigheden

Efter at den dataansvarlige har udarbejdet en konsekvensanalyse og
ivaerksat passende foranstaltninger for at begranse risikoen (f.eks. ved
kryptering og kontrolmekanismer), skal den dataansvarlige efter arti-
kel 36 vurdere, hvorvidt foranstaltningerne i tilstraekkelig grad ger op
med den hgje risiko. Det er den dataansvarliges ansvar at foretage
denne vurdering, og sidfremt den dataansvarlige vurderer, at der fortsat
er hgj risiko, skal den dataansvarlige hgre og indhente tilladelse fra
Datatilsynet og eventuelt ogsa de registrerede forud for iverksattelse af
behandlingen.”

Ved hgring af Datatilsynet skal den dataansvarlige indsende en
rakke oplysninger til tilsynet.” Det er den dataansvarlige, der skal fore-
tage vurderingen af, om Datatilsynet skal hgres, eller om de ivaerksatte
foranstaltninger er tilstrackkelige til at imgdegd den hgje risiko.

Den dataansvarlige skal angive ansvarsfordelingen mellem hen-
holdsvis den dataansvarlige, faclles dataansvarlige og databehandleren,
der er involveret i behandlingen, sammen med den konkrete konse-
kvensanalyse i medfgr af artikel 35.*° En beskrivelse af rollefordelingen

28. GDPR artikel 36.
29. GDPR artikel 36, stk. 3, litra a-f.
30. GDPR artikel 36, stk. 3, litra a.
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er iser relevant, ndr den dataansvarlige og databehandleren indgar i
koncernforhold. Derudover skal behandlingens formal og hjalpemid-
ler oplyses og beskrives, samt angive foranstaltningerne og garantierne
til beskyttelse af de registreredes rettigheder og frihedsrettigheder i

henhold til databeskyttelsesforordningen.®

Kontaktoplysninger pa
databeskyttelsesradgiveren kan ogsd medsendes. Endvidere skal den
dataansvarlige fremsende eventuelle andre oplysninger, som Datatil-
synet anmoder om.

Datatilsynet skal reagere inden for en fastsat frist, hvis det finder,
at den pétenkte behandling er i strid med forordningen.* Fristen er op
til otte uger for Datatilsynet til at reagere.”® Det kan eksempelvis ten-
kes, at Datatilsynet finder, at den dataansvarlige ikke i tilstrekkeligt
omfang har foretaget foranstaltninger til at begraense den registreredes
risiko eller ikke har identificeret alle relevante risici. Har Datatilsynet
ved udlgbet af fristen ikke reageret, md den dataansvarlige som
udgangspunkt kunne gad ud fra, at man kan ivaerksette den patenkte

behandling.

12.5.2. Indhentelse af registreredes synspunkter

Datatilsynet anbefaler, at den dataansvarlige indhenter synspunkter fra
de registrerede eller deres reprasentanter forud for en patankt behand-
ling ogsad ved den forudgéende hgring ved konsekvensanalyser.* De
registreredes reprasentanter kan eksempelvis vacre forbrugerreprasen-
tanter eller fagforeninger som reprasentanter for arbejdstagere.

31. GDPR artikel 36, stk. 3, litra b og c.

32. Om Datatilsynets reaktionsmuligheder se ogsa GDPR artikel 58 og Datatilsynet
2018a, s. 21.

33. GDPR artikel 36, stk. 2.

34. Datatilsynet 2018a, s. 23.
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