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Kapitel 9

Ansvarlighed og dokumentation

Jesper Laffler Nielsen & Helene Arensbak Mork

9.1. Introduktion

Vi har i mange ar oplevet en stadigt stigende digitalisering af alle dele
af vores private og professionelle liv, og denne udvikling ser ud til at
fortsaette. Dette medfgrer et behov for at stille hgje krav til det ansvar,
der pdhviler dem, der behandler vores personoplysninger. Ikke mindst
fordi det kan have store konsekvenser, hvis vores oplysninger ikke
behandles sikkert og korrekt.

De grundlaeggende principper for behandling af personoplysnin-
ger i persondataforordningens artikel 5, stk. 1, er behandlet i bogens
kapitel 5. I dette kapitel er fokus forst og fremmest pa princippet om
ansvarlighed i artikel 5, stk. 2, der har fglgende ordlyd: “Den data-
ansvarlige er ansvarlig for og skal kunne pavise, at stk. 1 overholdes
(ansvarlighed)”.

Kapitlet gennemgar, hvordan princippet om ansvarlighed kommer
til udtryk i forordningens gvrige bestemmelser, og hvilke krav det stil-
ler til den dataansvarliges udarbejdelse af dokumentation.

9.2. Princippet om ansvarlighed

Princippet om ansvarlighed er en af de mest fundamentale forpligtelser
i forordningen, men ogsd en af de vanskeligste at beskrive det pracise
indhold af.
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Selvom det er forste gang, forordningen direkte anvender begre-
bet “Ansvarlighed”, er begrebet ikke som sddan nyt. Begrebet har tidli-
gere vacret anvendt i internationale regler og standarder, og allerede i
2010 udarbejdede Artikel 29-Gruppen en anbefaling om at introducere
begrebet til de EU-retlige regler om databeskyttelse.' Denne opfordring
blev som bekendt fulgt, og i de folgende afsnit ser vi nermere pa prin-
cippets indhold.

9.2.1. Det handler om at tage sine forpligtelser serigst
Overordnet indebarer princippet om ansvarlighed, at man som data-
ansvarlig ikke blot kan anskue forordningens krav som noget, juri-
sterne sactter sig ned og far styr pa én gang for alle. Arbejdet med data-
beskyttelse skal vacre proaktivt, reelt og kontinuerligt. 1 det folgende
uddybes konkrete eksempler pa, hvad der narmere ligger heri.

9.2.1.1. Overblik over behandlingen af personoplysninger

Det forste og vasentligste skridt er at fa overblik over, hvilke person-
oplysninger man som dataansvarlig behandler, og ikke mindst Avorfor
og hvordan man behandler dem.

En del af dette overblik fir man ved at udarbejde de lovpligtige
fortegnelser over behandlingsaktiviteter (se afsnit 9.3.1.1. nedenfor),
men det vil ofte vaere ngdvendigt at supplere fortegnelserne med yderli-
gere kortlaegning eller oversigter over datastrgmme.

9.2.1.2. Implementering af passende foranstaltninger

At databeskyttelse ikke er en skrivebordsgvelse, indebacrer bl.a., at det
ofte vil vaere relevant at sikre overholdelse af reglerne ved at implemen-
tere politikker og procedurer pa flere niveauer i den dataansvarliges
organisation, jf. naermere nedenfor i afsnit 9.3.

Ogsd andre foranstaltninger kan vere relevante, herunder tekniske
og fysiske. Afggrelsen af, hvilke foranstaltninger der er ngdvendige, ma
foretages af den enkelte dataansvarlige og skal tage udgangspunkt i en
vurdering af risikoen forbundet med de enkelte behandlingsaktiviteter.

1. Artikel 29-Gruppen WP 173.
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9.2.1.3. Ansvar, awareness og uddannelse

Ansvarlighed forudsatter dernaest, at der internt i en organisation er en
klar fordeling af, hvem der har ansvaret for hvad. Denne ansvarsforde-
ling ber afspejle sig i de politikker og procedurer, som bliver udar-
bejdet, jf. forrige afsnit.

Selvom der i en organisation er udpeget en eller flere personer,
som har ansvaret for at sikre overholdelse af reglerne, kan dette ikke sta
alene. I langt de fleste organisationer kan reglerne alene overholdes,
safremt budskabet bredes ud til de gvrige medarbejdere ogsa.

Der er selvsagt stor forskel pa, hvor meget den enkelte person
behgver at kende til reglerne og de interne politikker og procedurer; jo
mere den enkelte person arbejder med personoplysninger, jo mere har
personen behov for at vide om de konsekvenser, som databeskyttelses-
reglerne har for dette arbejde.

9.2.1.4. Databeskyttelse skal tzenkes ind i den daglige drift

Forordningen indeholder ogsa i artikel 25 en udtrykkelig forpligtelse til
at sikre databeskyttelse gennem design og standardindstillinger. Prin-
cippet uddybes nedenfor i kapitel 14, men til dette skal blot fremhaves,
at man som dataansvarlig er forpligtet til at teenke databeskyttelse ind i
alle sine arbejdsgange og it-systemer.

9.2.1.5. Opfelgning og kontroller
Sidst, men ikke mindst indebarer ansvarlighedsprincippet ogsd, at
arbejdet med databeskyttelse er en lgbende forpligtelse.

Nar alle ovenstaende skridt er foretaget, er man saledes forpligtet
til at folge op med rimelige intervaller, og efter omstendighederne bgr
man ogsa udfgre stikprgvekontroller med henblik pa at sikre, at de
interne retningslinjer rent faktisk bliver efterlevet. Dette kan den data-
ansvarlige bl.a. sikre ved at udarbejde et arshjul eller lignende oversigt,
der fastlegger (og dokumenterer), hvornar de forskellige politikker og
procedurer kontrolleres bade i indhold og overholdelse.

9.3. Kravet om dokumentation

Selvom mange af de materielle krav i persondataforordningen er en
videreforelse af regler, vi kender, er der sket et grundlaeggende paradig-
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meskifte i relation til maden, hvorpa vi skal overholde kravene. Det er
saledes ikke lengere tilstreekkeligt for den dataansvarlige at overholde
reglerne, idet man med forordningen ogsa skal vare i stand til at pduvise
denne overholdelse.

I persondataloven eksisterede der en sakaldt anmeldelsespligt,
hvorefter savel offentlige som private dataansvarlige for visse behand-
lingsaktiviteter var forpligtede til at foretage anmeldelse af behand-
lingen til Datatilsynet forud for iveerksattelsen. Denne pligt er nu af-
skaffet til fordel for et skarpet krav til den dokumentation, som den
dataansvarlige (og i visse tilfelde databehandlere) skal kunne fremvise,
hvis f.eks. Datatilsynet anmoder om det. Dette vil blive gennemgaet
nermere nedenfor under pkt. 9.3.1.

Andringen skal ses i sammenhaeng med tilsynsmyndighedernes
nye rolle pa databeskyttelsesomradet, herunder udvidede befgjelser, der
i langt hgjere grad end tidligere vil komme til udtryk i form af bade
fysiske og skriftlige tilsyn. Se mere herom i kapitel 16.

Modsat anmeldelsespligten, der skulle opfyldes én gang for alle
forud for den pagaldende databehandling, er der nu tale om en for-
pligtelse til til enhver tid at veere i stand til at fremvise den ngdvendige
dokumentation, hvilket stiller betydeligt hgjere krav til den dataansvar-
lige end tidligere.

Persondataforordningens artikel 5, stk. 2, indeholder imidlertid
ingen krav til, hvordan den dataansvarlige skal pavise sin overholdelse
af stk. 1. Dette kan derimod udledes andre steder i forordningen, sar-
ligt i artikel 24, stk. 2, om den dataansvarliges ansvar. Det fremgar af
denne bestemmelse, at “hvis det star i rimeligt forhold til behandlings-
aktiviteter, skal de foranstaltninger, der er omhandlet i stk. 1, omfatte
den dataansvarliges implementering af passende databeskyttelsespoli-
tikker”.

Der kan i forlengelse heraf henvises til preambel 78, som ligele-
des fremhaever interne politikker som en méade, hvorpa den dataansvar-
lige kan pavise sin overholdelse af forordningen; “For at kunne péavise
overholdelse af denne forordning ber den dataansvarlige vedtage
interne politikker og gennemfgre foranstaltninger, som isar lever op til
principperne om databeskyttelse gennem design og databeskyttelse
gennem standardindstillinger”.

172



9.3. KRAVET OM DOKUMENTATION

Som det ses flere steder i forordningen, er der ogsa her tale om en
risikobaseret tilgang. Der skal foretages en konkret vurdering af den
dataansvarliges behandlingsaktiviteter og pa den baggrund tages stil-
ling til, hvad der for den pagxldende ma anses for passende databeskyt-
telsespolitikker.

9.3.1. Eksempler pa dokumentation

Da databeskyttelsespolitikker flere steder i forordningen fremhzves
som varende en made for den dataansvarlige at sikre dokumentation
for sin overholdelse af forordningen pa, gennemgas nedenfor en rakke
eksempler pd, hvordan dette kan gribes an i praksis.

9.3.1.1. Kortlaegning og fortegnelse

En kortleegning er ikke et udtrykkeligt krav efter forordningen, men
som navnt ovenfor kan det vere en god gvelse for den dataansvarlige
med henblik pd bl.a. at fd overblik over, hvilke oplysninger organisatio-
nen behandler og hvorfor, hvor leenge oplysningerne behandles, hvor
de kommer fra, hvem de deles med osv.

Kortleegningen kan udarbejdes i det format, der passer bedst til
den dataansvarliges behov og temperament. Der kan saledes anvendes
alt fra et simpelt Word-dokument til stgrre softwarelgsninger udviklet
til formalet. Det vigtigste er, at kortlagningen giver den dataansvarlige
det ngdvendige overblik over, hvilke forpligtelser organisationens
behandling af personoplysninger bliver omfattet af.

Hvad der derimod er et udtrykkeligt krav efter forordningen, er
savel den dataansvarliges som databehandlerens pligt til at udarbejde
en fortegnelse i overensstemmelse med artikel 30. Det er i denne bestem-
melse oplistet pracis, hvilke oplysninger en fortegnelse for henholdsvis
den dataansvarlige (stk. 1) og databehandleren (stk. 2) skal indeholde.

Ifglge artikel 30, stk. 3, skal fortegnelsen “[...] foreligge skriftligt,
herunder elektronisk”. Fortegnelsen er et internt dokument, der dog
efter anmodning stilles til rddighed for tilsynsmyndigheden, jf. arti-
kel 30, stk. 4.

Der er enkelte tilfaelde, der er undtaget kravet om fortegnelse. Der
er dog tale om en snaver undtagelse. Ifglge artikel 30, stk. 5, skal “et
foretagende eller en organisation” med under 250 ansatte ikke fgre for-
tegnelser over behandlingsaktiviteter, medmindre (1) behandlingen af
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personoplysninger sandsynligvis vil medfgre en risiko for registreredes
rettigheder, (2) behandlingen ikke er lejlighedsvis eller (3) behand-
lingen omfatter fglsomme personoplysninger efter artikel 9 eller per-
sonoplysninger vedrgrende straffedomme og lovovertredelser efter
artikel 10.

Kan der svares bekreftende pa blot én af ovenstdende tre ind-
skraeenkninger i undtagelsen til at fore fortegnelse, skal der fores forteg-
nelse.

At der skal vare tale om “et foretagende eller en organisation”,
udelukker offentlige myndigheder, der saledes altid vil vaere omfattet af
kravet om at fore en fortegnelse.

I artikel 4, nr. 18, defineres et foretagende som “en fysisk eller juri-
disk person, som udgver gkonomisk aktivitet, uanset dens retlige sta-
tus, herunder partnerskaber eller sammenslutninger, der regelmassigt
udgver gkonomisk aktivitet”. Ifglge Datatilsynet er der her tale om
virksomheder.?

9.3.1.2. Interne politikker og procedurer

Som naevnt ovenfor fremgar det i hvert fald af artikel 24, stk. 2, at den
dataansvarlige bgr overveje relevante politikker og procedurer for sin
behandling af personoplysninger under hensyntagen til, hvad der for
den pagaldende behandling kan anses for passende.

Pa et overordnet plan vil det ofte vare relevant at udarbejde en
generel intern persondatapolitik, der fastlegger, hvordan den dataansvar-
lige har indrettet sig med henblik péd at overholde de forpligtelser, den
pagaldende er underlagt i forordningen. Det vil med fordel ogsa frem-
ga heraf, hvilke forventninger den dataansvarlige har til sine ansattes
behandling af organisationens data, herunder relevante procedurer for
bl.a. handtering af databrud eller henvendelser fra registrerede.

For sa vidt angdr databrud, stiller forordningen i gvrigt direkte
krav om, at “den dataansvarlige dokumenterer alle brud pa persondata-
sikkerheden, herunder de faktiske omstaendigheder ved bruddet pa per-
sondatasikkerheden, dets virkninger og de trufne afhjelpende foran-
staltninger. Denne dokumentation skal kunne satte tilsynsmyndighe-
den i stand til at kontrollere, at denne artikel er overholdt”.

2. Datatilsynet 2018f, s. 14
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Den generelle interne persondatapolitik vil fungere som funda-
ment for organisationens gvrige politikker og procedurer relateret til
behandling af personoplysninger, herunder ogsd fordeling af ansvar.
Afhangig af organisationens stgrrelse og karakter kan det desuden
vaere passende med supplerende dokumenter, f.eks. it-sikkerhedspolitik
samt procedurer for sletning og udarbejdelse af konsekvensanalyser.?

9.3.1.3. Eksterne politikker

Dokumentation i form af eksterne politikker har ogsd stor betydning
for overholdelse af forordningens krav. Gar man f.eks. tilbage til de
grundleggende principper for behandling af personoplysninger, finder
man bl.a. princippet om gennemsigtighed i artikel 5, stk. 1, litra a, der
forpligter den dataansvarlige til at behandle oplysningerne pa en for
den registrerede gennemsigtig made, herunder ved at sikre, at den regi-
strerede er bekendt med, hvem der behandler dennes oplysninger og
hvordan*. Dette kommer i szrdeleshed til udtryk i forordningens kapi-
tel IIT om den registreredes rettigheder, navnlig artikel 13 og 14 om
oplysningspligten.’

Ogsda behandlingsgrundlaget samtykke i artikel 6 og 9, som er
omtalt ovenfor i kapitel 6, stiller krav om dokumentation. Ifglge arti-
kel 7, stk. 1, skal den dataansvarlige sdledes kunne pavise den registre-
redes samtykke, hvis han har baseret sin behandling pa dette grundlag.

9.3.1.4. Databehandlere

Endelig skal kort naevnes kravet i artikel 28, hvorefter der skal indgas
en skriftlig databehandleraftale, der lever op til en lang rackke materi-
elle krav, med alle databehandlere.

Foruden selve aftalen, der i sig selv udger dokumentation, kan det
for mange organisationer desuden vere relevant at fore en skematisk
oversigt eller lignende til at sikre overblik over sine databehandlere,
herunder kommende og gennemfprte tilsyn med disse.’

Se mere om konsekvensanalyser i kapitel 12.
Se mere om princippet om gennemsigtighed i afsnit 5.3.2.3.

Se mere om de registreredes rettigheder i kapitel 13.

SENA

Se mere om handtering af databehandlere i kapitel 10.
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9.3.2. Andre gode grunde til at sikre labende dokumentation
Udover at leve op til eksplicitte krav i forordningen kan dokumentation
ogsd fungere som et forebyggende varktgj med henblik pd at undga
store bgder, ligesom det overordnet set ggr hverdagen lettere for den
dataansvarlige.’

En procedure for de ansattes handtering af databrud fungerer
f.eks. bade som retningslinjer, sdedes at processen glider lettere, hvor-
ved det bliver nemmere at overholde de stramme tidsfrister i artikel 12,
og i saerdeleshed ogsa som dokumentation for den dataansvarliges ind-
sats. Der vil blive set pa en eventuel overtraedelse med mildere gjne,
hvis den dataansvarlige har gjort en reel indsat, fremfor ikke at have
forholdt sig til kravene overhovedet.

Arbejdet lettes i saerdeleshed ogsa i forbindelse med et eventuelt
tilsyn fra Datatilsynet, hvis den dataansvarlige har sikret lgbende doku-
mentation for sit arbejde med databeskyttelse i organisationen. Der er
bl.a. set eksempler pa, at der med meget kort frist skal svares pa,
hvordan den dataansvarlige har sikret at instruere sine medarbejdere
tilstrackkeligt om databeskyttelse, herunder hvornar dette sidst er sket,
hvor ofte det sker og med hvilke konkrete midler.

7. Jf. saerligt artikel 83, stk. 2, litra d.
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