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Kapitel 5

De overordnede principper

for databehandling

Ayo Neesborg-Andersen

5.1. Indledning

Persondataretten kan for en uindviet se voldsomt kompliceret ud med
en mangde detailregler, der kan vare svare at holde styr pd. Der er
dog en hdndfuld rgde trade i form af grundlaeggende principper, som
gar igennem hele forordningen. Hvis man har styr pa disse principper,
bliver det vesentligt nemmere at forsta logikken i resten af reglerne, og
man vil i meget hgj grad kunne rasonnere sig frem til en rimelig for-
tolkning, ogsa pa de punkter, hvor der méaske (endnu) ikke er detaljeret
vejledning.

Formalet med dette kapitel er derfor at gennemgd de overordnede
principper for databehandling, som de fremgar af databeskyttelsesfor-
ordningens (GDPRs) artikel 5. Men forst forklares sammenhangen
imellem de forskellige typer af regler i forordningen, sd laeseren far en
grundleggende forstaelse for forordningens opbygning. Kapitlet fun-
gerer derfor bdde som en laeseguide til forordningens regler og som en
indfgring i tankegangen bag forordningen.
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5.2. De forskellige typer af regler i forordningen

Nar man beskaftiger sig med personoplysninger, er den fgrste hand-
ling, man - rent juridisk — skal foretage sig at undersgge, om man er
omfattet af reglerne i forordningen. Det kan man lase om i kapitel I
(artikel 1-4) i GDPR, som f.eks. indeholder regler om anvendelsesom-
rdde, og en hel reekke definitioner (artikel 4) (se kapitel 3).

Hvis man sd falder inden for forordningens regler, er der, groft
sagt, fire typer af regler, man skal overholde:

Behandlingsbetingelserne star beskrevet i artikel 6, 9 og 10 i forord-
ningen (se kapitel 6 om behandlingsbetingelser). De skal defineres spe-
cifikt for hver eneste behandling, man foretager sig, altsd hver gang
man ggr noget med personoplysninger: fra de forst bliver indsamlet, og
til de i sidste ende bliver slettet.

Principperne fremgar af artikel 5 og skal overholdes for alle be-
handlinger, man foretager sig. De er mindre specifikke end behand-
lingsbetingelserne og skal ikke defineres pa ny, hver gang man fore-
tager en ny behandling. Til gengald skal de altid tenkes med i alt,
hvad man ggr med personoplysningerne. Principperne beskrives som
sagt i dette kapitel.

De registreredes rettigheder star i kapitel I11, dvs. artikel 12-23. Det er
rettigheder, som de registrerede (dem, som personoplysningerne hand-
ler om) har, uanset hvilken behandling der bliver foretaget. For at sikre
rettighederne kraver det, at den, som behandler personoplysninger,
indretter sig pa at kunne overholde dem. Dette skal f.eks. ske ved at
fastleegge procedurer for, hvordan indsigtsretten overholdes, og hvor-
dan man korrigerer forkerte oplysninger (se i gvrigt kapitel 13).

Endelig indeholder forordningen en laengere rakke af bestemmel-
ser om rammerne for behandlingen af personoplysninger. Det er f.eks.
bestemmelserne om databeskyttelsesrddgivere (se kapitel 11), kravene
til dokumentation (kapitel 9), databehandleraftaler (kapitel 10), konse-
kvensanalyser (kapitel 12) og kravene til overfgrsler til 3. lande (kapitel
15).
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5.2. DE FORSKELLIGE TYPER AF REGLER | FORORDNINGEN

Sammenhangen imellem disse fire kategorier kan illustreres af
denne figur:'

Rammer, f.eks. dokumentation

Rettigheder

Principper

Behandlingsbetingelser

Figur 5.1: De forskellige typer af regler i forordningen.

Nar man bevager sig fra den inderste cirkel til den yderste cirkel i figu-
ren, bliver reglerne mere og mere specifikke for organisationen (hvad
enten det er den dataansvarlige eller en databehandler). Organisatio-
nen skal sdledes have styr pa rammerne, som f.eks. databehandlerafta-
ler og sikkerhedsforanstaltninger, uanset hvilken behandlingsbetin-
gelse der er tale om. Rammerne er specifikke for den enkelte organisa-
tion, da denne i hvert fald i nogen grad selv kan valge, hvilke foran-
staltninger der skal ivarksettes. Der stilles ogsa forskellige krav til
organisationerne afhangig af mangden og typen af oplysninger, der
opbevares (se kapitel 14).

Gar man derimod den modsatte vej i figuren, fra den yderste cirkel
til den inderste, bliver reglerne mere og mere specifikke for den enkelte
behandling og mere og mere uafhangige af organisationen. Behandler
man oplysningerne pd baggrund af f.eks. et samtykke, er der siledes
ikke forskel pa behandlingsbetingelsen,” uanset hvilken organisation

1. Figuren er en videreudvikling af en figur oprindeligt foreslaet af lektor, ph.d., Han-
ne Marie Motzfeldt, Kgbenhavns Universitet.

2. Om behandlingsbetingelser, se kapitel 6.

57



KAPITEL 5 | DE OVERORDNEDE PRINCIPPER FOR DATABEHANDLING

der er tale om. Man vil stadig skulle kunne dokumentere, at der er tale
om et gyldigt samtykke, og kravene til et sdidant samtykke er det samme
for alle dataansvarlige lige fra de store multinationale virksomheder til
kommunen og til den lille temrervirksomhed.

Det er vigtigt at understrege, at alle reglerne skal overholdes for
hver eneste behandling. Derfor skal man altid have styr pa alle fire
typer af regler, og man skal i gvrigt ogsa kunne dokumentere, at man
har overvejet dem alle. Dokumentationskravet fglger af de grundlag-
gende principper for databehandling, som beskrives i naste afsnit.

5.3. Principper for databehandling

Principperne for databehandling er som sagt beskrevet i artikel 5. For
alle principperne galder, at man skal kunne pavise (dokumentere), at
man har overvejet, hvordan man overholder dem. Dette falger af arti-
kel 5, stk. 2, og det er derfor naturligt at starte med at beskrive denne.

5.3.1. Ansvarlighed (artikel 5, stk. 2)

I artikel 5, stk. 2, under overskriften “ansvarlighed” star, at “den data-
ansvarlige er ansvarlig for og skal kunne pévise, at stk. 1 [dvs. princip-
perne] overholdes”. Den dataansvarlige (se kapitel 10) er altsd den, der
har ansvaret, og samtidig ogsa den, der skal kunne bevise, at forordnin-
gen faktisk overholdes. Ansvarlighedsprincippet vil blive yderligere
uddybet i kapitel 9 og vil derfor ikke blive behandlet grundigt her. Det
kan dog kort naevnes, at der er to dimensioner i det lovmassige krav
om ansvarlighed:

For det fgrste er der en intern dimension, idet den dataansvarlige
skal indfgre politikker og mekanismer i organisationen, som vil sikre, at
forordningen bliver overholdt. Det kan f.eks. vaere procedurer for slet-
ning af foraeldet materiale, fulgt af en lgbende undervisning af medar-
bejderne i de vedtagne procedurer.

Derudover indeholder ansvarlighedsprincippet ogsa en ekstern
dimension, idet den dataansvarlige over for omverdenen - iser Datatil-
synet — skal kunne bevise, at reglerne er overholdt. Deraf fglger de
mange dokumentationskrav, som altsd er narmere beskrevet i et senere
kapitel.
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5.3.2. God databehandlingsskik (artikel 5, stk. 1, litra a)

Litra a i artikel 5, stk.1, siger, at personoplysninger skal behandles
“lovligt, rimeligt og pa en gennemsigtig made”. Dette kaldes ogsa
populart for god databehandlingsskik. Det er nemmest at dele bestem-
melsen op i dens tre bestanddele, nar man skal forklare, hvad den inde-
holder.

5.3.2.1. Lovlighed

Nar der i bestemmelsen star, at personoplysninger skal behandles lov-
ligt, betyder det selvfglgelig, at forordningen skal overholdes. Det bety-
der imidlertid ogsa, at anden lovgivning ogsa skal overholdes. Her tan-
kes bl.a. pd straffeloven, men ogsd f.eks. forvaltningsloven og reglerne
om hvidvask.

Der er mange, der har svart ved at forsta forholdet imellem data-
beskyttelsesreglerne og andre regler, men maske kan denne tommel-
fingerregel hjalpe: Hvis der stdr i anden lovgivning, at man skal, sa
skal man. Hvis man f.eks. skal give aktindsigt i dokumenter efter for-
valtningsloven, sd skal man selvfglgelig gore det. Hverken forordnin-
gen eller databeskyttelsesloven forhindrer nogen i at leve op til andre
love. Der, hvor det bliver lidt sveaerere at hindtere, er, nir andre love
siger, at der er noget, man md ggre. F.eks. ndr man i kraft af meroffent-
lighedsprincippet md udlevere flere oplysninger, end den rene aktind-
sigt egentlig tilskriver. Sa skal man undersgge, om man ogsd md udle-
vere oplysningerne ifplge databeskyttelsesreglerne — for ellers ma man
ikke.

Kort sagt: Hvis man skal ifslge anden lov, sa behgver man (sand-
synligvis) ikke at overveje, om der er behandlingshjemmel i databeskyt-
telsesreglerne. Hvis man md ifelge anden lov, sd skal man overveje, om
databeskyttelsesreglerne overholdes, hvis man ggr det.’

5.3.2.2. Rimelighed

I ordet rimelighed ligger, at man som dataansvarlig (og databehandler)
— med et nudansk udtryk — skal opfere sig fair og loyalt. Udgangs-
punktet i forordningen er, at oplysningerne tilhgrer de registrerede, og

3. Se ogsa forordningens praambel nr. 40 og 41.
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alle andre har dem kun til 1ans.* Derfor skal man passe godt pé de
oplysninger, man har faet betroet. Det betyder bl.a., at man skal rydde
op efter et sikkerhedsbrud, begranse mulige skader og ogsa kunne
dokumentere, at man har ryddet op.> Man skal ogs& sgrge for, at de
registrerede faktisk fgler, at der bliver passet godt pa deres oplysninger,
f.eks. ved at etablere en log-ud funktion pa hjemmesider, hvor der skal
logges ind, sa brugerne nemt kan styre processen.

Derudover betyder kravet om rimelighed ogsa, at man skal tage
hensyn til de registrerede og ikke bruge deres oplysninger pa en made,
som de ikke kunne have forudset. Derfor er der f.eks. ogsa i forordnin-
gen krav om, at registrerede skal have at vide, hvad deres oplysninger
skal bruges til, nar de indsamles (artikel 13 og 14), og om, at registre-
rede skal underrettes, hvis deres oplysninger er i fare for at blive mis-
brugt (artikel 34 og preambel 86). De registrerede skal vaere fuldt
informerede, for de giver samtykke til behandling af deres oplysninger
(artikel 7). Endelig er der ogsa et krav om, at den dataansvarlige skal
notere, hvis de registrerede gor indsigelser, f.eks. hvis de ikke er enige i
en oplysning, som star i deres journal (artikel 16). Dette hgrer alt sam-
men med til kravet om, at man skal opfere sig fair og loyalt over for de
registrerede.

5.3.2.3. Gennemsigtighed
Princippet om gennemsigtighed er beskrevet i praeambel 39, hvor der
Star, at:

“Det bgr vacre gennemsigtigt for de pdgaldende fysiske personer, at
personoplysninger, der vedrgrer dem, indsamles, anvendes, tilgas
eller pa anden vis behandles, og i hvilket omfang personoplysnin-
gerne behandles eller vil blive behandlet.”

Det er et helt centralt element i princippet, at de registrerede skal
kunne forudse konsekvenserne af en behandling. Hvis der f.eks. indgar
ny teknologi, eller det i gvrigt er svart at gennemskue, hvad en

4. Forordningens praambel nr. 7 udtrykker det, som at “fysiske personer bgr have
kontrol over deres oplysninger”.

5. Se f.eks. Datatilsynets journalnumre 2015-631-0140 og 2011-631-0136.
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behandling indebarer, har den dataansvarlige en sarlig opgave i at for-
teelle de registrerede, hvad konsekvenserne vil vare.*

Derfor skal der ogsa gives forhdndsinformation i en rakke situa-
tioner. Det handler f.eks. om ansatte, hvis lgnoplysninger videregives
til en bredere kreds, eller hvis internetforbrug bliver overvdget. Her har
de registrerede ikke ngdvendigvis mulighed for at forhindre behand-
lingen (videregivelsen af lgnoplysninger er f.eks. reguleret af aktindsig-
ten i offentlighedsloven), men de skal have den ngdvendige viden, s
de kan indrette sig efter forholdene (ved f.eks. at undlade at besgge
“problematiske” hjemmesider i arbejdstiden). Det samme galder, hvis
fortrolige oplysninger f.eks. er blevet offentliggjort ved en fejl — her
skal de registrerede have at vide, at det er sket, sa de kan tage de ngd-
vendige forholdsregler.”

I forordningen er princippet om gennemsigtighed isar tydeligt i
kapitel IIT om de registreredes rettigheder. Der er det en helt klar og
gennemgaende regel, at de registrerede skal have de relevante informa-
tioner om, hvordan deres oplysninger bliver behandlet, og at de skal
have det i et klart, enkelt og (for dem) forstdeligt sprog, jf. ogsa arti-
kel 12, stk. 1. Det betyder bl.a., at tjenester, der er malrettet bgrn, skal
kommunikere pa en méde, som bgrn forstér.® Er tjenesten rettet mod en
anden malgruppe, skal der ogsd kommunikeres pa en made, som et
gennemsnitligt medlem af malgruppen vil kunne forsta.’

5.3.3. Formalsbegraensning (artikel 5, stk. 1, litra b)

Princippet om formalsbegransning kaldes ogsd formaélsbestemtheds-
princippet og indeholder to aspekter: For det forste ma oplysninger kun
indsamles (og bruges) til “legitime” (dvs. saglige) formal. For det andet
mad oplysningerne kun bruges til enten det formal, de oprindeligt er
indsamlet til, eller til formal, som ikke er “uforenelige” med de oprinde-

6. Artikel 29-Gruppen WP 260 rev.01, pkt. 10.

7. Se f.eks. Datatilsynets afggrelse vedrgrende Uberettiget adgang til personnumre pa
studerende hos Det Sundhedsvidenskabelige Fakultet pa Kgbenhavns Universitet,
j-nr. 2017-311-0667.

8. Artikel 29-Gruppen WP 260 rev.01, pkt. 14.

. Ibid., pkt. 9.

©
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lige formal. Se nedenfor under beskrivelsen af fastleggelse af forenelig-
hed (artikel 6, stk. 4), hvordan man vurderer dette.

Derfor er ferste trin i behandling af personoplysninger altid at
definere, hvilket formal behandling har. Hvad skal man bruge oplys-
ningerne til? Dette skal skrives ned, sa man kan dokumentere, at man
har overvejet og fastlagt formalet. Derudover skal det ogsa bruges til at
fastlegge behandlingsbetingelserne i artikel 6 og/eller 9 (se kapitel 13).

Formalet skal beskrives sa pracist, som det er muligt. Man ma
ikke ggre formalet sa vagt, at det reelt er tomt, eller den registrerede
ikke kan gennemskue, hvad oplysningerne vil blive brugt til."’ F.eks. er
det ikke nok at skrive, at oplysningerne skal bruges til “administrative”
eller “kommercielle” formal. Man behgver dog heller ikke at specificere
formalet sd meget, at samtlige detaljer er beskrevet. Lovforslaget til den
oprindelige persondatalov fastslar f.eks. at “til brug for udbud af finan-
sielle ydelser” er pracist nok formuleret. Derimod er “til brug for kom-
mercielle formal” ikke pracist nok." Det vigtigste er, at den registrerede
kan gennemskue, hvad oplysningerne bliver brugt til.

5.3.3.1. Saglighed

Kravet om legitime formal haenger sammen med kravet om god databe-
handlingsskik, hvor man jo skal behandle oplysninger “lovligt”. Det
samme gaclder ogsa for formalet — det skal ogsa opfylde kravene til lov-
lighed. Derfor skal formadlet vare lovligt, bade i forhold til forordnin-
gen og i forhold til anden lovgivning.

Formalet skal ogsa aktuelt ligge inden for den dataansvarliges virk-
somhed. Man ma saledes ikke fastsette et “maske i fremtiden”-formal.
P& samme mdde md man heller ikke fastlegge et “nice to have”-formal,
fordi man maske vil kunne bruge oplysningerne, hvis de bliver indsam-
let.

Derudover kraves det, at formélet med behandlingen lever op til
det stgrre krav om rimelighed — formalet ma ikke ligge uden for det,

10. Artikel 29-Gruppen WP 203, s. 39.

11. Forslaget til lov nr. 429 af 31. maj 2000, lovforslag nr. 147, FT 1999/00, de specielle
bemaerkninger til § 5.
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som de registrerede med rimelighed kan forvente, at oplysningerne bli-
ver brugt til."”

Endelig skal den dataansvarlige, som bestemmer formalet, ogsa
veare den, der har ret til at tage den beslutning. Fra gammel praksis har
der f.eks. varet en sag, hvor beboerne pd et kollegie besluttede, at
deres kgkken skulle tv-overvages for at forhindre tyveri. Imidlertid var
det kun bestyrelsen, der havde kompetence til at treffe sidan en beslut-
ning, og allerede derfor var overvigningen ulovlig.”

5.3.3.2. Formalsbegraensning

Udover at beskrivelsen af formalet tjener til, at man kan kontrollere,
om der er tale om et sagligt formal, forhindrer beskrivelsen ogsa, at den
dataansvarlige senere kan bruge oplysningerne til andre formal. Beskri-
velsen virker altsd ogsd som en begraensning og en garanti til de regi-
strerede for, at de ikke pludselig ser deres oplysninger brugt til noget,
de ikke kunne have vidst, at de ville blive brugt til.

I den forbindelse er der to aspekter, der er vesentlige at have med,
da de alligevel udvider anvendelsesmulighederne udover lige det, der
star sort pa hvidt i de oprindelige formal. Det handler for det forste om
formal, som ligger i s naturlig forleengelse af det oprindelige formal, at
de ma betragtes som en del af dette — og dermed ikke et nyt formal. For
det andet er der en helt generel undtagelse i forordningen for oplysnin-
ger, der bruges til forskning og statistik. Endelig er der mulighed for, at
den registrerede kan give samtykke, eller at lovgivningen kan diktere et
nyt formal.

I det fglgende beskrives forst de generelle undtagelser og bagefter
betingelserne for at fastlaegge forenelighed — altsa hvorndr man kan
sige, at et nyt formal kan rummes inden for det oprindelige formal.

5.3.3.2.1. Forskning og statistik
Princippet om formalsbegraensning indeholder en helt generel und-
tagelse, nar det handler om forskning og statistik. Kapitel 17 og 18

12. Artikel 29-Gruppen WP 203, s. 12.

13. Datatilsynets afggrelse vedrgrende Klage over tv-overvagning af kollegieckgkken
jnr. 2007-219-0043 (der var i gvrigt ogsa andre grunde til, at overvadgningen var
problematisk).
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behandler dette langt mere indgaende, sd her skal kun kort navnes, at
den grundleggende, ufravigelige betingelse for, at man ma bruge
oplysninger til forskning eller statistik, er, at oplysningerne sa kun
bruges til disse formal. Man kan bedst illustrere princippet ved at fore-
stille sig en ensrettet vej fra det oprindelige formal til forskning og sta-
tistik. Oplysningerne kan godt bevacge sig den ene vej, fra det oprinde-
lige formal til forskning og statistik, men der er adgang forbudt den
anden vej. En gang forskning eller statistik, altid forskning eller stati-
stik.

5.3.32.2. Samtykke

Derudover kan den registrerede altid give samtykke til nye formal, jf.
artikel 6, stk. 1, litra a, og artikel 9, stk. 2, litra a — men det kracver, at
den dataansvarlige indhenter et nyt samtykke til disse nye formal. Det
er i gvrigt vaerd at bemarke, at dette er det eneste princip, som kan
fraviges pa baggrund af et samtykke. Man kan altsa ikke samtykke til,
at f.eks. princippet om dataminimering ikke skal overholdes.

5.3.3.2.3. Lovgivning

Generelt galder, som ogsa tidligere beskrevet, at hvis anden lovgivning
siger, at man skal/, sa forhindrer forordningen ikke, at man fglger lovgiv-
ningen. Derfor kan lovgiver bestemme, at oplysninger indsamlet til ét
formal ogsé skal kunne bruges til andre formal.” Dette er bl.a. sket i
databeskyttelseslovens § 5, stk. 3, som giver mulighed for, at myndig-
heder kan sammenkgre oplysninger pa baggrund af en bekendtggrelse,
men ses ogsa i f.eks. forvaltningsloven, ndr oplysninger gives videre fra
en myndighed til en anden. Den slags lovgivning har eksisteret i mange
ar — f.eks. bliver lgnoplysninger videregivet til SKAT, selvom de jo
egentlig kun har som oprindeligt formal at sikre, at ansatte far udbetalt
den korrekte lgn.

5.3.3.2.4. Fastleeggelse af forenelighed (artikel 6, stk. 4)
I nogle tilfelde har den dataansvarlige maske ikke kunnet forudse alle
de forskellige formal, oplysningerne skal bruges til (eller har bare ikke

14. Dette folger naturligt af forordningens artikel 6, stk. 1, litra c, og artikel 9, stk. 2, li-
tra b, f, g, h, i og j, samt artikel 10.
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faet teenkt sig om, inden formélet blev defineret). Derfor kan det blive
ngdvendigt pd et senere tidspunkt at overveje, om et nyt formal reelt er
et nyt formal, eller om det kan rummes inden for det oprindelige for-
mal.

I 2008 behandlede Datatilsynet en sag, hvor Forsvarets Personel-
tjeneste havde videregivet adresser, navne og stillingsbetegnelser pa
15.000 ansatte til et forsikringsselskab.” Formalet var at gore de ansatte
opmarksomme pa, at der var indgdet en aftale om fordelagtige tilbud
pa forsikringer som en del af Forsvarets indsats for at fastholde medar-
bejdere. Dette kritiserede Datatilsynet, fordi oplysningerne var indsam-
let og behandlet for at administrere ansattelsesforholdene og ikke for,
at de skulle gives videre til en privat virksomhed med henblik pa mar-
kedsfgring.

Nar man skal vurdere, om der er tale om et nyt formal eller om et
formadl, der kan rummes inden for det oprindelige formal, er der en
rekke momenter, man skal inddrage. De fremgar bl.a. af forordningens
artikel 6, stk. 4, og galder bdde for ordinare og falsomme oplysninger.
Momenterne omfatter:

a. Forbindelse til det oprindelige formal
Er der en naturlig sammenhzng imellem det oprindelige formal
og det nye formal? I eksemplet ovenfor var der ikke en naturlig
sammenhang imellem ansattelsesforhold og markedsfgring,
men der er sandsynligvis en naturlig sammenhang imellem et
ansxttelsesforhold og arbejdsgiverens behov for at lave statistik,
der inddrager oplysninger om medarbejderne.

b. Indsamlingens karakter, iser forhold mellem registrerede og
dataansvarlige
Blev oplysningerne afgivet frivilligt, eller er der tale om et magt-
forhold? En offentlig instans bliver som regel anset for at vare
den starke part i forholdet til borgerne, derfor bgr man vare
ekstra kritisk i sddanne situationer. Det gelder isaer, nar der er
tale om oplysninger, hvor de registrerede ikke har haft noget valg

15. Datatilsynets afggrelse af 19. august 2008 vedrgrende Forsvarets Personeltjeneste,
J.nr. 2008-632-0034.
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i forhold til at aflevere dem, som f.eks. oplysningerne i CPR-regi-
steret. Men det galder ogsa, nar konsekvenserne ved ikke at
afgive oplysningerne har veret for store til, at der var tale om et
reelt valg, f.eks. hvis borgeren har ansggt om sociale ydelser."® P&
samme made bgr man veare kritisk i situationer, hvor den ene
part er arbejdsgiver, og den anden arbejder for denne — her vil
konsekvenserne ofte ogsa vare for store ved ikke at afgive de
gnskede oplysninger, og der har derfor reelt ikke varet tale om
en frivillig indsamling."”

Hvis der har varet en magtubalance som netop beskrevet,
bgr man vaere forsigtig med at tolke nye formal ind i de oprinde-
lige formal. Har der derimod reelt varet tale om frivillig afgivelse
af oplysninger, er der et stgrre spillerum.

Typer af oplysninger

Forordningen kategoriserer oplysninger alt efter, om de er fgl-
somme (artikel 9), handler om straf eller lovovertredelser (arti-
kel 10), eller om de er ordinzre (alle andre oplysninger, artikel 6)
(se ogsd kapitel 6 om personoplysninger). Hvis der er tale om
oplysninger, der enten er omfattet af artikel 9 eller 10, skal man
vare forsigtig med at tolke nye formal ind i de oprindelige. Er
der derimod tale om ordinare oplysninger, er spillerummet
storre.

Konsekvenser for de registrerede

Det er isaer vigtigt at overveje, hvilke konsekvenser det vil have
for de registrerede, hvis det nye formal bliver tolket ind i det
oprindelige. Dette moment afspejler forordningens fokus pa den
registreredes oplevelse og beder endnu en gang den dataansvar-
lige om at satte sig i den registreredes sted. Hvis man f.eks.
bruger oplysninger, der blev indsamlet for at udbetale social-
hjalp, til at vurdere, om en ansgger skal tilbydes et job, vil kon-
sekvensen for den registrerede potentielt vaere voldsom.

16. Artikel 29-Gruppen WP 83, 5. 9.
17. Artikel 29-Gruppen WP 259 rev.01, s. 7.
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e. Garantier

Endelig skal man ogsé ifglge bestemmelsen overveje, om man
har ivaerksat passende garantier. Det kan f.eks. vaere kryptering
og pseudonymisering, men ogsa andre sikkerhedsforanstaltnin-
ger som f.eks. at begrense mengden af personer, der har adgang
til oplysningerne. Derudover kan man ogsd overveje, om man
skal orientere de registrerede om det nye formal og eventuelt give
dem mulighed for at gere indsigelse.

f. Andre momenter, som ikke fremgar direkte af artikel 6, stk. 4
Der stér i artikel 6, stk. 4, at man “bl.a.” skal tage hensyn til de
momenter, der star i bestemmelsen (som netop beskrevet). Der
kan godt vaere andre momenter, der er relevante. Derfor er der en
rackke tommelfingerregler, som madske kan hjalpe til at vurdere
formélsforeneligheden.”

Hvis man skifter behandlingsbetingelse — f.eks. gar fra artikel 6, stk. 1, litra
b (kontrakt) til artikel 6, stk. 1, litra f (interesseafvejning) — er der stor
sandsynlighed for, at der er tale om et nyt formal.

Hvis det nye formal er kommercielt, og det oprindelige ikke var, er
der sandsynligvis tale om et nyt formal.

Er der andre rettigheder i spil? Er der f.eks. tale om, at man videre-
giver oplysningerne som led i aktindsigt eller pa baggrund af ytrings-
og informationsfrihed? Sa vil der sandsynligvis vere tale om et nyt for-
mal.

Skifter man sektor? Gér oplysningerne fra en forvaltning til en
anden - som f.eks. fra miljgforvaltning til socialforvaltning — sa vil der
typisk vare tale om et nyt formadl, som sa kraever sin egen behandlings-
betingelse. Det samme er tilfaeldet, hvis oplysningerne gar fra den pri-
vate sektor til det offentlige eller omvendt.

Kommer oplysningerne fra et register eller bare et bredt informa-
tionssystem og skal bruges til et snavert formal? S& er der sandsynlig-
vis ogsa tale om et nyt formal.

Det er vigtigt at understrege, at selv om det viser sig, at der er tale
om et nyt formal, er det ikke pa forhand udelukket, at behandlingen

18. Artikel 29-Gruppen WP 203, s. 23-27.
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kan foretages. Det kraever blot, at man s at sige “starter forfra” og
overvejer, om man overholder forordningen ved at ivaerksatte behand-
ling med det nye formdl. Har man f.eks. hjemmel (gyldig behandlings-
betingelse) til den nye behandling? Har man overholdt oplysningsplig-
ten? Har man foretaget den ngdvendige dokumentation af sikkerhed
mv.? Hvis man vurderer (og dokumenterer), at man overholder forord-
ningen, md man gerne bruge oplysningerne til det nye formal.

5.3.4. Dataminimering (artikel 5, stk. 1, litra c)

Princippet om dataminimering fastslar, at personoplysninger skal vare
tilstreekkelige, relevante og begreenset til, hvad der er nodvendigt. For alle tre
parametre galder det, at de skal males med det formal, som oplysnin-
gerne er indsamlet til.

5.3.4.1. Tilstraekkelige

Allerforst skal det understreges, at princippet om dataminimering ikke
handler om, at man ikke md indsamle oplysninger. Tvacrtimod skal
man indsamle (og behandle) nok oplysninger, til at man kan opna det
formal, som man fastsatte fra starten. Man skal altsa forst overveje, om
man har alle de oplysninger, man faktisk har brug for, nar man skal
opfylde dataminimeringsprincippet. Dette skyldes, at hvis man ikke har
alle de ngdvendige oplysninger, er der stor risiko for, at de data, man
bruger, giver et forkert resultat. Og da et af hovedformélene med data-
beskyttelsesforordningen er, at de registrerede skal have tillid til, at
brugen af personoplysninger sker pa en forsvarlig made, nytter det ikke
noget, at man har misvisende resultater.” Det fremmer nemlig pd ingen
made tilliden.

5.3.4.2. Relevante

Man skal altid overveje, om de oplysninger, man behandler, nu ogsa
reelt er relevante for behandlingsformalet. Indeholder oplysningerne
informationer, som kan bidrage til, at man opnar formalet, eller har
man dem kun med, fordi det f.eks. var nemmere ikke at sortere i dem?
Hvis det er tilfaeldet, overholder man ikke princippet om dataminime-
ring.

19. GDPR praxambelbetragtning nr. 7.
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5.3.4.3. Nodvendige

Oplysninger kan bédde vare tilstrekkelige og relevante, men hvis de
blot f.eks. duplikerer andre informationer eller i virkeligheden er over-
fladige, er de ikke ngdvendige for, at formalet kan opnas.

Det klassiske eksempel pa denne overvejelse er en situation, hvor
man har brug for at kunne skelne imellem forskellige personer. Sa
leenge personerne har forskellige navne, har man faktisk ikke brug for
andre oplysninger end deres navne. Hvis personerne har enslydende
navne, har man til gengald brug for lidt flere oplysninger som f.eks.
deres adresser. Man vil kun i meget sjaldne tilfelde have brug for flere
oplysninger, da det er yderst sjeldent, at flere personer med samme
navn bor pa samme adresse. Skulle det alligevel ske, ville en fadsels-
dato eller et fodselsar sandsynligvis vacre nok til at kunne adskille dem.
Man har saledes i princippet ikke brug for et CPR nr. for at kunne
skelne personer fra hinanden. Nar man alligevel i sa hgj grad ger brug
af netop CPR nr. i Danmark, er det, fordi lovgivningen giver os mulig-
hed for det — og i mange tilfeelde faktisk ogsa dikterer, at det skal
bruges, iser i kontakten med de offentlige myndigheder.”

5.3.5. Rigtighed (artikel 5, stk. 1, litra d)

Personoplysninger skal vere rigtige. Dette krav bygger pa den tanke, at
oplysninger af darlig kvalitet ikke kan anvendes i digitale tjenester. S&
hellere have lidt feerre oplysninger, der til gengald er korrekte, end
mange oplysninger, hvor man ikke ved, om de er rigtige eller ej.

Dette betyder for det fgrste, at den dataansvarlige skal vaere
omhyggelig, nar oplysningerne indsamles, s man kun far korrekte og
fyldestggrende oplysninger. Det betyder dog ogsa og ikke mindst, at
den dataansvarlige skal slette eller rette (berigtige) “urigtige” oplysnin-
ger med det samme. Dette skal ogsa ses i sammenhang med forordnin-
gens artikel 16 og 17 om den registreredes ret til berigtigelse og sletning
(se kapitel 13).

20. Se CPR-loven. Se i gvrigt ogsd, fra det svenske datatilsyn (Datainspektionen), d.nr.
1603-2006 af 27. februar 2007, hvor tilsynet udtalte kritik af det svenske Posica kas-
seapparat-system, hvor alle, der kgbte alkohol i en supermarkedskzaede, skulle have
deres identifikationspapirer skannet, ogsd selv om der ikke var tvivl om, at de var
aldre end den fastsatte minimumsalder.

69



KAPITEL 5 | DE OVERORDNEDE PRINCIPPER FOR DATABEHANDLING

Det folger af dataminimeringsprincippet (ovenfor), at man ikke
ma opbevare flere oplysninger end ngdvendigt for at opna formalet.
Dette princip galder ogsa i forbindelse med rigtighedsprincippet: Hvis
en oplysning er korrekt og i gvrigt fyldestgerende nok til, at formalet
kan opfyldes, er der ikke krav om, at man indsamler flere oplysninger
for at gare oplysningerne “helt rigtige”.

Dette kan bl.a. ses i forordningens artikel 11, som handler om de
situationer, hvor man har personoplysninger, der ikke er direkte knyttet
til identificerede personer. Det kunne f.eks. vare oplysninger om
brugerne af en hjemmeside, hvor brugerne diskuterer i et forum. Her
har man nok brugernavne, og sandsynligvis ogsd e-mailadresser, men
ikke ngdvendigvis andre oplysninger. I sddan en situation er der ikke
krav om, at man finder frem til navne eller fysiske adresser for at gere
oplysningerne fuldstaeendige.

Rigtighedsprincippet hanger ogsd taet sammen med den gode
databehandlingskik, hvor man jo skal behandle oplysninger fair og loy-
alt. Det vil ikke vere fair eller loyalt over for de registrerede f.eks. at
treeffe en afgorelse pa baggrund af ufuldstaendige eller direkte forkerte
oplysninger. Derfor ligger der ogsa i princippet en forpligtelse for den
dataansvarlige til at sikre sig, at oplysninger er ajourferte. Denne for-
pligtelse vil sandsynligvis vaere storre, jo vigtigere oplysningerne er for
formalet, og desto stgrre konsekvenserne af forkerte eller ufuldstaen-
dige oplysninger er. Er der f.eks. tale om en sundhedsjournal, kan det
fa katastrofale folger, hvis der star den forkerte blodtype eller der ikke
star noget om, at en patient er allergisk over for penicillin. Modsat har
det sandsynligvis ikke livstruende konsekvenser, hvis medlemmerne af
en mailingliste ikke modtager ugens tilbud pa dasetomater.

Den dataansvarlige er ogsa selv ansvarlig for at sikre, at oplysnin-
gerne er korrekte ved indsamlingen og ved den senere anvendelse.

Fra Datatilsynets tidligere praksis kan navnes to eksempler: I det
forste havde en bank ikke sikret, at tidsregistreringen pa deres overvag-
ningsvideo var korrekt, s der blev udleveret det forkerte klip til poli-
tiet, da det efterspurgte video fra et bestemt tidsrum.” I det andet
eksempel havde Kraftens Bekaeempelse i forbindelse med et forsknings-

21. Datatilsynets afggrelse af 8. oktober 2007 vedrgrende Spgrgsmal om synkronise-
ring af ure ved tv-overvigning, J.nr. 2007-213-0022.
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projekt udsendt breve til 247 personer, hvor der stod, at de levede med
en kraftsygdom.* De 247 personer var fundet igennem Cancerregiste-
ret, som indeholder oplysninger om patienter, der har faet en kraeftdi-
agnose. Imidlertid er der ogsd en lang rakke andre sygdomme, der
registreres i Cancerregisteret, og det var disse sygdomme og ikke kraeft,
som de 247 personer havde. I begge eksemplerne kritiserede Datatilsy-
net kraftigt, at de dataansvarlige ikke havde tilrettelagt deres arbejde
sadan, at de kontrollerede, om oplysningerne var korrekte, inden de
blev brugt.

Det er ikke alle oplysninger, der bliver indsamlet, som er mulige at
verificere. Hvis det er tilfeeldet, skal den dataansvarlige notere dette, sa
man ved, at oplysningen ikke er verificeret, og at man derfor ikke kan
stole ubetinget pa, at den er rigtig. P4 samme made skal den data-
ansvarlige ogsa notere, hvis oplysningen ikke kommer fra en trovardig
kilde, som f.eks. en anonym henvendelse. Ikke fordi oplysningen ned-
vendigvis skal kasseres, men fordi man skal vide, hvor trovaerdig den
er.” Med andre ord handler det om hele tiden bide at ggre sit bedste
for at indsamle gode oplysninger og pa den anden side hele tiden at
vere arlig om, hvor gode og palidelige oplysningerne faktisk er. Kra-
vene til pdlideligheden vil stige, desto vigtigere oplysningerne er for
behandlingen.

I de gamle regler, dvs. persondataloven og persondatadirektivet,
som ikke galder laengere, var der et krav om, at forkerte oplysninger
skulle slettes eller rettes “snarest muligt”. I forordningen star der imid-
lertid “straks”, hvilket betyder, at man ikke kan vente, til det er belej-
ligt, men netop skal gere det, s snart man bliver opmarksom pa
fejlen.*

5.3.6. Opbevaringsbegraensning (artikel 5, stk. 1, litra e)
I forlengelse af rigtighedsprincippet, som jo ggr, at man skal slette for-
kerte oplysninger, kommer opbevaringsbegraensningen, ogsa kaldet

22. Datatilsynets afggrelse af 15. december 2016 vedrgrende udsendelse af breve med
urigtige oplysninger om sygdom, j.nr. 2015-631-0117.

23. Se ogsa Artikel 29-Gruppen WP 117, isaer s. 11.
24. Betaenkning 1565/2017, s. 98.
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tidsbegraensningsprincippet. Det handler kort sagt om, at man ikke ma
opbevare oplysninger leengere, end man reelt har brug for dem.

Nar man skal overveje, om man har brug for oplysningerne, skal
man holde dem op imod behandlingsformalet. Hvis oplysningerne ikke
leengere er ngdvendige for at opfylde formalet, skal man sgrge for, at de
bliver slettet. Der er ikke nogen fast regel for, hvor laenge man skal
opbevare oplysningerne i forordningen eller databeskyttelsesloven.
Derimod kan der sagtens vere regler i andre love, som ggr, at man skal
opbevare dem i et bestemt tidsrum. Og som allerede skrevet flere
gange, skal man overholde reglerne i andre love.

Bogforingsloven siger f.eks., at erhvervsdrivende virksomheder
skal opbevare bogferingsmateriale i 5 ar.”> P4 samme méde indeholder
foracldelsesloven forskellige frister for opbevaring i henholdsvis 3 og 5
ar.”®

Det er ogsa vaerd at huske pa, at hvis der skal fastleegges et rets-
krav, f.eks. ved en erstatningssag ved domstolene, skal den dataansvar-
lige selvfglgelig opbevare de ngdvendige oplysninger, sd leenge det er
ngdvendigt for, at retskravet kan fastsattes. Dette fglger direkte af for-
ordningens artikel 9, stk. 2, litra f, for sa vidt angar de felsomme
oplysninger, men gelder ogsa for de ordinare oplysninger, hvor hjem-
len enten kan findes i den retlige forpligtelse i artikel 6, stk. 1, litra c
(iseer for de offentlige myndigheder) eller interesseafvejningen i litra f i
samme bestemmelse (for private dataansvarlige). Se i gvrigt kapitel 6
om behandlingsbetingelser.

Derudover bgr man bruge sin sunde fornuft, nar man fastlegger,
hvor leenge oplysninger skal opbevares, og isar laegge vaegt pa, hvad de
registrerede retmaessigt kan forvente.

Et teleselskab opbevarede kundernes slettede e-mails i et ar, som
en service til kunderne. Imidlertid var det ikke forudsigeligt for kun-
derne, at dette skete, og derfor var det yderst kritisabelt.”

25. Lovbekendtggrelse nr. 648 af 15. juni 2006, § 10.
26. Lovbekendtggrelse nr. 1238 af 9. november 2015, kapitel 3 og 4.

27. Datatilsynets afggrelse af 15. maj 2003 vedrgrende Teleudbyders opbevaring af e-
post, j.nr. 2002-215-x.
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5.3.6.1. Statistik og forskning

En grundlaeggende undtagelse fra tidsbegransningsprincippet er reg-
len om, at oplysninger, der udelukkende bruges til forskning eller stati-
stik, ikke skal slettes. Disse oplysninger ma altsa gerne blive opbevaret i
leengere tid, men det er under forudsatning af, at den dataansvarlige
har implementeret passende tekniske og organisatoriske foranstaltnin-
ger, som f.eks. pseudonymisering og kryptering (se kapitel 14). Derud-
over er det ogsd en vigtig betingelse, at oplysningerne udelukkende
bruges til statistik eller forskning og ikke fores tilbage i systemet igen.
Der skal sa at sige veere vandtatte skotter imellem statistik og forskning
samt resten af systemet. Se ogsa kapitel 18 om statistik og 17 om forsk-
ning.

5.3.7. Integritet og fortrolighed (artikel 5, stk. 1, litra f)

Under overskriften om integritet og fortrolighed gemmer der sig et
princip om, at man skal passe godt pa oplysningerne, nar man har
dem. Med andre ord skal man sgrge for en tilstrakkeligt hgj sikkerhed,
sa oplysningerne bevarer deres integritet (ikke bliver gdelagt), og ogsa
forbliver fortrolige (ikke bliver delt med nogen, der ikke har lov til at se
dem).

Dette bliver beskrevet i flere detaljer i kapitel 14, sa her skal kun
naevnes enkelte pointer.

For det forste er det veerd at bemeerke, at forordningen siger, at man
skal have “tilstreekkelig” sikkerhed. Den definerer ikke, hvad der ligger
i begrebet “tilstraekkelig” — det er altsa op til den dataansvarlige at vur-
dere dette.

For det andet dikterer forordningen heller ikke, hvilke foranstalt-
ninger man skal satte i vaerk — den siger kun, at de skal vare “pas-
sende”. Igen skal den dataansvarlige altsd selv vurdere, hvad der vil
vere “passende”.

Foranstaltningerne deles typisk op i tre kategorier:

— De organisatoriske foranstaltninger handler om, at man skal sgrge
for, at hele organisationen er med til at overholde reglerne, f.eks.
ved at indfgre faste procedurer for, hvem der arbejder med de
forskellige personoplysninger, og hvordan det skal geres — og
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ikke mindst, hvordan man segrger for, at disse procedurer altid
bliver overholdt.

—  Fysiske foranstaltninger kan f.eks. vare, at man sgrger for, at det
sted, hvor serverne star placeret, ikke er i risiko for at blive over-
svemmet ved en stormflod.

—  Systemtekniske foranstaltninger retter sig — som navnet siger —
imod de systemer, der anvendes. Det er f.eks. detaljer som, at det
kun er autoriserede medarbejdere, der har adgang til fortrolige
oplysninger, eller at kryptering foregar automatisk.

5.4. Afrunding

Som beskrevet i dette kapitel gar principperne i artikel 5 som rede
trdde igennem hele forordningen. Mange af de enkelte bestemmelser
kan saledes laeses som detailreguleringer af de enkelte principper — som
f.eks. bestemmelserne om dokumentation, der fglger af ansvarligheds-
princippet. Med dette kapitel er det derfor hdbet, at laeseren har faet en
grundleggende forstaelse af forordningens tankegang, som kan vare
en hjalp i leesningen af resten af bogen.
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