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Vi bar ogsa undersgge, i hvilket omfang mennesker stadig er i stand
til at foretage den vigtige vurdering af, hvorvidt specifikke mal og
magtanvendelse er hensigtsmaessigt i interaktion med Al-teknologier.

Kronik.

Kunstig intelligens i krig

Ingvild Bode, Hendrik Huelss og Anna Nadibaidze,
Institut for Statskundskab, SDU

er er et pget fokus pa den teknologiske ud-

vikling inden for kunstig intelligens (Al) i

samfundet. Den russiske invasion af Ukrai-

ne har vakt interesse for og en stgrre be-
vidsthed om den rolle, som kunstig intelligens kan
spille i konflikter. Senest har generative former for
kunstig intelligens som OpenAls, ChatGPT og
DALL-E sat gang i en debat om den hastige teknolo-
giske udvikling og de gkonomiske, samfundsmassi-
ge og politiske implikationer deraf.

Selvom disse eksempler kan synes meget forskelli-
ge, kan Al-teknologier faktisk anvendes pa flere ma-
der, hvilket betyder, at de kan bruges til bade civile
og militeere formal. Greensen mellem disse to di-
mensioner bliver mere og mere udvisket.

I DE SENESTE &r har veebnede magter rundt om i ver-
den udvist en tydelig interesse for at anvende den
teknologiske udvikling inden for Al og dets under-
omrader, herunder teknikker som maskinlaring, til
militeere formal. Det inkluderer ogsa integrationen
af Al-teknologier i systemer til at understgtte beslut-
ningstagning, sisom dataanalyse og -klassificering,
efterretninger og rekognoscering. De forventede for-
dele ved sadanne systemer inkluderer en forbedret
effektivitet i militeer planlaegning, fordi Al-teknolo-
gier giver militeeranalytikere mulighed for at finde
na&sten usynlige mgnstre i store maengder data.

I operationelle sammenhznge handler det for ek-
sempel om at afprgve, hvordan maskinlering kan
bruges til at identificere potentielle militeere mal,
herunder mennesker. For eksempel blev Pentagons
"Project Maven” designet til at behandle billeder fra
droneovervagning ved hjelp af AL

Integrationen af Al-teknologier i militeret giver
ogsa anledning til bekymring. Ikke kun USA, men
ogsa militere aktgrer i Kina, Tyrkiet, Storbritannien
og Indien, for blot at naevne nogle fa, sigter mod at
integrere Al-teknologier i malsegning med det for-
mal at opna aget effektivitet i militeret. Det betyder,
at man tillader, at vabensystemer fungerer med
mindre eller minimal direkte menneskelig kontrol
over magtanvendelsen.

Dette er egentlig ikke en ny tendens: vabensyste-
mer har integreret automatiserede og autonome
teknologier i malsegning i artier. For eksempel har
mange luftforsvarssystemer, der blev taget i brug i
1970’erne, allerede fuldautomatiske sporings- og
malsegningsegenskaber. Dengang vakte konsekven-
serne af denne udvikling meget lidt politisk og of-
fentlig opmarksomhed, men det stigende tempo i
udviklingen inden for Al siden 2010’erne har skabt
en vaesentlig debat blandt forskere og akademikere,
men ogsa blandt politikere og i den private sektor.

KERNEN | DEBATTEN er, hvordan integration af automa-
tiserede, autonome og nu Al-baserede teknologier i
vabensystemer @ndrer den menneskelige kontrol

over magtanvendelse. Et neermere kig pa praksis for
driften af sddanne systemer viser, at vi ikke kun bgr
vide, om menneskelige operatorer skal godkende sa-
dan en magtanvendelse. Vi ber ogsd undersoge, i
hvilket omfang mennesker stadig er i stand til at fo-
retage den vigtige vurdering af, hvorvidt specifikke
mal og magtanvendelse er hensigtsmaessigt i inter-
aktion med Al-teknologier.

Kvaliteten af menneskelig kontrol er allerede for-
mindsket i luftforsvarssystemer, der benytter auto-
matiserede teknologier: her er de menneskelige
operatgrer ofte ikke i stand til at udgve den vigtige
menneskelige kontrol pa grund af faktorer sdsom
tidspres, hastighed eller for megen data. Nyere ud-
vikling og test af Al til militeere formal understreger,
at problemet med den menneskelige kontrol gges i
takt med, at Al bliver bedre til at udfere mere kom-
plekse opgaver.

Muligheden for at uddelegere afggrende liv-eller-
ded-beslutninger til algoritmer har givet anledning
til bekymringer pa tvers af forskellige felter. Fra et
juridisk perspektiv er det tvivlsomt, om potentielt
fuldt autonome vabensystemer vil veere i stand til at
overholde de love, der regulerer internationale kon-
flikter.

International humanitzr lov dikterer for eksem-
pel, at enhver benyttelse af vaibensystemer i krig skal
kunne skelne mellem kombattanter og civile. Kan
dette princip programmeres ind i en algoritme, eller
kan maskinlering finde utvetydige karakteristika,
der adskiller kombattanter fra civile i asymmetriske
konflikter? De fleste eksperter mener, at dette ikke
er muligt endnu. Mens andre siger, at selv hvis det
skulle blive muligt i fremtiden, vil det ganske enkelt
veere umoralsk og uetisk at bruge vaben, der poten-
tielt kan eliminere menneskeliv, baseret pa en algo-
ritmisk proces. For de komplekse algoritmer, der
danner grundlaget for maskinlaring, beskrives som
'sorte bokse', hvor input og output er kendt, men ik-
ke processen, der forer til output.

Al der anvendes inden for forskellige omrader sa-
som politi, sundhed og uddannelse, er kendetegnet
ved, at de er uddannet pa grundlag af data med bias,
hvilket ofte resulterer i diskriminerende, sexistiske
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og racistiske resultater. Hvad nu hvis et viben med
malsggende egenskaber ogsa beslutter, hvem der
skal draebes baseret pa data med bias? Da Al-in-
novation oftere stammer fra den civile sektor end
den militaere, ber vi ikke forvente, at det vil veere an-
derledes ved militaert brug.

EKSPERTER PEGER 0GSA p3 potentielle tekniske fejl i Al-
systemer som en anden grund til bekymring, Serligt
en overdreven tillid til sddanne systemer kan fore til
ungdig eskalering, hvis systemet viser faktuelt fejlag-
tige informationer. Det er sket for. For eksempel i
1983 hvor det sovjetiske varslingssystem angav, at
amerikanske missiler var pa vej mod Sovjetunionen.
Heldigyvis stolede oberstlgjtnant Stanislav Petrov ik-
ke pa systemet og besluttede sig for ikke at rapporte-
re fejlen. Men hvis der i stedet for Petrov havde ve-
ret et system, der var programmeret til at reagere,
nar radaren afgav sidanne oplysninger med stor til-
lid, ville den have lanceret nuklear gengaldelse.
Siden 2013 har det internationale samfund over-
vejet mulighederne for at regulere eller forbyde sa-
kaldte autonome vabensystemer inden for rammer-
ne af FN. Indtil videre er der dog kun sket fa veesent-
lige fremskridt pa grund af stor uenighed blandt de
lande, der gar ind for et forbud, og de lande, der ikke
er interesseret i nogen som helst form for regulering.
I mangel af en sarlig international global styring ri-
sikerer praksis i udviklingen af militere Al-teknolo-
gier fortsat at sette 'standarder’ for, hvad der regnes
for en passende kvalitet i den menneskelige kontrol.

ALT | ALT bor vi ikke veere nervase for, at militaer Al-
teknologi udvikler en bevidsthed og vender sig mod
deres menneskelige skabere. I stedet bgr vi vere be-
kymrede for et skifte i karakteren af militaer beslut-
ningstagning, herunder en bevagelse i retning mod
at tillade, at Al-systemer potentielt kan traffe nogle
beslutninger pa egen hand. Disse eendringer sker al-
lerede og er veerd at undersgge nermere. Selvom der
allerede er igangsat mange forsgg pa at gore det, gor
forestillingen om futuristiske "Terminators”, at det
virker knap sa presserende og dermed begranser
den vigtige debat om brug af Al i krigsforelse.
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