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1 FAGBILAG TIL STUDIEORDNING FOR MASTERUDDANNELSEN I IT

Dette er fagbilaget til studieordningen for masteruddannelsen i it (MIT). Fagbilaget, der opdateres en gang
arligt i forbindelse med revurdering af det aktuelle udbud, indeholder:

— enoversigt over de fagpakker fra masteruddannelsen i it, der aktuelt udbydes

— enoversigt over belastning og eksamensforhold for fagpakkernes enkeltfag

— en beskrivelse af mal, indhold og eksamensfordringer for fagpakkerne og deres enkeltfag.

1.1 Fagpakkeoversigt

Nedenstaende tabel viser, hvilke fagpakker der er knyttet til de enkelte linjer og hvilken institution, der er
ansvarlig for en fagpakke. Mht. til udbuddet af fagpakker, se en opdateret udbudsplan de kommende
semestre pa http://www.master-it-vest.dk/fagpakker.html. Man ma paregne, at der kan ske aendringer i
fagpakkeudbuddet. Udbuddet af fagpakker tilrettelaegges, sa en studerende til ethvert tidspunkt kan
feerdiggere sin uddannelse inden for tre ar (jf. afsnit 1.5 i studieordningen), dog ikke saledes at den
studerende kan kraeve en bestemt kombination af fagpakker.

Detailbeskrivelse

Fagpakke Ansvar pa side
Softwarekonstruktion
1.8 Softwarearkitektur i praksis AU 7
1.12 Business intelligence: analyse af store AAU 10
databaser
1.15 Modeldrevet, komponentbaseret udvikling AAU 15
af indlejret software
1.18 Data Science og Big Data AAU 18
1.19 Sikker softwareudvikling AAU 23
1.20 Netveerkssikkerhed AAU 27
1.23 Microservices og DevOps AU 31
1.25 Interaktionsdesign og usabilityevaluering AAU 34
1.26 Visual Analytics AU 37
1.27 Modern Security with Cutting-Edge AAU 40
Technologies
1.0 Masterprojekt sw-konstruktion 46
Interaktionsdesign og multimedier
2.4 User Experience Design AAU 48
2.5 Interaktionsdesign i fysiske produkter SDU 51
2.10 Digitale spil, spilbaseret leering og AU 52
spildesign for alle
2.12 Informationsarkitektur AAU 54
2.13 Design Thinking og innovative AU 56
designprocesser
2.15 Digitale kommunikationsteknologier AU 57
2.0 Masterprojekt &M AU, AAU, 62
SDU
Organisation
3.1 Ledelse af Enterprise Architecture AU 64
3.3 It-projektledelse SDU 69
3.5 Kvalitativ analyse af it og organisation AU 76
3.12 lt-lederen AAU 78
3.13 It strategi og organisation AU 83
3.18 It og forretningsudvikling i sméa og SDU 90
mellemstore virksomheder
3.20 It-forandringsagenten — handtering af den AAU 95
menneskelige faktor
3.23 Online ledelse, samarbejde og lzering AAU 101
3.27 Digital Innovation og Digital AU 102
Transformation
3.28 Datadrevet udvikling af it-understottet AAU 107
arbejde
3.29 Teknisk It-sikkerhed for generalister AAU 109
3.30 Datadrevet ledelse AU 113
3.31 Adfeerd og Awareness AAU 118
3.32 Cybersikkerhed, privacy og regulering SDU 122
3.33 CoDesign SDU 128
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3.34 Business Continuity Management SDU 129

3.35 Kunstig intelligens og kvalitative metoder AAU 134

3.0 Masterprojekt organisation AAU, AU, 136
SDU

Fag, der tidligere er udbudt, men som ikke udbydes laengere, fremgar af nedenstadende tabel. De kan stadig
indga i en studerendes masterprogram.

| Fagpakke Ansvar
1.1 Sikre distribuerede systemer og anvendt kryptologi AU
1.2 Indlejret Software til Realtime- og logT-systemer AAU
1.3 Databaseteknologi ... AAU
1.5 Software: palidelighed og test AU
1.6 XML- og webteknologi AU
1.7 Software procesforbedring AAU
1.9 Pervasive Computing og Mobile services AU
1.10 Grundlaeggende indlejret software AAU
1.11 Database udvikling, design og optimering AAU
1.13 Kunstig intelligens — beslutningsstgtte og ... AAU
1.14 Palidelig software og softwarearkitektur AU
1.16 Systems engineering og hw sw codesign AU
1.17 Intelligence and the web AAU
1.21 Arkitektur og distribuerede systemer AU
1.22 Enterprise Information Search and Management AAU
1.24 Databaser for undervisere AAU
2.1 Webapplikationsudvikling AU
2.2 Brugbarhed AAU
2.3 Interaktive digitale medier AU
2.6 Digital aestetik og computerspil AU
2.8 Digital Storytelling AAU
2.11 Webkommunikation og sociale medier AU
2.14 Digital fabrikation og design teenkning AU
2.16 Undervisning i informatik 1 AU
2.17 Undervisning i interaktionsdesign SDU
3.2 Design af e-leering AAU
3.4 It, kultur og leering i organisationer ... AAU
3.6 Viden som konkurrenceparameter AU
3.7 Digital kommunikation AU
3.8 lt-strategi og -ledelse AU-BSS
3.9 Informationsarkitektur AAU
3.10 IKT strategi og markedsrelationer SDU
3.11 Digital forvaltning AAU
3.14 IKT og markedsrelationer SDU
3.15 It-organisationen AAU
3.16 It i sundheds- og plejesektoren: implementering og AU-BSS
gevinstrealisering
3.17 It-forretningsforstaelse og tilbudsprocessen AAU
3.19 Business Process Management and Innovation AU
3.21 Globale projekter — handtering af distribueret samarbejde og it AAU
3.22 It-uddannelse og brugertraening AAU
3.24 It-sikkerhed i organisationer AAU
3.25 Digitale Teknologier og Supply Chain Innovation SDU
3.26 Digitale kommunikationsteknologier AU
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1.2 Eksamensforhold

| folgende tabel er enkeltfagenes belastning i ECTS angivet samt en samlet oversigt over prgveforhold.

Fagpakke og enkeltfag | ECTS |Proveform
Softwarekonstruktion
1.8 Softwarearkitektur i praksis

1.8.1 Grundlzeggende softwarearkitektur 5 Mundtlig, intern prgve, 7-skala

1.8.2 Avancerede emner i softwarearkitektur 5 Mundtlig, intern prgve, 7-skala

1.8.3 Softwarearkitektur udviklingsprojekt 5 Mundtlig, ekstern prgve (projekt), 7-skala
1.12 Business intelligence: analyse af store databaser

1.12.1 Data warehousing og OLAP 5 Mundtlig, intern prgve, 7-skala

1.12.2 Data mining: vidensopdagelse i store databaser 5 Mundtlig, ekstern prave, 7-skala

1.12.3 Avanceret Business Intelligence 5 Mundtlig, intern prave (projekt), 7-skala
1.15 Modeldrevet, komponentbaseret udvikling af indlejret

software

1.15.1 Modelbaseret analyse og design af indlejret 5 Mundtlig, intern prave, 7-skala

software

1.15.2 Test og verifikation af indlejret software 5 Mundtlig, intern prave, 7-skala

1.15.3 Metoder og teknikker til robusthed 5 Mundtlig, ekstern prave, 7-skala
1.18 Data Science og Big Data

1.18.1 Introduktion til Data Science 5 Mundtlig, intern prave, 7-skala

1.18.2 Datamodeller og analyseteknikker 5 Mundtlig, ekstern prgve, 7-skala

1.18.3 Skalering til Big Data 5 Mundtlig, intern prgve, 7-skala
1.19 Sikker softwareudvikling

1.19.1 Sikker Software 5 Mundtlig, intern prgve, 7-skala

1.19.2 Webapplikationssikkerhed 5 Mundtlig, intern prgve, 7-skala

1.19.3 Sikker softwareudvikling | praksis 5 Mundtlig, ekstern prgve (projekt), 7-skala
1.20 Netveerkssikkerhed

1.20.1 Grundleeggende netvaerkssikkerhed 5 Mundtlig, intern prave, 7-skala

1.20.2 Hacker Space 5 Mundtlig, ekstern prave, 7-skala

1.20.3 Trafikanalyse og netveerkssikkerhed 5 Mundtlig, Intern prgve, 7- skala
1.23 Microservices og DevOps

1.23.1 DevOps og Container Teknologi 5 Skriftlig, intern prave, 7-skala

1.23.2 Skalerbare Microservices 5 Mundtlig, intern prave, 7 skala

1.23.3 Udviklingsprojekt i Microservices og DevOps 5 Mundtlig, ekstern prgve (projekt), 7-skala
1.25 Interaktionsdesign og usabilityevaluering

1.25.1 Visuelt design & prototyping 5 Skriftlig, intern prave BE/IB

1.25.2 Bruger-centeret design 5 Mundtlig, ekstern prave (projekt), 7-skala

1.25.3 Evaluering af usability og user experience 5 Mundtlig, intern prgve, 7-skala
1.26 Visual Analytics

1.26.1 Data Analytics 5 Skriftlig, intern prave, 7-skala

1.26.2 Foundations of Data Visualization 5 Skriftlig, intern prave, 7-skala

1.26.3 Research and Development Project in Visual 5 Mundtlig, ekstern prgve (projekt), 7-skala

Analytics
1.27 Modern Security with Cutting-Edge Technologies

1.27 Applied Cryptography

1.27 Modern Security Solutions: Safeguarding the Digital 5 Mundtlig, intern prave, 7 skala

Landscape 5 Mundtlig, intern prave, 7 skala

1.28 Blockchain Security and Privacy 5 Mundtlig, ekstern prgve, 7 skala
1.0 Masterprojekt pa linjen i Softwarekonstruktion 15 Mundtlig, ekstern prave, 7-skala
Interaktionsdesign og multimedier
2.4 User Experience Design e

2.4.1 Oplevelser og oplevelsesdesign g 2:2;:2::3 :2;::: E:gxg’ E—E/klZa

2.4.2 Brugercentrerede metoder i design ’ ’

2.4.3 Anvendt Oplevelsesdesign 5 Mundtlig, ekstern prgve (projekt), 7-skala
2.5 Interaktionsdesign i fysiske produkter 15 Mundtlig, ekstern prgve (projekt), 7-skala
2.10 Digitale spil, spilbaseret leering og spildesign for alle 15 Skriftlig, ekstern prave (portfolio), 7-skala
2.12 Informationsarkitektur

313; }Q?o?rrf;:gﬁgfg;gg{ 5 Skriftlig, elkstern preve, 7-skala

5 Mundtlig, intern prave, BE/IB
2.12.3 Content management Systemer og 5 M . . )
Informationsarkitektur undtlig, ekstern prgve (projekt), 7-skala
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2.13 Design Thinking og innovative designprocesser 15 Skriftlig, ekstern prave, 7-skala
2.15 Digitale kommunikationsteknologier
2.15.1 Kommunikationsteknologier 5 Skriftlig, intern prave, BE/IB
2.15.2 intern kommunikation i organisationer 5 Skriftlig intern preve, 7-skala
2.15.3 Webkommunikation 5 Skriftlig ekstern prave, 7-skala
2.0 Masterprojekt, linjen i interaktionsdesign og multimedier 15 Mundtlig, ekstern prave, /-skala
Organisation
3.1 Ledelse af enterprise architecture
3.1.1 Enterprise architecture: koncepter og udfordringer 5 Skriftlig, intern prave, BE/IB
3.1.2 Implementering af enterprise architecture 5 Skriftlig, intern prove, 7-skala
3.1.3 Ledelse af enterprise architecture i praksis 5 Mundtlig, ekstern prgve (projekt), 7-skala
3.3 It-projektledelse
3.3.1 Ledelse ift. Beslutningstagere 5 Mundtlig, intern prgve, 7-skala
3.3.2 Ledelse ift. Brugere og projektgruppe 5 Skriftlig, intern prave, 7-skala
3.3.3 It-projektledelse i praksis 5 Mundtlig, ekstern prgve (projekt), 7-skala
3.5 Kvalitativ analyse af it og organisation 15 Skriftlig, ekstern prave, 7-skala
3.12 It lederen
3.12.1 Lederrollen og gruppeledelse. 5 Skriftlig, intern prave, BE/IB
3.12.2 Kommunikation og forandringsledelse 5 Skriftlig, intern prave, 7-skala
3.12.3 lt-lederen i praksis 5 Mundtlig, ekstern prgve (projekt), 7-skala
3.13 It strategi og organisation
3.13.1 It-strategi og governance 5 Skriftlig, intern prave, BE/IB
3.13.2 It-organisation og ledelse 5 Skriftlig, intern prove, 7-skala
3.13.3 It-strategi og organisation i praksis 5 Mundtlig, ekstern prgve (projekt), 7-skala
3.18 It og forretningsudvikling i sma og mellemstore
virksomheder
3.18.1 Proces- og systemanalyse i SME 5 Mundtlig, intern prgve, 7-skala
3.18.2 Ledelse af systemimplementering i SME 5 Skriftlig, intern prove, 7-skala
3.18.3 Systemimplementering i SME 5 Mundtlig, ekstern prgve (projekt), 7-skala
3.20 It-forandringsagenten — handtering af den
menneskelige faktor e
3.20.1 Forandring af arbejdsfaellesskaber g gtr!ftl!g, !ntern prove, BE/IB
. ) riftlig, intern prave, 7-skala
3.20.2 Forandringer af medarbejdere 5 Mundtlia. ekstern prave. 7-skala
3.20.3 It-forandringsagenten 9 P ’
3.23 Online ledelse, samarbejde og leering 15 Mundtlig, ekstern prgve (projekt), 7-skala
3.27 Digital Innovation og Digital Transformation 15 Mundtlig, ekstern prave (projekt), 7-skala
3.28 Datadrevet udvikling af it-understgttet arbejde 15 Mundtlig, ekstern prave (projekt), 7-skala
3.29 Teknisk IT-sikkerhed for generalister
3.29.1 Grundlzeggende teknisk IT-sikkerhed 5 Mundtlig, intern prave (projekt), BE/IB
3.29.2 Cyberangreb: Forebyggelse, detektion og 5 Mundtlig, intern prave (projekt), 7-skala
handtering 5 Mundtlig, ekstern prave (projekt), 7-skala
3.29.3 Hacker Lab
3.30 Datadrevet ledelse .
3.30.1 Datadrevet ledelse: Det strategiske perspektiv S Stesjp.rzv.e, intern prove, BE/IB
3.30.2 Datadrevet ledelse: Implementering og etik S Sk”ft“g’ intern prave, 7-skalg
: . g Mundtlig, ekstern prave (projekt), 7-skala
3.30.2 Datadrevet ledelse: Den praktiske tilgang 5
3.31 Adfeerd og Awareness
3.31.1 Informationssikkerhed: Adfeerd og praksis 5 Skriftlig, intern preve, 7-skala
3.31.2 Informationssikkerhed: Etik og kultur 5 Skriftlig, intern preve, BE/IB
3.31.3 Informationssikkerhed: Strategier for sendring af 5 Munditlig, ekstern prave (projekt), 7-skala
praksis
3.32 Cybersikkerhed, privacy og regulering
3.32.1' Cybersikkerhed og Privacy — grundleeggende Mundtlig, intern prave, 7-skala
regulering
3.32.Cyber3|kl§erhed og Privacy — governance og Mundtlig, ekstern prave (projekt), 7-skala
compliance
3.33 CoDesign 15 Mundtlig, ekstern prgve (projekt), 7-skala
3.34 Business Continuity Management
3.34.1 Business Continuity Management — det eksterne 5 Mundtlig, intern prgve, 7-skala
perspektiv
3.34.2 Business Continuity Management — det interne 5 Skriftlig, intern prave, 7-skala
perspektiv
3.34.3 Business Continuity Management | praksis 5 Mundtlig, ekstern prgve (projekt), 7-skala
3.35 Kunstig intelligens og kvalitative metoder 15 Mundtlig, ekstern prave (projekt, 7-skala
3.0 Masterprojekt pa linjen i organisation 15 Mundtlig, ekstern prave, 7-skala
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1.3 Fagpakker, der indgar i specialiseringen i It-sikkerhed pa linjen i softwarekonstruktion

Den studerende kan opna en specialisering i It-sikkerhed pa linjen i softwarekonstruktion ved at
sammenseette et masterprogram bestaende af tre af nedenstéende fagpakker.

Fagpakke Linje Udbyder
1.1 Sikre distribuerede systemer og anvendt kryptologi (eller den Softwarekonstruktion AU
tidligere udgave af fagpakken It-sikkerhed og kryptologi) **

1.19 Sikker softwareudvikling Softwarekonstruktion AAU

1.20 Netveerkssikkerhed Softwarekonstruktion AAU

1.27 Modern Security with Cutting-Edge Technologies Softwarekonstruktion AAU

3.24 It-sikkerhed i organisationer * Organisation AAU

* Denne fagpakke udgar i 2022 og det tidligere obligatoriske krav for denne fagpakke er bortfaldet med virkning fra studieordningen i
2021.
** Denne fagpakke udgar i 2023.

Den valgfrie fagpakke kan veelges blandt ovenstaende fagpakker, eller ved at vaelge en fagpakke fra
specialiseringen i informationssikkerhed, safremt den studerende opfylder adgangskravene til linjen.
Fagpakken Teknisk It-sikkerhed for generalister (linjen i organisation), kan ikke indga i specialiseringen
sammen med fagpakken netvaerkssikkerhed.

1.4 Fagpakker, der indgar i specialiseringen i informationssikkerhed pa linjen i organisation

Den studerende kan opna en specialisering i informationssikkerhed pa linjen i organisation ved at
sammenseette et masterprogram bestaende af tre af nedenstdende fagpakker.

Fagpakke Linje Udbyder
3.1 Ledelse af enterprise architecture Organisation AU

3.28 Teknisk It-sikkerhed for generalister Organisation AAU

3.31 Adfeerd og Awareness Organisation AAU

3.32 Cybersikkerhed, privacy og regulering Organisation SDU

3.34 Business Continuity Management Organisation SDU

Den valgfrie fagpakke kan veelges blandt ovenstaende fagpakker, eller ved at vaelge en fagpakke fra
specialiseringen i it-sikkerhed, safremt den studerende opfylder adgangskravene til linjen.

Safremt den tidligere udbudte fagpakke It-sikkerhed i organisationer indgar som den valgfrie fagpakke, kan
denne ikke indga sammen med fagpakkerne Adfaerd og awareness, Risikoanalyse, styring og privacy samt
Cybersikkerhed, Privacy og regulering i informationssikkerhedsspecialiseringen.

1.5 Fagpakker, der indgar i specialiseringen i Data Analytics pa linjen i softwarekonstruktion

Den studerende kan opna en specialisering i Data Analytics pa linjen i softwarekonstruktion ved at
sammenseette et masterprogram bestaende af tre af nedenstdende fagpakker.

Fagpakke Linje Udbyder
1.12 Business intelligence: analyse af store databaser Softwarekonstruktion AAU

1.18 Data Science og Big Data Softwarekonstruktion AAU

1.26 Visual Analytics Softwarekonstruktion AU

Den valgfrie fagpakke kan veelges blandt ovenstdende fagpakker, eller ved at veelge en af fglgende
fagpakker fra linjen i organisation: Datadrevet udvikling af it-understgttet arbejde, Datadrevet ledelse eller
Kunstig intelligens og kvalitative metoder.
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Beskrivelse af de enkelte fagpakker

Fagpakke 1.8: Softwarearkitektur i praksis
Engelsk titel
Software architecture in practice

Kompetencebeskrivelse

o Faglige kompetencer: Deltagerne opnar fortrolighed med centrale begreber og problemstillinger
inden for emneomradet, samt teknikker til analyse, design, implementering og evaluering af
softwarearkitektur

e Praksisorienterede kompetencer: Fortrolighed med terminologi i relation til analyse og diskussion af
softwarearkitektur. Der vil blive arbejdet med konkrete metoder og teknikker til dokumentation,
arkitekturevaluering, softwareudvikling baseret pa arkitektur, samt taktikker til opnaelse af
identificerede kvaliteter

e Akademiske kompetencer: Der vil blive lagt vaegt pa analytiske aspekter, metodik og
formidlingsevner.

Indhold
Indholdet er vaesentlige og nyere resultater inden for forskning og praksis i emnet softwarearkitektur.
Herunder vil der blive bergrt en raekke hovedemner og et udvalg af delemner:
Begrebsapparat
o Definitioner
e Standarder
Arkitekturbeskrivelse
e  Strukturer, -views og -viewpoints
o Kilassifikationer, relationer til praksis og andre emner
e Dokumentation.
Arkitekturdesign og uadvikling
o Kvalitetsattributter. Definitioner og metrikker
Kvalitetstaktikker og operationalisering/opnaelse af disse kvaliteter
Arkitekturmanstre (styles og patterns)
Udviklingsmetoder for arkitekturer
Performance Engineering (teknikker, metoder og best practices for design af systemer med hgje
krav til performance og skalerbarhed)
Arkitektur prototyping
Arkitektur for Web: Service orienteret arkitektur og REST
Cloud computing og Virtualisering
e DevOps, MicroServices og container teknologier
Arkitekturevaluering
e Arkitekturevalueringsmetoder.
e Impedansproblematikker
Case studies og best practice
e Relationer til software genbrug
e Produktlinje arkitekturer, frameworks, og software gkosystemer
o Komponent-teknologier, service-orienterede arkitekturer og micro-services
e Big data og NoSQL databaser
Gennem de praktiske projekter kan deltagernes erfaring fra konkrete projekter bidrage til gruppens
erfaringsbase og danne grundlag for teoridannelse, eksperimenter og samarbejdsprojekter.

Adgangskrav
e Uddannelse og erfaring med softwareudvikling i moderne objekt-orienteret sprog og udviklingsmilja
Uddannelse og erfaring med design patterns og frameworks
Uddannelse og erfaring med software test
Uddannelse og erfaring med distribuerede systemer og databaser

Anbefalede forudsaetninger
e Erfaring med test-dreven udvikling.

Akademisk metode
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Fagpakken er forankret i en design science akademisk metode, i hvilken malbare hypoteser konkretiseres i
artefakter og software prototyper, som gennem empirisk arbejde males, analyseres, og konkluderes pa.

Enkeltfag 1.8.1 Grundlaeggende softwarearkitektur
Engelsk titel
Fundamental software architecture

Mal
Lzeringsmalet med kurset er, at den studerende kan medvirke til at dokumentere og designe moderat
komplekse softwarearkitekturer samt analysere arkitekturens egenskaber.

Specifikt er malet at den studerende er i stand til at:

e Beskrive fundamentale begreber og definitioner inden for softwarearkitektur.

e Analysere eksisterende software systemer og specifikationer ud fra softwarearkitektur terminologi.

e Analysere konkret kildekode og taktikker og vurdere konsekvenser for arkitektur kvaliteter.

e Sammenligne og evaluere begreber og teknikkers anvendelighed pa konkrete problemstillinger,
eksempelvis arkitekturdokumentation og kildekodefragmenter, af moderat kompleksitet
Dokumentere softwarearkitektur ved hjeelp af views og grafisk notation.

e Designe og implementere arkitekturer af moderat kompleksitet som opfylder relevante
kvalitetskriterier.

Indhold
Indholdet er vaesentlige og fundamentale resultater inden for forskning og praksis i emnet software-
arkitektur.
Hovedemner er:
e Begrebsapparat
o Definitioner
o Standarder.
o Arkitekturbeskrivelse
o  Strukturer, -views og -viewpoints
o Klassifikationer, relationer til praksis og andre emner
o Dokumentation.
o Arkitekturdesign og udvikling
o Kuvalitetsattributter. Definitioner og metrikker
o Kuvalitetstaktikker og operationalisering/opnéaelse af disse kvaliteter
o Arkitekturprototyping
o Arkitekturmanstre (styles og patterns)
o Arkitektur for Web: Service orienteret arkitektur og REST.
e Case studies og best practice
o Produktlinjearkitekturer, frameworks, og software gkosystemer
o Kompositionel og komponent-baseret software udvikling.

Eksamen
Mundtlig preve uden forberedelse. Godkendelse af et mindre antal konkrete opgaver. Intern prgve, 7-trins-
skala.

Enkeltfag 1.8.2: Avancerede emner i softwarearkitektur
Engelsk titel
Advanced topics in software architecture.

Mal
Laeringsmalet med kurset er, at den studerende kan planleegge og udvikle en softwarearkitektur af moderat
kompleksitet samt planleegge og foretage en softwarearkitektur evaluering.
Specifikt er malet at den studerende er i stand til at:
e Beskrive softwarearkitekturs rolle i udviklingsmetoder og processer, evalueringsmetoder for
softwarearkitektur samt teknikker til rekonstruktion af arkitektur.
e Analysere typer af software arkitekturer, f.eks. service orienterede-, microservice-baserede-, og
produktlinje-arkitekturer vha. fundamentale begreber, udviklingsmetoder og evalueringsmetoder.
e Sammenligne og evaluere forskellige udviklings-, evaluerings- og rekonstruktionsmetoders fordele
og ulemper samt konsekvenser for software-arkitektur.
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e Designe, implementere og evaluere en arkitektur med anvendelse af udviklingsprocesser og
evalueringsteknikker.
o Sammenligne, relatere, og reflektere over state-of-the-art forskning i softwarearkitektur.

Indhold
Indholdet er vaesentlige og nyere resultater inden for forskning og praksis i emnet software-arkitektur.
Herunder vil der blive bergrt en raekke hovedemnerne og et udvalg af delemner:
o Arkitekturdesign og udvikling
o Kvalitetstaktikker og operationalisering/opnéelse af disse kvaliteter
o Udviklingsmetoder for arkitekturer
o Performance Engineering (teknikker, metoder og best practices for design af systemer med
hgje krav til performance og skalerbarhed)
o Cloud computing og Virtualisering
o DevOps, MicroServices og container teknologier.
o Arkitekturevaluering
o Arkitekturevalueringsmetoder.
o Impedansproblematikker
o Arkitekturrekonstruktion
o Teknikker og metoder til rekonstruktion af arkitektur
e Case studies og best practice
o Relationer til software-genbrug
o Produktlinje arkitekturer og frameworks, service-orienterede arkitekturer, og micro-service
arkitekturer
o Big Data og NoSQL databaser.
Eksamen
Mundetlig prave uden forberedelse. Godkendelse af et mindre antal konkrete opgaver. Intern pregve, 7-trins-
skala.

Enkeltfag 1.8.3: Softwarearkitektur udviklingsprojekt
Engelsk titel
Research and development project in software architecture.

Mal
Lzeringsmalet med kurset er, at den studerende anvender og reflekterer over softwarearkitektur i relation til
et starre, konkret, software-projekt.
Specifikt er malet at den studerende er i stand til at:
¢ Anvende begreber, teknikker og metoder til at specificere, designe, implementere, og evaluere en
arkitektur af stor kompleksitet.
o Evaluere teknikkers, metoders, og fundamentale begrebers styrker og svagheder i en konkret
sammenhaeng.
o Kommunikere softwarearkitektur dokumentation og analyser klart og utvetydigt.

Indhold
Starre projektforlgb omkring en konkret software-arkitektur, fx et konkret projekt pa den studerendes
arbejdsplads eller et open source-projekt.

Eksamen
Skriftlig rapport pa basis af projektet. Mundtligt forsvar i tilknytning til projektrapporten. Ekstern prgve, 7-trins-
skala.
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Fagpakke 1.12: Business intelligence: analyse af store databaser
Engelsk titel
Business Intelligence: analyzing large databases

Mal

Den studerende opnér viden om og praktisk erfaring med anvendelser af Business Intelligence (Bl), dvs.
teknikker til analyse af store datamaengder. Dette inkluderer data warehousing, On-Line Analytical
Processing (OLAP) og data mining. Den studerende far et dybt kendskab til Bl-teknologier og bliver i stand til
at designe og udvikle komplette Bl-lgsninger.

Viden

Gennem fagpakken skal den studerende opna viden om teorier, teknologier, discipliner, metoder og
teknikker inden for falgende omrader:

Data Warehousing, herunder

* Integration af mange datakilder

» Data warehouse arkitektur

» Opbygning af et data warehouse: Extract, Transform, Load (ETL)

» Data warehouse veerkigjer

Multidimensionelle databaser, herunder

* Grundlaeggende multidimensionel modellering

» Handtering af aendringer i dimensioner

» Avanceret multidimensionel modellering

* Brug af aggregater til performanceoptimering

* Indeksering af multidimensionelle databaser, herunder bitmap index

On-line Analytical Processing (OLAP), herunder
* OLAP queries

* OLAP implementation: ROLAP/MOLAP/HOLAP
* OLAP veerktajer

* Design og brug af slutbrugerapplikationer

Vidensopdagelse i databaser, inkl. praeprocessering

Fundamentale data mining metoder, herunder

* Associeringsregler (association rules), finder f.eks. samkgbsmgnstre

» Sekventielle mgnstre (sequential patterns), finder f.eks. mgnstre over tid
 Gruppering af dataobjekter (clustering), finder f.eks. kundegrupper

Den studerende skal ydermere kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner

Fardigheder

Den studerende skal kunne anvende teorier, metoder og modeller fra ovennasvnte omrader til at identificere,
analysere, vurdere og komme med forslag til Iasning af konkrete problemstillinger i praksis. Den studerende
skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede
lasningsforslag. Desuden skal den studerende kunne reflektere over betydningen for den sammenhaeng
lzsningen indgar i. Konkret forventes det at den studerende efter gennemfgarelse af fagpakken er i stand til:

* At designe et data warehouse vha. multidimensionel modellering

» At implementere data warehouse designet vha. savel relationel (ROLAP) som multidimensionel (MOLAP)
teknologi.

* At integrere data fra flere forskellige databaser

* At designe og implementere programmel til opbygning af data warehouse (ETL)

« At analysere data warehouset vha. On-Line Analytical Processing (OLAP) veerktgjer

* At optimere performance i data warehouset

« At forberede data til data mining (preeprocessering)

* At forsta og anvende en reekke data mining metoder til vidensopdagelse i store databaser

* At forstd og sammenligne algoritmerne bag forskellige data mining metoder
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Kompetencer

Den studerende skal kunne reflektere over og udvikle egen praksis i relation til fagpakkens emne,

kommunikere om problemstillinger og lasningsmodeller med savel specialister som brugere og

beslutningstagere, indga i et tvaerfagligt samarbejde og patage sig ansvar for at styre og udvikle komplekse

arbejdssituationer, der forudsaetter nye Iasningsmodeller. Konkret forventes det, at den studerende efter

gennemfgrelse af fagpakken er i stand til:

o At treeffe informerede valg omkring data warehouse-arkitektur, data warehouse-modellering og teknikker
til dataintegration

o At veelge den rigtige type data mining metode til en given problemstilling, at parametrisere data mining
algoritmer til et givent dataseet og at analysere data mining resultater

o At designe og udvikle et komplet business intelligence system for en kompleks, realistisk problemstilling

Indhold

Fagpakken er bygget op af tre enkeltfag. Det fgrste enkeltfag deekker grundlaeggende data warehousing,
multidimensionelle databaser og OLAP. Det andet enkeltfag daekker grundlaeggende data mining. Det tredje
enkeltfag deekker avancerede emner i forleengelse af de to fgrste enkeltfag.

Akademisk metode
Fagpakken er forankret i en datalogisk metode. Der arbejdes med relevant teori, som analyseres og
anvendes i praksis pa realistiske eksempler.

Undervisnings- og arbejdsformer

Undervisningen bestar i hvert af de to fgrste enkeltfag af tre seminardage med kombinerede forelaesninger
og evelsessessioner (bade med brug af computer og blyant og papir). Mellem seminarerne lzeser den
studerende faglitteratur og laver gvelser/opgaver. Desuden udarbejder de studerende i grupper et
miniprojekt til en realistisk problemstilling. | det tredje enkeltfag anvendes tilsvarende undervisnings- og
arbejdsformer, men en af seminardagene kan af underviserne erstattes af en anden arbejdsform, f.eks.
udarbejdelse af en Igsning til en starre og kompleks opgave eller studenterpreesentationer af relevante
emner og opgaver.

Anbefalede forudseetninger

Deltagerne bgr vaere gode til engelsk, da litteraturen er pa engelsk, og undervisningssproget kan vaere
engelsk.

Undervisningen er tilrettelagt efter, at deltagerne har et grundlaeggende kendskab til algoritmer og
datastrukturer samt fortrolighed med et programmeringssprog som f.eks. C, C#, Java, Pascal, Perl, PHP,
Python eller Visual Basic.

Der forudseettes kendskab til databasesystemer svarende til, hvad der opnas i

enkeltfaget "Databasemanagementsystemer” i fagpakken "Database design, udvikling og optimering.”
Erfaring med selvstaendig installation og brug af st@rre tekniske programpakker er en meget gnskelig
forudseetning.

Enkeltfag 1.12.1: Data Warehousing og OLAP
Engelsk titel
Data Warehousing and OLAP

5 ECTS

Mal

Den studerende opnér viden om og praktisk erfaring med anvendelser af data warehousing, On-Line
Analytical Processing (OLAP). Den studerende far et dybt kendskab til teknologierne og bliver i stand til at
designe og udvikle komplette data warehouse-/OLAP-Igsninger.

Viden

Gennem enkeltfaget skal den studerende opna viden om teorier, metoder, teknikker og veerktajer inden for
felgende omrader:

Data Warehousing, herunder

* Integration af mange datakilder

+ Data warehouse arkitektur

» Opbygning af et data warehouse: Extract, Transform, Load (ETL)

 Data warehouse veerktgjer
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Multidimensionelle databaser, herunder
» Grundlaeggende multidimensionel modellering
» Handtering af aendringer i dimensioner

On-line Analytical Processing (OLAP), herunder
* OLAP queries

* OLAP implementation: ROLAP/MOLAP/HOLAP
* OLAP veerktajer

* Design og brug af slutbrugerapplikationer

Den studerende skal ydermere kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner

Faerdigheder

Den studerende skal kunne anvende teorier, metoder og modeller fra ovennasvnte omrader til at identificere,
analysere, vurdere og komme med forslag til Igsning af konkrete problemstillinger i praksis. Den studerende
skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede
lasningsforslag. Desuden skal den studerende kunne reflektere over betydningen for den sammenhaeng
lasningen indgar i. Konkret forventes det at den studerende efter gennemfarelse af fagpakken er i stand til:

* At designe et data warehouse vha. grundlaeggende multidimensionel modellering

+ At implementere data warehouse designet vha. savel relationel (ROLAP) som multidimensional (MOLAP)
teknologier.

* At integrere data fra flere forskellige databaser

* At designe og implementere programmel til opbygning af data warehouse (ETL)

+ At analysere data warehouset vha. On-Line Analytical Processing (OLAP) veerktgjer

Kompetencer
* At treeffe informerede valg omkring data warehouse-arkitektur, grundlaeggende data warehouse-
modellering og teknikker til dataintegration

Indhold
Enkeltfaget daekker grundlaeggende data warehousing, multidimensionelle databaser og OLAP.

Undervisnings- og arbejdsformer

Undervisningen besta af tre seminardage med kombinerede forelaesninger og gvelsessessioner (bade med
brug af computer og blyant og papir). Mellem seminarerne laeser den studerende faglitteratur og laver
gvelser/opgaver. Desuden udarbejder de studerende i grupper et miniprojekt til en realistisk problemstilling.

Eksamen
Intern mundtlig evaluering med udgangspunkt i projektrapporten for miniprojektet. Bedeammelse efter
syvtrinsskalaen. Prgven varer normalt en halv time.

Enkeltfag 1.12.2 : Data mining: vidensopdagelse i store databaser
Engelsk titel
Data Mining: Knowledge Discovery in Large Databases

5ECTS

Mal

Den studerende opnar viden om og praktisk erfaring med anvendelser af grundlaeggende data mining. Den
studerende far et dybt kendskab til teknologierne og bliver i stand til at forberede data til data mining
(preeprocessering) og benytte en raekke data mining metoder.

Viden

Gennem enkeltfaget skal den studerende opna viden om teorier, metoder, teknikker og veerktgjer inden for
falgende omrader:

Vidensopdagelse i databaser, inkl. preeprocessering

Fundamentale data mining metoder, herunder
« Associeringsregler (association rules), finder f.eks. samkgbsmegnstre
» Sekventielle mgnstre (sequential patterns), finder f.eks. manstre over tid
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» Gruppering af dataobjekter (clustering), finder f.eks. kundegrupper
Den studerende skal ydermere kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner

Feerdigheder

Den studerende skal kunne anvende teorier, metoder og modeller fra ovennaevnte omrader til at identificere,
analysere, vurdere og komme med forslag til lasning af konkrete problemstillinger i praksis. Den studerende
skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede
lgsningsforslag. Desuden skal den studerende kunne reflektere over betydningen for den sammenhaeng
lzsningen indgar i. Konkret forventes det at den studerende efter gennemfgrelse af fagpakken er i stand til:

« At forsta og anvende en reekke data mining metoder til vidensopdagelse i store databaser

+ At forstd og sammenligne algoritmerne bag forskellige data mining metoder

Kompetencer
* At veelge den rigtige type data mining metode til en given problemstilling, at parametrisere data mining
algoritmer til et givent datasaet og at analysere data mining resultater

Indhold
Enkeltfaget daekker grundlaeggende data mining

Undervisnings- og arbejdsformer

Undervisningen besta af tre seminardage med kombinerede foreleesninger og @velsessessioner (bade med
brug af computer og blyant og papir). Mellem seminarerne laeser den studerende faglitteratur og laver
gvelser/opgaver. Desuden udarbejder de studerende i grupper et miniprojekt til en realistisk problemstilling.

Eksamen
Ekstern mundtlig evaluering med udgangspunkt i projektrapporten for miniprojektet. Bedammelse efter
syvtrinsskalaen. Prgven varer normalt en halv time.

Enkeltfag 1.12.3 : Avanceret business intelligence
Engelsk titel
Advanced Business Intelligence

5ECTS

Mal

Den studerende opnar viden om og praktisk erfaring med anvendelser af avanceret Business Intelligence.
Dette inkluderer f.eks. avanceret multidimensionel modellering og avanceret data mining. Den studerende
far et dybt kendskab til teknologierne og bliver i stand til at designe og udvikle komplette, avancerede BI-
lgsninger.

Viden

Gennem enkeltfaget skal den studerende opna viden om teorier, metoder, teknikker og veerktajer inden for
felgende omrader:

Avanceret data warehousing og multidimensionelle databaser, herunder

» Avanceret multidimensionel modellering

« Alternativer til multidimensionel modellering som f.eks. data vault modellering

* Brug af aggregater til performanceoptimering

* Indeksering af multidimensionelle databaser, herunder bitmap indexes

* Nye trends i data warehousing, som f.eks. near-real-time data warehousing eller cloud-teknologier i
forbindelse med data warehousing

Avancerede data mining metoder, herunder

* Multimedie mining

» Mining af hgjdimensionelle data, f.eks. subspace clustering

+ Outlier detection

* Tekst mining

* Web mining

Den studerende skal ydermere kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner
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Fardigheder

Den studerende skal kunne anvende teorier, metoder og modeller fra ovennasvnte omrader til at identificere,
analysere, vurdere og komme med forslag til Igsning af konkrete problemstillinger i praksis. Den studerende
skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede
lasningsforslag. Desuden skal den studerende kunne reflektere over betydningen for den sammenhaeng
lzsningen indgar i. Konkret forventes det at den studerende efter gennemfgrelse af fagpakken er i stand til:

* At designe et data warehouse ved brug af avancerede modelleringsteknikker

» At implementere et avanceret DW/OLAP-system

* At optimere performance i data warehouset

+ At udvaelge og forberede data til avanceret data mining (avanceret preeprocessering)

* At forsta og anvende en reekke avancerede data mining metoder

« At forstd og sammenligne algoritmerne bag forskellige avancerede data mining metoder

Kompetencer

* At treeffe informerede valg omkring avancerede data warehousingteknikker

* At veelge den rigtige type data mining metode til en given avanceret problemstilling, at parametrisere
avancerede data mining algoritmer til et givent dataseet og at analysere avancerede data mining resultater
* At designe og udvikle et komplet business intelligence system for en kompleks, realistisk problemstilling

Indhold
Enkeltfaget daekker avancerede Business Intelligence-emner i forleengelse af de to foregaende enkeltfag

Undervisnings- og arbejdsformer

Undervisningen bestar af tre seminardage med kombinerede forelaesninger og gvelsessessioner (bade med
brug af computer og blyant og papir). Mellem seminarerne laeser den studerende faglitteratur og laver
gvelser/opgaver. En af seminardagene kan af underviserne erstattes af en anden arbejdsform, f.eks.
udarbejdelse af en Igsning til en stagrre og kompleks opgave eller studenterpraesentationer af relevante
emner og opgaver.

Eksamen
Intern mundtlig prgve. Bedemmelse efter syvtrinsskalaen.
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Fagpakke 1.15 Modeldrevet, komponentbaseret udvikling af indlejret software
Engelsk titel:
Model driven, component based development of embedded software

Mal:
Efter gennemfgrelse af fagpakken kan deltagerne:
e Selvsteendigt og metodisk specificere og analysere krav il indlejret software med anvendelse af en
modelbaseret tilgang.
Selvstaendigt og metodisk udforme design af indlejret software med en modeldrevet arkitektur.
Validere og verificere design og implementering af indlejret software med anvendelse af
modelbaserede udviklingsveerktgjer.
e Selvstendigt fortsaette egen kompetenceudvikling og specialisering inden for indlejret software.
e Vurdere hensigtsmaessigheden af forskellige metoder for analyse og design af indlejret software.

Deltagerne opnar et detaljeret kendskab til metoder og teknikker til udvikling, design og implementering af
indlejret software samt til metoder og tekniker til sikring af systemers korrekthed og robusthed. Emnerne
bliver praesenteret ud fra en model- og komponentbaseret tilgang, og der gives en grundlzeggende
introduktion til modeldrevet arkitektur, da denne pt. er det bedste bud pa hvorledes den hastigt voksende
systemkompleksitet kan handteres.

Indlejret software karakteriseres som software, der primeert har til opgave at reagere pa stimuli fra deres
omgivelser. En sddan omgivelse vil som oftest vaere givet ved en reekke tekniske komponenter, og formalet
med softwaren vil typisk vaere at overvage og regulere omgivelsens tilstand. Indlejret software er endvidere
karakteriseret ved have mange design constraints/krav og begraensede resourcer (real-tid, cpu, lager,
energi), som medferer hgj kompleksitet i kravsanalysen. Tillige indgar indlejrede systemer i stigende grad
som abne delsystemer i stgrre systemer og sammenhaenge (Cyber-physical systems og Internet of Things),
hvilket stiller ekstra krav til ekstern kommunikation og robusthed.

Gennem introduktion af relevante metoder, teknikker og veerktgjer bliver deltagerne i stand til selvstaendigt at
udvikle og validere indlejret software, der varetager ikke-trivielle styringsopgaver pa en sadan made, at det
er robust overfor fejl i de enkelte komponenter. | hvert enkeltfag vil der blive arbejdet med praksis gennem et
miniprojekt, der meget gerne ma tage udgangspunkt i konkrete problemstillinger fra deltagernes egne
erfaringer og virksomhed. Herved skabes der mulighed for at reflektere over og udvikle egen praksis.

Indhold:

Fagpakken har fokus pa videregaende metoder og teknikker til udvikling af indlejret software herunder
sikring af systemers korrekthed og robusthed — med seerlig veegt pa anvendelse af en model- og
komponentbaseret tilgang.

Fagpakken bestar af tre enkeltfag, der behandler disse aspekter fra forskellige vinkler:

e Model-baseret analyse og design — herunder modeldrevet udvikling og brug af
modelleringsveerktgjer.

e Modelbaseret test og verifikation — herunder automatiseret test og verifikation af real-tids
egenskaber samt risikovurdering.

e Komponenter og systemarkitektur — herunder arkitekturens betydning for systemers robusthed og
testbarhed.

Akademisk metode
Fagpakken er forankret i en datalogisk akademisk metode, hvor formelle modeller og teorier danner
grundlag for analyse og verifikation af indlejrede software systemer.

Enkeltfag 1.15.1: Model-baseret analyse og design af indlejret software
Engelsk titel
Model based analysis and design of embedded software.

Mal

Fagets mal er at gare deltagerne i stand til selvsteendigt at anvende modelbaserede metoder og teknikker til
analyse og design af indlejrede systemer — herunder objektorienterede teknikker.

Efter gennemfarelse af enkeltfaget har deltagerne feerdigheder i at:
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e Analysere og designe indlejret software ved brug af en modelbaseret tilgang, herunder arkitektur for
indlejret software

e Implementere et design i et objektorienteret sprog (f.eks. Java).

e Modellere systemer vha. moderne designveerkigjer som f.eks. Rhapsody (UML baseret).

o Definere tests og test strategier for komponent og system test.

e Opbygget praktisk erfaring gennem et miniprojekt.

¢ Endvidere vil deltagerne kunne redegeare for tidssvarende modelleringsteknikker og selvstaendigt
kunne vurdere deres egnethed i konkrete problemstillinger.

Indhold
Faget beskaeftiger sig med:
o Model-baseret udvikling og objekt orientering

e Analyse og modellering af systemkrav — herunder krav fra systemomgivelsen samt funktionelle og
kvantitative krav

o Designvalg- og modellering

e Fradesign til implementation

o Veerktgjsunderstottelse — herunder UML veerktgjer.

e Modellering af systemers adfaerd vha. veerktgjer.

Deltagerne udarbejder et miniprojekt inden for fagets emne, dokumenteres i en rapport pa ca 30 sider.
Projektet kan udfgres i mindre grupper.

Eksamen
Individuel, intern, mundtlig prgve med udgangspunkt i en mundtlig fremlaeggelse af projektrapporten fra
miniprojektet. Bedemmelse efter 7-trins skalaen. Prgven varer normalt en halv time.

Enkeltfag 1.15.2 Model-baseret test og verifikation af indlejret software
Engelsk titel
Test and verification of embedded software

Mal
Fagets mal er at deltagerne bliver i stand til selvsteendigt at anvende moderne metoder og teknikker til
automatiseret test og verifikation af indlejret software.
Efter gennemfarelse af enkeltfaget har deltagerne feerdigheder i at
e Modellere adfaerd, interaktion og kommunikation i realtids systemer vha. design veerktgjer, fx Uppaal
(tilstandsmaskiner med tid)
o Specificere funktionelle og tids-krav preecist
e Foretage automatisk verifikation af modeller.
e Foretage automatisk generering af test cases fra modeller til validering af realtidssystemer.
o Foretage automatisk test af indlejret software.
e Analysere risikofaktorer for indlejrede systemer.
¢ Endvidere vil deltagerne kunne redeggre for moderne teknikker og veerktgjer og test og selvstaendigt
vurdere deres egnethed i konkrete problemstillinger.

Indhold

Faget beskeeftiger sig med:

e Modellering af indlejret software

e Automatisk verifikation af modeller

¢ Modelbaseret test af indlejret software
e Automatiseret test

e Risikoanalyse

Tiltradt i Studienaevn for efter- og videreuddannelse pa samfunds- og sundhedsvidenskab 16
Juni 2024



Deltagerne udarbejder et miniprojekt inden for fagets emne, dokumenteres i en rapport pa ca 30 sider.
Projektet kan udfgres i mindre grupper.

Eksamen

Individuel, intern, mundtlig preve med udgangspunkt i en mundtlig fremlaeggelse af projektrapporten fra

miniprojektet. Bedemmelse efter 7-trins skalaen. Prgven varer normalt en halv time.

Enkeltfag 1.15.3 Metoder og teknikker til robusthed
Engelsk titel
Methods and techniques for robustness of embedded software

Mal
Fagets mal er at gare deltagerne i stand til selvsteendigt at anvende metoder og teknikker til sikring af
indlejrede systemers palidelighed og robusthed.

Efter gennemfarelse af enkeltfaget har deltagerne feerdigheder i at:

e Analysere og veelge en relevant komponent-arkitektur.

e SIL, krav til udviklingsprocessen.

e Anvende teknikker til struktureret analyse af komponentfejl.

¢ Anvende teknikker til sikring af fejltolerance — herunder fejlhandtering, genopretning (recovery), og
redundans.

¢ Endvidere vil deltagerne kunne redeggre for moderne metoder og teknikker til palidelighed og
robusthed samt selvsteendigt vurdere deres egnethed i konkrete problemstillinger.

Indhold

Faget beskeeftiger sig med:
o Komponentarkitektur

e Sikkerhedsanalyse

o Fejltolerance

Deltagerne udarbejder et miniprojekt inden for fagets emne, dokumenteres i en rapport pa ca 30 sider.
Projektet kan udfgres i mindre grupper.

Eksamen
Individuel, ekstern prgve med udgangspunkt i en mundtlig fremleeggelse af projektrapport. Bedemmelse
efter 7-trins-skalaen. Prgven varer normalt en halv time.
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Fagpakke 1.18: Data Science og Big Data
Engelsk titel
Data Science & Big Data

Mal

Den studerende opnér viden om og praktisk erfaring med data science og Big Data. Dette inkluderer data
science-begreber, basale statistiske metoder og veerktgjer, konkrete Big Data-eksempler, data mining og
machine learning metoder og vaerktgjer til Big Data samt skalering pa en distribueret platform. Den
studerende far et dybt kendskab til teknologierne og bliver i stand til at designe og udvikle komplette,
avancerede Big Data-lgsninger.

Viden
Gennem fagpakken skal den studerende opna viden om teorier, metoder, teknikker og veerktgjer inden for
folgende omrader:

Introduktion til data science: begreber, konkrete Big Data-eksempler, muligheder og begraensninger

Statistisk dataanalyse

* Indlaesning, praeprocessering og rensning af data
« Udforskning af data

* Brug af statistikveerktajer

Data mining og machine learning metoder til Big Data

» Praediktive metoder sasom regression og klassifikation
 Deskriptive metoder sasom gruppering af dataobjekter (clustering)
» Regulariseringsmetoder til behandling af hgjdimensionelle data.

Big Data-skalering

* Principper, modeller og platforme

* Opsamling, lagring og processering af Big Data
+ Data mining pa Big Data

Den studerende skal ydermere kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner

Feerdigheder
Den studerende skal kunne anvende teorier, metoder og modeller fra ovennaevnte omrader til at identificere,
analysere, vurdere og komme med forslag til lasning af konkrete Big Data-problemstillinger. Den studerende
skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede
lgsningsforslag. Desuden skal den studerende kunne reflektere over betydningen for den sammenhaeng
lasningen indgar i. Konkret forventes det at den studerende efter gennemfgrelse af fagpakken er i stand fil:
e At bruge et statistisk vaerktgj i undersegelser af stgrre datasaet.
e Atforsta, udvaelge, anvende og evt. kombinere en raekke data mining og machine learning metoder
til vidensopdagelse i bade ustrukturerede og strukturerede Big Data-eksempler.
At designe og implementere et avanceret Big Data-system.
At skalere det implementerede system pa en distribueret platform.

Kompetencer
Den studerende skal kunne reflektere over metoder, teknikker, teknologier og resultater for et givet Big Data-
system samt hvordan disse kan anvendes i praksis, herunder

o Treeffe informerede valg omkring statistiske metoder

o Treeffe informerede valg omkring anvendelse af avancerede data mining og machine learning

teknikker og parametrisering af disse for et konkret Big Data-eksempel

o Treeffe informerede valg omkring avancerede Big Data-teknologier

o Designe og udvikle et komplet Big Data-system for en kompleks, realistisk problemstilling

e Formidle og diskutere Igsningerne med fagfeeller og ikke-specialister
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Indhold

Fagpakken er bygget op af tre enkeltfag. Det fgrste enkeltfag deekker grundlaeggende data science og
statistisk dataanalyse. Det andet enkeltfag deekker data mining og machine learning teknikker for Big Data.
Det tredje enkeltfag daekker skalering i forlaengelse af de to farste enkeltfag.

Akademisk metode
Fagpakken er forankret i en matematisk og datalogisk metode, hvor formelle metoder og teorier danner
grundlag for dataanalyse og hvor tilegnet teori analyseres og anvendes i praksis.

Undervisnings- og arbejdsformer

Undervisningen bestar i hvert enkeltfag af tre seminardage med kombinerede forelaesninger og
gvelsessessioner. Mellem seminarerne laeser den studerende faglitteratur og laver gvelser/opgaver.
Desuden udarbejder de studerende i grupper et miniprojekt til en realistisk problemstilling.

Adgangskrav

Deltagerne skal have en matematisk baggrundsviden med kendskab til bl.a. vektor-, matrix- og
differentialregning svarende til, hvad man opnar pa A-niveau pa STX.

Deltagerne skal have et grundlaeggende kendskab til algoritmer og datastrukturer samt fortrolighed med et
moderne programmeringssprog.

Anbefalede forudseetninger
Deltagerne skal veere gode til engelsk, da litteraturen er pa engelsk, og undervisningssproget kan vaere
engelsk.

Erfaring med selvstaendig installation og brug af starre tekniske programpakker er en meget gnskelig
forudsaetning.

Enkeltfag 1.18.1: Introduktion til Data Science
Engelsk titel
Introduction to Data Science

5ECTS

Mal

Den studerende introduceres til data science-begrebet og opnar viden om praktisk erfaring med basale
statistiske metoder og software til handtering, bearbejdning og visualisering af konkrete data. Den
studerende lzerer at udfegre basale statistiske analyser understottet af statistik software.

Viden

Gennem enkeltfaget skal den studerende opna viden om hvorledes man i praksis kan danne sig et overblik
over starre datasaet, hvordan man kan finde og rette fejl og inkonsistens i data samt hvordan statistisk
software kan understatte god statistisk praksis.

Konkrete emner:

« Introduktion til data science: begreber, konkrete eksempler, muligheder og begraensninger
* Indlaesning af data; data i forskellige formater, kombination af data fra forskellige kilder.

« Udforskning af data; visualisering, data summaries, detektion af outliers

* Praktisk praeprocessering og rensning af data

» Programmering i og avanceret brug af software (eksempelvis R)

» Dokumentation og reproducerbarhed af analyser

* Relevante statistiske analyser med statistisk software, eksempelvis regressionsmodeller

Den studerende skal ydermere kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner

Feerdigheder

Den studerende skal kunne bruge statistisk software i indledende undersggelser af stgrre datasaet.

Den studerende skal kunne anvende teorier, metoder og modeller fra ovennaevnte omrader til at identificere,
analysere, vurdere og komme med forslag til konkrete statistiske analyser. Den studerende skal kunne
argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede
lasningsforslag.
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Kompetencer

Den studerende skal kunne reflektere over betydningen af resultaterne af de udarbejdede analyser samt
hvordan disse kan anvendes i praksis. Derudover skal den studerende kunne formidle og diskutere
lasningerne med fagfeeller og ikke-specialister.

Ydermere skal den studerende kunne treeffe informerede valg omkring statistiske metoder, herunder
hvordan et givet dataseet skal undersagges, bearbejdes og analyseres.

Indhold
Enkeltfaget daekker grundlezeggende data science, statistiske metoder og statistisk software.

Undervisnings- og arbejdsformer

Undervisningen besta af tre seminardage med kombinerede forelaesninger og gvelsessessioner. Mellem
seminarerne leeser den studerende faglitteratur og laver gvelser/opgaver. Desuden udarbejder de
studerende i grupper et miniprojekt til en realistisk problemstilling.

Eksamen
Intern mundtlig evaluering med udgangspunkt i projektrapporten for miniprojektet. Bedgmmelse efter
syvtrinsskalaen. Prgven varer normalt en halv time.

Enkeltfag 1.18.2: Datamodeller og analyseteknikker
Engelsk titel
Data Models and Analysis Techniques

5ECTS

Mal

Den studerende opnar viden om og praktisk erfaring med anvendelser af data mining og machine learning
metoder og vaerktgjer anvendt pa bade ustrukturerede og strukturerede Big Data-eksempler. Den
studerende far et dybt kendskab til skalerbare teknikker og veerktajer og bliver i stand til at forberede data
(vha. preeprocessering) og benytte dem til bade at udtreekke indsigt fra og lave forudsigelser (predictions) for
komplekse data.

Viden
Gennem enkeltfaget skal den studerende opna viden om teorier, metoder, teknikker og vaerktgjer inden for
folgende omrader:

Praktiske metoder til preeprocessering af tekst, f.eks. struktureret og ustruktureret data, f.eks tekst og
netvaerksdata.

Fundamentale data mining og machine learning metoder, herunder

¢ Pradiktive metoder sasom regression og klassifikation; finde f.eks. meninger (sentiments) om produkter
eller services baseret pa reviewtekster, likes, klik, etc.

e Deskriptive metoder sasom gruppering af dataobjekter (clustering), finde f.eks. kunde-/brugergrupper i
sociale netveerk

Regulariseringsmetoder til behandling af hgjdimensionelle data.

Der laegges vaegt pa metoder, der er skalerbare til Big Data, s& der sammenhaeng med det efterfelgende
enkeltfag.

Den studerende skal ydermere kunne forholde sig kritisk og refleksivt i forhold til ovenstaende emner;
specielt er det vigtigt at den studerende opnar feerdighed i at udveelge den rigtige type af machine learning
metode til brug i en given kontekst.

Faerdigheder

Den studerende skal kunne anvende teorier, metoder og modeller fra ovennaevnte omrader til at identificere,
analysere, vurdere og komme med forslag til Igsning af konkrete data-funderede problemstillinger. Den
studerende skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt for det
udarbejdede Igsningsforslag. Desuden skal den studerende kunne reflektere over betydningen for den
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sammenhaeng lgsningen indgar i. Konkret forventes det at den studerende efter gennemfgrelse af
fagpakken er i stand til:

e At forsta og anvende en raekke data mining og machine learning metoder til vidensopdagelse i bade
ustrukturerede og strukturerede data-eksempler.

o At forstda og sammenligne algoritmerne bag forskellige data mining og machine learning metoder

¢ At matche og eventuelt kombinere metoder til et fornuftigt brug i en given praktisk kontekst

Kompetencer
e At treeffe informerede valg omkring anvendelse af avancerede data mining og machine learning teknikker.

¢ At parameterisere avancerede data mining og machine learning algoritmer til et givet data materiale, inkl.
ustruktureret tekst og behandling af hgjdimensionelle data.

¢ At designe og udvikle en komplet Igsning for en kompleks, realistisk problemstilling.

o At formidle og diskutere lgsningerne med fagfeeller og ikke-specialister.

Indhold
Enkeltfaget daekker grundlaeggende data mining og machine learning

Undervisnings- og arbejdsformer

Undervisningen bestar af tre seminardage med kombinerede foreleesninger og gvelsessessioner. Mellem
seminarerne laeser den studerende faglitteratur og laver gvelser/opgaver. Desuden udarbejder de
studerende i grupper et miniprojekt til en realistisk problemstilling.

Eksamen
Ekstern mundtlig evaluering med udgangspunkt i projektrapporten for miniprojektet. Bedgmmelse efter
syvtrinsskalaen. Prgven varer normalt en halv time.

Enkeltfag 1.18.3: Skalering til Big Data
Engelsk titel
Scaling to Big Data

5ECTS

Mal

Den studerende opnér viden om og praktisk erfaring med anvendelser af relevante teknologier til store
meengder af forskelligt strukturerede Big Data. Dette inkluderer f.eks. skalerbar datahandtering, dataanalyse
og data mining. Den studerende far anvendelsesorienteret kendskab til teknologierne og bliver i stand til at
benytte Big Data-lgsninger.

Viden

Gennem enkeltfaget skal den studerende opna viden om teorier, metoder, teknikker og veerktgjer inden for
folgende omrader:

Principper for Big Data-skalering, herunder

* Typiske maskinelplatforme til Big Data-handtering

» Basale modeller for distribueret databehandling

* CAP-szetningen

* Fejltolerance

Teknologier og veerktgjer til Big Data-skalering, herunder
» Opsamling, handtering og lagring af Big Data

* Processering af Big Data

» Data mining pa Big Data

Den studerende skal ydermere kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner

Faerdigheder

Den studerende skal kunne anvende teorier, metoder og modeller fra ovennaevnte omrader til at identificere,
analysere, vurdere og komme med forslag til lasning af konkrete problemstillinger i praksis. Den studerende
skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede
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lasningsforslag. Desuden skal den studerende kunne reflektere over betydningen for den sammenhaeng
lasningen indgar i. Konkret forventes det at den studerende efter gennemfgrelse af fagpakken er i stand fil:
* At foresla en Igsning til at opsamle, gemme og behandle Big Data

» At bruge eksisterende Big Data-platform i udarbejdelsen af en Big Data lgsning
+ At skalere den udarbejdede lgsning pa en distribueret platform

+ At skalere udveelgelse og forberedelse af Big Data pa en distribueret platform

+ At skalere relevante data mining-metoder til Big Data pa en distribueret platform

Kompetencer
* At traeffe informerede valg omkring avancerede Big Data-teknologier

+ At veelge den rigtige type Big Data-metode til en given avanceret problemstilling, at konfigurere avancerede
Big Data-algoritmer til et givent datasaet og at analysere avancerede Big Data-resultater

+ At anvende Big Data-platforme pa en kompleks, realistisk problemstilling

+ At formidle og diskutere lgsningerne med fagfeeller og ikke-specialister.

Indhold
Enkeltfaget daekker skalering til og handtering af store datamaengder i forleengelse af de foregaende
enkeltfag

Undervisnings- og arbejdsformer

Undervisningen besta af tre seminardage med kombinerede foreleesninger og @velsessessioner. Mellem
seminarerne laeser den studerende faglitteratur og laver gvelser/opgaver. Desuden udarbejder de
studerende i grupper et miniprojekt til en realistisk problemstilling.

Eksamen
Intern mundtlig evaluering med udgangspunkt i projektrapporten for miniprojektet. Bedemmelse efter
syvtrinsskalaen. Prgven varer normalt en halv time.
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Fagpakke 1.19: Sikker softwareudvikling
Engelsk titel:
Secure Software Development

Mal

Den studerende opnér viden om og praktisk erfaring med at gennemfgre risiko- og trusselsvurdering af
eksisterende eller foreslaede softwareprojekter, opstille relevante sikkerhedsmal for softwareudvikling
baseret pa risiko- og trusselsvurdering, metoder og veerktgjer til sikker softwareudvikling herunder
elementeer netveerkssikkerhed, og planleegning og udferelse af en sikker softwareudviklingsproces.

Det at forsta hvordan fejl i design eller implementation af software kan fare til alvorlige brud pa IT-
sikkerheden, danner sammen med netveerkssikkerhed og forstaelse for menneskelig adfeerd | forbindelse
med IT, iseer brugeradfaerd, fundamentet for at forsta hvor, hvorfor og hvordan brud pa IT-sikkerheden kan
opsta. Denne viden er essentiel for at kunne foretage risiko- og trusselsvurderinger af IT-systemer og disses
anvendelse, og ikke mindst for at kunne forebygge eller begreense brud pa IT-sikkerheden og
konsekvenserne af disse.

Indhold
Fagpakken har fokus pa at bibringe den studerende praktiske veerktgjer der kan hjeelpe med at planlaegge
og udfagre en sikker softwareudviklingsproces, men med et solidt teoretisk fundament for at forsta
begraensninger for de forskellige vaerktgjer.
Fagpakken er bygget op af tre enkeltfag:

e Sikker software

o Webapplikationssikkerhed

o Sikker softwareudvikling i praksis

Det farste enkeltfag, Sikker software, deekker det tekniske fundament for vurdere potentielle sikkerhedsrisici i
et typisk softwareprojekt, samt at kunne implementere relevante sikkerhedsmekanismer. Det andet
enkeltfag, Webapplikationssikkerhed, har fokus pa de sikkerhedsproblemer og -lgsninger der seerligt
kendetegner webapplikationer, men som ogsa er relevante for andre typer af applikationer der kan benyttes
af en heterogen brugergruppe, fx applikationer der kan tilgas direkte fra Internettet. Det sidste enkeltfag i
denne fagpakke, Sikker softwareudvikling i praksis, omhandler modeller og processer til evaluering, styring
og kontrol af softwareprojekter med fokus pa sikkerhed, herunder udvikling af sikkerhedsmal og
trusselsvurdering.

Akademisk metode
Fagpakken er forankret i en datalogisk/matematisk akademisk metode, hvor formelle modeller og teorier
danner grundlag for analyse og verifikation af (primaert) software systemer.

Viden

Gennem fagpakken skal den studerende opna viden om teorier, teknologier, discipliner, metoder og
teknikker inden for falgende omrader:

Statisk og dynamisk kodeanalyse

Grundlaeggende sikkerhedsbegreber og -modeller for softwareapplikationer

Typiske sikkerhedsbrister ved brug af almindelige programmeringssprog som fx C/C++/Java
Best practice for arbejde med og styring af softwaresikkerhed

Den studerende skal ydermere kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner.

Faerdigheder

Den studerende skal kunne anvende teorier, metoder og modeller fra ovennaevnte omrader til at identificere,
analysere, vurdere og komme med forslag til Iasning af konkrete problemstillinger i praksis. Den studerende
skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede
Ilgsningsforslag. Desuden skal den studerende kunne reflektere over betydningen for den sammenhaeng
Izsningen indgar i. Konkret forventes det at den studerende efter gennemfarelse af fagpakken er i stand til:

e Planlaegge og udfere review og risikovurdering af sikkerhedsaspekter for softwareprojekter

¢ Anvende metoder og veerktgjer til beskyttelse mod almindelige sikkerhedsbrister og beskyttelse
mod programmeringsfejl

e Vurdere og prioritere softwarefejl og disses konsekvenser for sikkerheden
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Kompetencer
Den studerende skal kunne reflektere over og udvikle egen praksis i relation til fagpakkens emne,
kommunikere om problemstillinger og lasningsmodeller med savel specialister som brugere og
beslutningstagere, indga i et tveerfagligt samarbejde og patage sig ansvar for at styre og udvikle komplekse
arbejdssituationer, der forudsaetter nye Iasningsmodeller. Konkret forventes det, at den studerende efter
gennemfgrelse af fagpakken er i stand til:
o Vurdere den potentielle betydning ved anvendelsen af geengse og nye udviklings-metoder og -
veerktgjer | forhold til sikkerheden.
e Vurdere information om nye trusselstyper mod softwaresikkerhed og veere i stand til at forsta
sadanne trusler og deres potentielle konsekvenser for softwareprojekter.
e Forsta og vurdere effektiviteten af nye metoder, vaerkigjer og processer til sikker
softwareudvikling samt udveelge disse.
e Planlaegge og udfere Isbende vurdering og kontrol af sikkerhedsaspekter vedrgrende
softwareudviklingsprojekter.
e Samarbejde professionelt med IT-sikkerhedseksperter om vurdering af IT-sikkerhedsrisici i
forbindelse med softwareprojekter.

Undervisnings- og arbejdsformer
Fortrinsvis foreleesninger/klasseundervisning med tilhgrende gvelser samt projektarbejde og selvstudie.

Enkeltfag 1.19.1: Sikker software (5 ECTS)
Engelsk titel: Secure Software

Den studerende saettes i stand til at vurdere potentielle sikkerhedsrisici og sarbarheder i en typisk software
applikation, at kunne opstille relevante sikkerhedsmal baseret pa trusselsvurdering samt at kunne vurdere,
anbefale og implementere relevante sikkerhedsmekanismer.

Selv sma softwarefejl kan fare til en egentlig sikkerhedsrisiko. Det er derfor ngdvendigt at kunne vurdere
denne risiko, at kunne forsta hvordan og hvorfor potentielle sikkerhedsfejl opstar samt metoder, teknikker og
veerktgjer til at begraense antallet af og derved minimere sikkerhedsrisikoen.

Viden
Den studerende skal opna viden om:
¢ Relevante sikkerhedsmal for softwareudvikling, herunder FIT modellen (fortrolighed, integritet og
tilgeengelighed).
Typiske sikkerheds-fejl og -sarbarheder i software.
Korrekt anvendelse af sikkerhedskritiske kodebiblioteker, f.eks. til kryptologiske funktioner.
Metoder til sikker softwareudvikling.
Veerktgjer til statisk kodeanalyse (muligheder og begraensninger).
Metoder til kode review.
Evaluering af mulige sikkerhedsfejl.

Den studerende skal ydermere kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner.

Feerdigheder
Den studerende skal kunne anvende teorier, metoder og modeller fra ovennaevnte omrader til at identificere,
analysere, vurdere og komme med forslag til lasning af konkrete problemstillinger i praksis. Den studerende
skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede
lzsningsforslag. Desuden skal den studerende kunne reflektere over betydningen for den sammenhaeng
Izsningen indgar i. Konkret forventes det at den studerende efter gennemfgrelse af faget er i stand til:
e Kunne udfgre grundleeggende trusselsvurdering og pa basis heraf opstille relevante
sikkerhedsmal for et mindre softwareprojekt.
¢ Kunne planlaegge og udfere en evaluering af sikkerhedsmaessige aspekter ved et
softwareprojekt, herunder review af arkitektur og kode, vurdering af implementationsprocessen
og de anvendte veerktgjer.
e Kunne vurdere og implementere sikkerhedsmekanismer mod almindeligt kendte angrebsformer.
e Kunne orientere sig om nye trusler og nye typer af trusler mod softwaresikkerhed gennem
almindeligt kendte kanaler.
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Kompetencer
¢ Kunne evaluere den sikkerhedsmeessige relevans af forskellige almindeligt anvendte veerktgjer,
metoder og processer til udvikling af mindre softwareprojekter.
e Kunne forsta nye typer af trusler mod softwaresikkerhed og vurdere potentielle konsekvenser af
disse for eksisterende projekter.
e Kunne forsta og evaluere virkemade og effektivitet af nye vaerktgjer, metoder og processer til
udvikling af sikker software.

Undervisnings- og arbejdsformer
Forelaesninger/klasseundervisning med gvelser, gruppearbejde og projektarbejde. Imellem de enkelte
kursusgange arbejdes der med et selvvalgt projekt samt selvstudie.

Eksamen
Mundtlig pa baggrund af skriftligt arbejde. Intern censur efter 7-skalaen.

Enkeltfag 1.19.2: Webapplikationssikkerhed (5 ECTS)

Engelsk titel: Web Application Security

Den studerende saettes i stand til at vurdere potentielle sikkerhedsrisici og sarbarheder i en typisk
webapplikation, at kunne opstille relevante sikkerhedsmal baseret pa trusselsvurdering samt at kunne
vurdere, anbefale og implementere relevante sikkerhedsmekanismer for webapplikationer.
Webapplikationer er utroligt udbredte, og indeholder i stigende grad forretnings-kritisk data. De kraever dog
specielle forholdsregler, da de i forhold til almindelige applikationer har andre klasser af fejl.
Webapplikationer er mal for, eller indgar pa anden made, i en meget stor del af alle angreb.

Viden
Gennem enkeltfaget skal den studerende opna viden om teorier, metoder, teknikker og vaerktgjer inden for
felgende omréader:
o de sikkerhedsfejl der er specielle for web-applikationer, sdsom SQL injection, cross site scripting
og cross-site request forgery.
e almindelig praksis i sikkerheds-communityet: disclosure procedurer, sikkerheds mailing-lister.
e procedurer til at sikkerhedsteste en web-applikation, sdsom eksplorativ testing, og kode-review.

Den studerende skal ydermere kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner

Feerdigheder
Den studerende skal kunne anvende teorier, metoder og modeller fra ovennaevnte omrader til at identificere,
analysere, vurdere og komme med forslag til lasning af konkrete problemstillinger i praksis. Den studerende
skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede
lasningsforslag. Desuden skal den studerende kunne reflektere over betydningen for den sammenhaeng
Il@sningen indgar i. Konkret forventes det at den studerende efter gennemfarelse af fagpakken er i stand til:
e kunne demonstrere eksistensen af de specielle sikkerhedsfejl der er unikke for webapplikationer
e kunne beskytte web-applikationer imod de almindeligste sikkerhedsfejl
e kunne sikkerhedsteste en webapplikation

Kompetencer
Den studerende skal kunne identificere de sikkerhedsrisici, der kan veere relevante ved en given
webapplikation, samt vurdere risici ved at anvende en given webapplikation.

Undervisnings- og arbejdsformer
Forelaesninger/klasseundervisning med gvelser, gruppearbejde og projektarbejde. Imellem de enkelte
kursusgange arbejdes der med et selvvalgt projekt samt selvstudie.

Eksamen
Mundtlig pa baggrund af skriftligt arbejde. Intern censur efter 7-skalaen.

Enkeltfag 1.19.3: Sikker softwareudvikling i praksis (5 ECTS)
Engelsk titel: Secure Software Engineering
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Den studerende seettes i stand til, i samarbejde med andre, at vurdere, planlaagge og gennemfere
ngdvendig sikkerhedsmaessig kontrol og styring af udvikling og implementation af et mindre softwareprojekt.
Herunder bl.a. udvikling af relevante sikkerhedsmal, vurdering af trusselsbilledet, projektstyring med fokus
pa sikkerhed, lgbende kontrol og evaluering af anvendte processer, vaerkigjer og metoder.

For at udvikle software af passende sikkerhedsmaessig standard, er det ngdvendigt at indarbejde sikkerhed i
hele udviklingsprocessen fra starten, samt Igbende at vurdere og evaluere de sikkerhedsmaessige aspekter.
Kurset "Sikker softwareudvikling” giver de studerende mulighed for at prgve dette i praksis, pa et mindre
softwareprojekt.

Viden
Den studerende skal efter gennemfert kursusmodul kunne:
¢ Redeggre for de mest almindelige modeller og processer til udvikling af sikker software.
o Redeggre for veerktgjer og veerktgjstyper til anvendelse i udvikling af sikker software, herunder
veerktgjer til kode-analyse og -verifikation, samt hvordan og hvornar de ber anvendes.

Feerdigheder

Den studerende skal efter gennemfart projektmodul kunne:
e Planlaegge og evaluere sikkerhedsaspekter ved et softwareprojekt.
e Planlaegge og gennemfare et kode-review.

Kompetencer
Den studerende skal efter gennemfert projektmodul kunne:
¢ Vurdere og veelge relevante udviklings-modeller, -vaerktgjer og -processer for udvikling af sikker
software.
¢ Planlaegge og gennemfgre Igbende evaluering og kontrol af sikkerhedsmaessige aspekter for et
software udviklingsprojekt.

Undervsinings- og arbejdsformer
Forelaesninger/klasseundervisning med gvelser, gruppearbejde og projektarbejde. Imellem de enkelte
kursusgange arbejdes der med et selvvalgt projekt samt selvstudie.

Eksamen
Projekteksamen med mundtligt praesentation/forsvar. Ekstern censur efter 7-skalaen.
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Fagpakke 1.20: Netvaerkssikkerhed
Engelsk titel: Network Security

Mal

Fagpakken har som mal at give de studerende en solid faglig baggrund indenfor netveerkssikkerhed.
Gennem kombination af teori og praksis bringes den studerende i stand til at forsta, analysere og lgse
konkrete problemstillinger indenfor netveerkssikkerhed.

Der er tale om en teknisk fagpakke, men der forudsaettes kun begraenset teoretisk viden som baggrund for
fagpakken. Dermed henvender fagpakken sig f.eks. til systemadministratorer, IT-sikkerhedsansvarlige, IT-
sikkerhedskonsulenter og IT-revisorer. Fagpakken kan ogsa med fordel fglges af systemdesignere og
systemudviklere med henblik pa design af sikre systemer.

Indhold:

Fagpakken er bygget op af 3 enkeltfag. Det farste enkeltfag giver en omfattende introduktion fil
netveerksovervagning og netveerkssikkerhed, hvilket giver den studerende en god teoretisk ballast i fht at
forsta og analysere forskellige typer angreb. Andet enkeltfag gar i dybden med indsamling og analyse af
netvaerkstrafik, og inkluderer bade praktiske og teoretiske aspekter. | det tredje enkeltfag far den studerende
mulighed for i praksis at afprgve bade angrebs- og forsvarsstrategier i et kontrolleret miljg, samt
efterfglgende analysere og evaluere pa de opsamlede data.

Akademisk metode

Pa fagpakken er der, foruden de faglige teorier og modeller som knytter sig til emnet, ogsa et krav om at
forholde sig til relevante akademiske metoder. Det forventes saledes, at de studerende i deres arbejde (fx
rapportafleveringer) forholder sig bade til faglige teorier, akademiske metoder og teknikker (fx ift valg af
metode til indsamling af data og analyse af data) og til almen akademisk praksis (fx kritisk refleksion over
litteratur og fund i egne data). Fagpakken er forankret i en ingenigrfaglig metode, hvor der fokuseres péa at
anvende relevante teorier og metoder til at Igse virkelighedsnaere problemstillinger.

Viden
Gennem fagpakken skal den studerende opna viden om teorier, teknologier, discipliner, metoder og
teknikker inden for falgende omrader:

e Internetarkitektur.

e Hvordan forskellige netveerksprotokoller opfarer sig, herunder viden om hvordan der kan skelnes
mellem ondsindet og almindelig netvaerksaktivitet.

o De vigtigste netveerksbaserede sikkerhedstrusler, herunder botnets.

o De vigtigste motivationsfaktorer bag cyberkriminalitet.

e Sikkerhedsprotokoller, tradlgs sikkerhed og kryptografi.

o Sikkerhedsudfordringer ved opseaetning af netvaerk, herunder netvaerksudstyr og konfigurationer.

e Systemer til at detektere og forhindre netveerks-baserede angreb.

e Malware, isaer med henblik pa netveerksbaseret detektion.

e Etiske og juridiske aspekter i forbindelse med malware og netveerkssikkerhed.

Den studerende skal ydermere kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner

Faerdigheder
Den studerende skal kunne anvende teorier, metoder og modeller fra ovennsevnte omrader til at identificere,
analysere, vurdere og komme med forslag til lasning af konkrete problemstillinger i praksis. Den studerende
skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede
Igsningsforslag. Desuden skal den studerende kunne reflektere over betydningen for den sammenheaeng
Izsningen indgar i. Konkret forventes det at den studerende efter gennemfarelse af fagpakken er i stand til
at:

e Konfigurere og operere sikrede testmiljger.

e Forstéelse for TCP/IP og feerdigheder i at forsta og fortolke almindelige TCP/IP trafikmanstre inkl.
DNS-trafik.

e Forstaelse for de vigtigste metoder til analyse af netvaerkstrafik.

e Anvende udvalgte veerktgjer til at angribe og forsvare netveerksudstyr, herunder
netvaerksinfrastruktur.
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Kompetencer
Den studerende skal kunne reflektere over og udvikle egen praksis i relation til fagpakkens emne,
kommunikere om problemstillinger og lasningsmodeller med savel specialister som brugere og
beslutningstagere, indga i et tvaerfagligt samarbejde og patage sig ansvar for at styre og udvikle komplekse
arbejdssituationer, der forudsaetter nye Iasningsmodeller. Konkret forventes det, at den studerende efter
gennemfgrelse af fagpakken er i stand til at:
e Forsta og anvende teknikker til netveerksovervagning, herunder vaere i stand til at indsamle og forsta
netvaerkstrafikdata saerligt med henblik pa at detektere tilstedevaerelsen af malware.
e Ud fra en konkret problemstilling af foretage en kvalificeret vurdering af hvilke veerktajer der kan
anvendes til at indsamle og analysere netveerkstrafik.
e Demonstrere en solid forstaelse af netvaerksbaserede trusler og angrebsteknikker, og veere i stand til

at analysere og vurdere sadanne.

Anbefalede forudseetninger
Grundlaeggende viden om computernetveerk, herunder TCP/IP og OSI modellen. For studerende, der ikke
opfylder denne forudseetning, vil der bliver stillet supplerende online undervisningsmateriale til radighed.

Seerlige forhold
Den valgfrie fagpakke Teknisk It-sikkerhed for generalister kan ikke indgad sammen med fagpakken
Netvaerkssikkerhed i en studerendes master studieprogram

Enkeltfag 1.20.1: Grundlaeggende Netvarkssikkerhed
Engelsk titel: Basic Network security

5 ECTS

Formal: Dette modul giver den studerende en grundig introduktion til netveerksovervagning og
netvaerkssikkerhed.

Viden:
Den studerende skal opna viden om:
e Internet-arkitektur
o De vigtigste IT-sikkerhedstrusler inclusive bots, spyware, adware DoS/DDoS angreb, manipulation
med klik, spam og informationstyveri.
¢ Botnets, herunder botnets livscyclus og botnet-arkitektur samt sporing, detektion og spredning af
botnets.
e Motivationer og forretningsmodeller der ligger ti grund for cyberkriminalitet.
o Sikkerhedsprotokoller, tradlgs sikkerhed, og kryptografi.
o Sikkerhedsudfordringer ved opseetning af netvaerk, herunder netvaerksudstyr og konfigurationer.
e Viden om udvalgte sikkerhedstrusler, herunder brug af covert channels og detektion heraf.

e Opbygning af sikre netvaerk og netvaerksarkitekturer.
Den studerende skal ydermere kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner:

Faerdigheder:
Den studerende skal kunne anvende teorier, metoder og modeller fra ovennaevnte omrader til at identificere,
analysere, vurdere og komme med forslag til Iasning af konkrete problemstillinger i praksis. Den studerende
skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede
lgsningsforslag. Desuden skal den studerende kunne reflektere over betydningen for den sammenhzeng
Igsningen indgar i. Konkret forventes det at den studerende efter gennemfarelse af faget er i stand til at:
e Atindsamle netvaerkstrafik og netveerkstrafikdata, forsta grundlaeggende statistik baseret pa
netvaerkstrafik/netveerkstrafikdata vha f.eks. Wireshark.
e Forsta fundamentale teknikker indenfor netvaerkstrafikovervagning, herunder aktive og passive
overvagningsteknikker og deres anvendelse indenfor detektion af ondsindede netveerksaktiviteter.

Undervisnings- og arbejdsformer
Foreleesninger, opgavelgsning og laboratoriearbejde.
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Eksamen
Individuel, intern mundtlig evaluering med udgangspunkt i en mundtlig fremlaeggelse af miniprojektet.
Bedommelse efter 7-trinsskalaen.

Anbefalede forudseetninger
Grundlaeggende viden om computernetveerk, herunder TCP/IP og OSI modellen.

Enkeltfag 1.20.2: Trafikanalyse og netvaerkssikkerhed
Engelsk titel: Traffic Analysis and Network Security
5 ECTS

Mal

Kurset giver den studerende en dybere forstaelse for og praktisk erfaring med indsamling og analyse af
netveerkstrafik. Den studerende vil opna bade praktisk og teoretisk forstaelse for metoder til at skelne
mellem "normal” og "unormal” netveerkstrafik.

Viden
Gennem enkeltfaget skal den studerende opna viden om teorier, metoder, teknikker og veerktgjer inden for
felgende omrader:
e Viden om udvalgte veerktgjer til at indsamle trafikdata (trace files).
¢ Viden om hvordan forskellige protokoller opfarer sig, herunder forstaelse for hvordan der kan
skelnes mellem "normal” og "unormal” netveerkstrafik.
Den studerende skal ydermere kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner

Faerdigheder

Den studerende skal kunne anvende teorier, metoder og modeller fra ovennaevnte omrader til at identificere,
analysere, vurdere og komme med forslag til lasning af konkrete problemstillinger i praksis. Den studerende
skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede
lgsningsforslag. Desuden skal den studerende kunne reflektere over betydningen for den sammenhaeng
lasningen indgar i. Konkret forventes det at den studerende efter gennemfarelse af fagpakken er i stand til:

o Forstaelse for TCP/IP, herunder IP-trafik, samt feerdigheder i at forsta og fortolke almindelige TCP/IP
trafikmgnstre — herunder DNS trafik.

o Forstaelse for de vigtigste metoder til analyse af netvaerkstrafik, inklusive analyse af indholdet af
datapakker, statistisk analyse og maskinlaering, herunder praktisk erfaring med udvalgte
metoder/veerktgjer.

Forstaelse for udvalgte metoder til analyse af DNS-trafik.
Forstaelse for basale metoder til statistisk analyse af store meengder data som f.eks. trafikdata.

Kompetencer
o Efter at have bestaet modulet skal den studerende have kompetencer i at kunne foretage en kvalificeret
vurdering af hvilke veerktgjer og metoder der er hensigtsmaessige i forhold til en givet problemstilling.

Undervisnings- og arbejdsformer
Forelaesninger med tilhgrende avelser og evt. projektarbejde.

Eksamen
Intern mundtlig eksamen, 7-trins skala.

Forudseetninger:
Grundleeggende viden om computernetveerk, herunder TCP/IP og OSI modellen, samt grundleeggende viden
om indsamling og overvagning af netvaerkstrafik (Enkeltfaget "Grundlaeggende Netvaerkssikkerhed”).

Enkeltfag 1.20.3: Hacker space
Engelsk titel: Hacker Space

5ECTS

Formal: Dette modul giver den studerende teoretisk viden om og praktisk erfaring med test og eksperimenter
med malware. Det giver den studerende praktisk erfaring bade fra angrebs- og forsvars-vinkler, og tillader
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den studerende at afprave forskellige angrebs- og forsvarsstrategier i et sikkert og lukket testmiljg.

Viden:
Den studerende skal opna viden om:
o Systemer til at detektere, fastsla og forebygge indtreengen (introsion detection systems og intrusion
prevention systems) — herunder kendskab til relevant overvagning logning.

e Malware fra et netvaerksperspektiv, med henblik pa at identificere udvalgte former for ondsindet
aktivitet og angreb.

e Juridiske og etiske aspekter af at arbejde med malware med henblik pa forskning og udvikling, samt
viden om relevante forholdsregler.

Den studerende skal ydermere kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner:

Fzerdigheder:

Den studerende skal kunne anvende teorier, metoder og modeller fra ovennaevnte omrader til at identificere,
analysere, vurdere og komme med forslag til lasning af konkrete problemstillinger i praksis. Den studerende
skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede
lasningsforslag. Desuden skal den studerende kunne reflektere over betydningen for den sammenhaeng
lasningen indgar i. Konkret forventes det at den studerende efter gennemfgrelse af faget er i stand til:

¢ Konfigurere og operere sikrede testmiljger.
¢ Anvende udvalgte veerktgjer til at angribe og forsvare (herunder detektere og fastsla angreb)
netveerksenheder, herunder netvaerksinfrastruktur.

Kompetencer:
Den studerende skal efter gennemfert projektmodul kunne:

¢ Demonstrere dybdegaende forsdelse af Internet-baserede trusler og angrebsteknikker, inklusive
DoS (Denial of Service) og DDoS (Distributed Denial of Service) angreb, informationstyveri, spam og
klik-manipulation.

¢ Demonstrere dybdegaende forstaelse af malware’s netvaerksaktivitet, herunder brug af relevant
Internet-infrastruktur s& som DNS servere.

Undervisnings- og arbejdsformer
Projektarbejde, kombineret med foreleesninger/opgavelgsning i udvalgte emner.

Eksamen:
Individuel ekstern mundtlig evaluering med udgangspunkt i en mundtlig fremlaeggelse af miniprojekt.
Bedommelse efter 7-trinsskalaen.

Anbefalede forudseetninger:
Grundlaeggende viden om computernetveerk, herunder TCP/IP og OSI modellen, samt viden svarende til de
to farste enkeltfag.
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Fagpakke 1.23: Microservices og DevOps
Engelsk titel: Microservices and DevOps

Kompetencebeskrivelse

e Faglige kompetencer: Deltagerne opnar fortrolighed med centrale begreber og teknikker indenfor
arkitekturer og udviklingsprocesser til analyse, design, implementering og test af
microservice/distribuerede systemer.

e Praksisorienterede kompetencer: Fortrolighed med konkrete arkitekturer, veerktgjer og
programmering for at sikre tilgeengelige, palidelige og skalerbare distribuerede systemer, samt
domaenespecifikke sprog til konstruktion og idriftsaettelse af container-baserede systemer.

o Akademiske kompetencer: Der vil blive lagt vaegt pa analytiske aspekter, metodik og videnskabelige
arbejdsmetoder.

Indhold

Indholdet er veesentlige og centrale resultater inden for forskning og praksis i emnerne microservice
arkitekturer, DevOps, automatiseret test, kontinuerlig integration og idriftseettelse/deployment. Herunder vil
der blive bergrt en raekke hovedemner og et udvalg af delemner:

e Softwarearkitektur for distribuerede og microservice systemer, med speciel fokus pa kvaliteterne
tilgeengelighed, palidelighed, skalerbarhed og driftbarhed.

e Virtualisering og containerteknologier, med speciel fokus pa domaene specifikke sprog
(infrastructure-as-code), der tillader automatiseret idriftsaettelse af arkitekturer i en cloud computing
sammenhaeng.

e Udviklingsprocessor/DevOps samt veaerktgjer og platforme, som statter op om agil og kontinuerlig
test, integration, release, og idriftsaettelse.

e Programmering af taktikker til at sikre tilgeengelighed, testbarhed og skalerbarhed.

Akademisk metode
Fagpakken er forankret i en design science akademisk metode, i hvilken mélbare hypoteser konkretiseres i
artefakter og software prototyper, som gennem empirisk arbejde males, analyseres og konkluderes pa.

Malgruppe

Denne fagpakke henvender sig fortrinsvist til programmaerer og softwareudviklere, da opgaver og eksamen
er tilrettelagt omkring opgaver med konkret kodning og software udvikling ved hjeelp af Java, Linux og
domaenespecifikke sprog.

Adgangskrav
e Uddannelse og erfaring med softwareudvikling i moderne objekt-orienteret sprog og udviklingsmilja
e Uddannelse og erfaring med software test
¢ Uddannelse og erfaring med distribuerede systemer og databaser

Anbefalede forudseetninger
e Erfaring med test-dreven udvikling.

Enkeltfag 1.23.1 DevOps og Container Teknologi
Engelsk titel
DevOps and Container Technology

Mal

Lzeringsmalet med kurset er, at den studerende kan implementere, teste og idriftsaette distribuerede
systemer af moderat kompleksitet i en container-baseret og cloud computing sammenhaeng ved hjeelp af en
DevOps udviklingsproces og veerktgjer til automatiseret test kontinuerlig integration og idriftsaettelse.

Specifikt er malet at den studerende er i stand til, at:
e Specificere og implementere distribuerede systemer i container- og cloud miljger ved hjeelp af
container-orienterede domaene specifikke sprog, og anvendelse af Broker og REST paradigmet.
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e Udvikle, teste, og idriftseette distribuerede systemer ved hjeelp af en DevOps udviklingsproces og
relevante veerkigjer.
e Anvende og programmere teknologier og veerktgjer til kontinuerlig idriftseettelse og overvagning.

Indhold

Indholdet er vaesentlige og fundamentale resultater inden for forskning og praksis i emnerne DevOps,
container-teknologi, kontinuerlig test og integration, release og idriftsaettelse. Der laegges vaegt pa praktisk
programmering (Java toolstack) og at opna erfaring med konkrete container-teknologier og
domaenespecifikke sprog (Docker, Docker Swarm, eller tilsvarende), pa NoSQL database teknologier
(MongoDB, Redis, eller tilsvarende), kontinuerlig test integration og idriftsaettelse ved hjeelp af build pipelines
(JUnit, TestContainers, BitBucket pipelines eller tilsvarende), samt systemovervagning (ELK, Humio, eller
tilsvarende). Der laegges endvidere veegt pa software engineering teknikker for evaluering af palidelighed og
tilgaeengelighed ved hjeelp af test.

Eksamen
Praktisk programmeringsprave (174 time) i forleengelse af obligatorisk projekt. Godkendelse af et mindre
antal milestones pa det obligatoriske projekt. Intern preve, 7-trins-skala.

Enkeltfag 1.23.2 Skalerbare Microservices
Engelsk titel
Scalable Microservices

Mal
Laeringsmalet med kurset er, at den studerende kan designe, implementere, evaluere/teste, idriftsaette og
overvage palidelige, tilgeengelige, og skalerbare microservice arkitekturer.

Specifikt er malet, at den studerende er i stand til, at:
o Designe og implementere microservice systemer af moderat kompleksitet ved hjeelp af arkitektur-
menstre og taktikker til at sikre hgj oppetid, palidelighed, monitorbarhed og skalerbarhed.
e [driftseette og teste horizontalt skalerede, og redundante microservice systemer i container-miljger
og cloud miljger.
e Anvende centrale begreber og teknikker inden for datalagring af store datamaengder.

Indhold

Indholdet er veesentlige og fundamentale resultater inden for forskning og praksis i emnet microservice
arkitektur med fokus pa design, implementering, modernisering og evaluering af back-end arkitekturer til
sikring af hgj palidelighed, tilgaengelighed og skalerbarhed. Kurset vil indeholde centrale teknikker fra
softwarearkitektur med henblik pa at beskrive og evaluere kvalitetsattributter af softwarearkitektur. Der
lzegges vaegt pa praktisk erfaring med design og implementering med brug af specifikke arkitektur- og
designmgnstre (indenfor eksempelvis redundans, fault tolerance, horisontal skalering, event sourcing, og
messaging) samt konkrete produkter og biblioteker (eksempelvis RabbitMQ). Der laegges endvidere vaegt pa
software engineering teknikker for evaluering af palidelighed, tilgaengelighed, monitorering og skalerbarhed
ved hjeelp af test.

Eksamen
Mundetligt forsvar og demonstration (20 minutter) af obligatorisk projekt i Igbet af kurset. Godkendelse af et
mindre antal milestones pa det obligatoriske projekt. Intern prgve, 7-trins-skala.

Enkeltfag 1.23.3: Udviklingsprojekt i Microservices og DevOps
Engelsk titel
Development project in Microservices and DevOps.

Mal
Leeringsmalet med kurset er, at den studerende anvender og reflekterer over microservices og DevOps i
relation til et starre, konkret, software-projekt.

Specifikt er malet, at den studerende er i stand til, at:
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e Anvende begreber, teknikker og metoder til at specificere, designe, implementere, teste og
idriftsaette en microservice arkitektur i en DevOps sammenhaeng.

o FEvaluere teknikkers, metoders, og begrebers styrker og svagheder i en konkret sammenhaeng.

e Kommunikere analyser, design, processer og evalueringer klart og utvetydigt.

Indhold
Starre projektforlgb omkring en konkret microservicearkitektur, fx et konkret projekt med inspiration fra den
studerendes arbejdsplads eller et open source-projekt.

Eksamen
Skriftlig rapport pa basis af projektet. Mundtligt forsvar (15 minutter) i tilknytning til projektrapporten. Ekstern
pragve, 7-trins-skala.
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Fagpakke 1.25: Interaktionsdesign og usability-evaluering
Engelsk titel
Interaction Design and Usability Evaluation

Mal
Deltagerne pa fagpakken opnar kompetence til at arbejde professionelt og systematisk med
interaktionsdesign og usability-evaluering af IT-systemer. Herunder opnéar deltagerne:

o teoretisk og analytisk viden om brugercentrerede tilgange til interaktionsdesign og designprincipper
for brugergreensefladedesign

. teoretisk og metodisk viden om planlaegning, forberedelse, gennemfgrelse, analyse og
dokumentation af brugerbaseret usability-evaluering samt overblik over andre evalueringsmetoder,

. teoretisk og metodisk indsigt i samt praktisk erfaring med samspillet mellem usability-evaluering og
interaktionsdesign i en iterativ designproces.

Indhold
Fagpakken szetter deltagerne i stand til at evaluere og optimere brugbarheden ved it-systemer og interaktive
produkter. Deltagerne far en indgadende og operationel viden om interaktionsdesign samt om integration og
anvendelse af brugerbaseret usability-evaluering og brugbarhedskriterier i forbindelse med design af digitale
produkter og systemer.
Fagpakken omhandler:
. Human-computer interaction (HCI)
Teorier og begrebsdannelser om interaktionsdesign
Brugercentreret design
Usability og brugbarhedskriterier
Metoder til usability-evaluering
Metoder til evaluering af user experience
Brugerbaseret usability-evaluering
Planlaegning, forberedelse, gennemfgrelse, analyse og dokumentation af usability-evaluering
Udfordringer for usability-evaluering i praksis

Deltagerne arbejder bade med teorier og metoder til design og evaluering af digitale produkter, og de traener
deres faerdigheder i at tilrettelaegge evalueringer af brugbarhed samt identifikation og preecisering af
brugbarhedskriterier.

Fagpakkens tre enkeltfag fokuserer pa hver sin made pa emnet:
o Visuelt design og prototyping - primaert metodisk-handlingsanvisende.
o Brugercentreret design - primeaert teoretisk-analytisk.
e Evaluering og design i praksis - primeert praktisk-analytisk.

Undervisningen er tilrettelagt, sa deltagerne har mulighed for at fglge alle tre enkeltfag sidelgbende.

Akademisk metode
Fagpakken er forankret i en akademisk metode med fokus pa det metode- og det designmeessige, hvor der
arbejdes konstruktivt og empirisk med brugere af interaktive teknologier.

Seerlige forhold
Fagpakken kan ikke indga i et masterprogram sammen med den tidligere udbudte fagpakke Brugbarhed.

Enkeltfag 1.25.1: Visuelt design & prototyping
Engelsk titel
Visual design & prototyping:

Indhold
Faget har til mal at give deltagerne

o teoretisk viden om, indsigt i og forstaelse af visuelt design og prototyping,
velbegrundet, teoretisk funderet forstaelse for HCI (Human-Computer Interaction), grafisk og visuelt
design (med henblik pa interaktive teknologier), brugergreensefladedesign af interaktive systemer,
f.eks. web-systemer eller mobile systemer
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Udbytte:
Efter gennemfarelse af faget kan deltagerne

e anvende og reflektere over teorier, principper og metoder i relation til visuelt design og prototyping,

o formulere og analysere problemstillinger i relation til visuelt design og prototyping pa en selvstaendig,
systematisk og kritisk made ved anvendelse af videnskabelige metoder.

e gennemfare en praktisk gvelse pa visuelt design og prototyping

Undervisningsform:
Undervisningen gennemfgres i en kombination af heldags-seminarer og netbaseret undervisning.
En del af undervisningsmaterialet vil veere engelsksproget

Eksamen
Skriftlig, individuel prgve. Intern preve. Bedemmelse: Bestaet/ikke bestaet

Enkeltfag 1.25.2: Bruger-centeret design
Engelsk titel
User-centered design

Indhold
Faget har til mal at give deltagerne:
e teoretisk funderet forstaelse for anvendelsen af brugercentrerede indgange til interaktionsdesign,
e demonstrere indsigt i preemisserne for et optimalt interaktionsdesign, idet brugerdialog,
brugbarhedstests m.m. inddrages,
e Indsigt i problemstillinger i bruger-centreret design
Indsigt i og erfaring med teknikker til understgttelse af bruger-centreret design
Erfaring med bruger-centreret design i praksis.

Udbytte:
Efter gennemfarelse af faget kan deltagerne planleegge, organisere og reflektere over en bruger-centreret
designproces, hvor resultaterne omseettes i et eller flere designs eller re-designs.

Dette involverer anvendelse af principper, teorier og metoder til visuelt design og evaluering af usability og
user exerience (fra fagpakkens to andre enkeltfag)

Undervisningsform:
Undervisningen gennemfgres i en kombination af heldags-seminarer og netbaseret undervisning.

Eksamen
Mundetlig individuel eksamen med udgangspunkt i en skriftlig gruppeopgave (max. 3 personer). Ekstern
preve. Karakter efter 7-trins-skalaen.

Enkeltfag 1.25.3: Evaluering af usability og user experience
Engelsk titel
Evaluating Usability and User Experience

Indhold
Faget har til mal at give deltagerne:

e indgaende og operationel viden omkring usability engineering, herunder usability-evaluering,
brugerinddragelse og ekspertevalueringer

e teoretisk funderet forstaelse for nedvendigheden af, mulighederne for og reekkevidden af usability
engineering og evaluering,

e kvalifikationer i forhold til at designe og tilrettelaegge evaluering af usability,
forstaelse for udfordringer ved usability-evaluering i praksis og moderne metoder til handtering af
disse udfordringer.
indsigt i user experience begrebet og overblik over metoder til evaluering af user experience
erfaringer med og faerdigheder i konkret usability-evaluerings- og interaktionsdesignarbejde
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Udbytte
Efter gennemfarelse af faget kan deltagerne:
e anvende og reflektere over brugercentrerede metoder til usability og user experience evaluering pa
et velfunderet teoretisk og metodisk grundlag,
e planlaegge evaluering af usability baseret pa brugere og udfere en saddan evaluering i en konkret
virksomhed inden for software-udvikling,
e  kritisk diskutere styrker og svagheder ved forskellige metoder til usability og user experience
evalueringer,
e kommunikere med bade specialister og almenkyndige om faglige, metodiske og praktiske
problemstillinger i relation til anvendelse og udferelse af usability-evalueringer,
e behandle problemstillinger og implikationer i forhold til anvendelse af usability-evaluering pa en
selvstaendig, systematisk og kritisk made gennem anvendelse af videnskabelig metode.

Undervisningsform:

Undervisningen gennemfgres i en kombination af heldags-seminarer og netbaseret undervisning. En del
af undervisningen vil forega i usabilitylaboratoriet pa Institut for Datalogi, der er indrettet til at
understogtte evaluering med brugere, og iterativt interaktionsdesign.

En del af undervisningsmaterialet vil veere engelsksproget.

Eksamen
Mundetlig individuel eksamen med udgangspunkt i en skriftlig gruppeopgave (max. 3 personer). Intern prgve.
Karakter efter 7-trins-skalaen.
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Fagpakke 1.25: Visual Analytics
15 ECTS

Visual analytics combines automated analysis techniques with interactive visualizations for an effective
understanding, reasoning and decision making on the basis of very large and complex datasets. Following
this two-sided approach to data analysis, this course offers a practical introduction into Visual Analytics in
three parts — each corresponding to one enkeltfag in this fagpakke:

1. the automated data analytics techniques — especially supervised and unsupervised learning,
2. the interactive visualization techniques — especially for uni-, bi-, and multivariate data,
3. the effective combination of both in a practical visual analytics system as a course project.

Description of Qualifications

o Subject Knowledge: Participants will be familiar with key concepts and issues within the subject area — in
particular with techniques for data analysis, methods for data visualization, and principles of their
combination into visual analytics.

¢ Practical Skills: Familiarity with the necessary terminology to design, discuss, and disseminate visual
analytics solutions. This includes an overview of state-of-the-art libraries and toolkits to realize visual
analytics in practice, as well as the necessary quality criteria by which to evaluate it.

¢ Academic Proficiency: This course places particular emphasis on analytical and conceptual aspects,
process knowledge and communication of requirements and results.

Content
The course comprises fundamental approaches and important recent developments in visual analytics
research and practice. The main topics the course will touch upon are:

. Terminology and Concepts
. Data Analytics
. Python for data analytics
. Unsupervised Learning
. Supervised Learning
o Data Visualization / Interactive Data Exploration
. Chart Types
. Visualization Pipeline and Interaction
. Declarative Visualization
. Visual Analytics
. Human-in-the-Loop Paradigm
. Visual Guidance & Mixed-Initiative Visual Analytics
. Progressive Visual Analytics
o Case Studies
. Requirements Engineering for Visual Analytics
. Visual Design for Interactive Analytics
. Evaluating Visual Analytics solutions
Didactic Method

Teaching in this course follows the system-activity approach, which is a combination of both traditional ways
of illustrative presentation of material, and methods that involve an independent research and learning
process. The goal of this approach is a holistic view of the course topic in which knowledge and practice
complement each other, and where cultural and ethical aspects form integral considerations - as these
become increasingly more important when working with data these days.
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Prerequisites

Participants are expected to have a basic understanding of functions, distance measures, vector and matrix
operations, probabilities, descriptive statistics (mean, std. deviation, etc.), and should be familiar with Python
and basic web programming.

Enkeltfag 1.26.1 Data Analytics

Objective

The aim of the course is to introduce the student to basic data analysis methods, and understand their
strengths and limitations through practical exercises. The course will provide an overview of basic methods
in data analysis, how to prepare data for analysis, and how to find and analyze the results of algorithms in a
meaningful manner.

At the end of the course, the participate should be able to:
e Describe the main algorithms involved in data analysis, their strengths and weaknesses.
¢ Identify the key assumptions and critically evaluate some data analysis methods and models.
e Compare algorithms for data analysis in terms of time, quality, data, and task.
e FEvaluate appropriate data sources, establish data quality, identify suitable data analytics approaches,
devise experiments and draw conclusions.
e Generalize existing methods to the specific data and task.

Contents

The course introduces the foundations of data analytics, the primary methods and tasks to empower the
participant with a set of tools that can be applied to a number of real-world problems.

A selection of topics include:
e Python for data analytics:
¢ Introduction to basic libraries
e Libraries for data analysis (scikit-learn, numpy, pandas, pytorch)
e Unsupervised learning and applications:
e Clustering: e.g., representative, density-based
e Outlier detection: e.g., high and low-dimensional outliers
e Supervised learning and applications:
e Linear models, e.g., linear regression
e Generalized linear or non-linear models, e.g., kernel methods.

Exam

The overall assessment will be made based on two homework assignments (hand-in online, individual, all
materials allowed) and two in-class tests (written or online, individual, no preparation, no materials allowed).
All assessments are done with an internal co-censor and follow the 7-point grading scale.
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Enkeltfag 1.26.2 Foundations of Data Visualization

Objective

The learning objective of the course is that participants can describe and reason about a visualization
problem in terms of data and task and devise a suitable interactive visualization towards its solution.

Specifically, the goal is for course participants to be able to:

o Describe data visualization, its role in visual analytics, and common criteria for judging its quality.

o [dentify scenarios that cannot be solved (purely) computationally and require data visualization.

e Create and use common data visualization techniques.

o Compare and contrast different visualization options with respect to their suitability for the data and
task at hand.

e Combine data mining methods with interactive data visualization to generate visual analytics
solutions.

Contents

The course covers important fundamental topics in data visualization that will enable course participants to
build and justify their own data visualization solutions. This includes the following topics:
e Chart Types
¢ Uni- and Bivariate Data: Beeswarm Plots, Scatterplots, Linecharts, Bar charts
o Multivariate Data: Scatterplot Matrices, Parallel Coordinates, Trellis Displays
e Temporal Data: Time Maps, Spiral Displays, Small Multiples, Animation
o Geospatial Data: Dot Maps, Heatmaps, Choropleth & Isopleth Maps
e Visualization Pipeline and Interaction
e Mapping & Rendering
e Visual Information Seeking & Multiple Coordinated Views
e Declarative Visualization — e.g., Vega-Lite and Vega

Exam

The overall assessment will be made based on two homework assignments (hand-in online, individual, all
materials allowed) and two in-class tests (written or online, individual, no preparation, no materials allowed).
All assessments are done with an internal co-censor and follow the 7-point grading scale.

Enkeltfag 1.26.3 Research and Development Project in Visual Analytics

Objective

The learning objective of the course is for the participants to apply visual analytics to a larger, real-world data
analysis problem that cannot be solved by either data mining or data visualization alone, but requires the
integration of both.

Specifically, the goal is for the course participants to be able to:
e Apply concepts, techniques, and methods to identify and specify a visual analytics problem, as well as
to design, implement, and evaluate a suitable visual analytics solution for it.
e Evaluate the strengths and weaknesses of techniques, methods, and fundamental concepts in a
concrete context.
e Document and communicate visual analytics solutions so as to argue for their functional, deliberate,
intuitive, and ethical design.
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Contents

Larger project focusing on designing and developing a visual analytics solution for a concrete data analysis
problem — e.g. a recurring data analysis challenge at the course participant's workplace or within an open
source project — within the larger framework of visual analytics processes and paradigms. These include:

Human-in-the-Loop Paradigm

Information Foraging & Sensemaking Models
Visual Guidance & Mixed-Initiative Visual Analytics
Progressive Visual Analytics

Exam

Overall assessment based on a hand-in (written project report + demo video of visual-interactive features)
and a 20 minute oral exam (defense of the project, individual) with an external co-censor. All assessments
are done on the 7-point grading scale.
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Fagpakke 1.27 Modern Security with Cutting-Edge Technologies
15 ECTS

Goal

The "Modern Security with Cutting-Edge Technologies" curriculum equips learners with diverse security
technologies, used for fortifying IT systems against present and future threats. It helps the learners to establish
defense mechanisms and thus to secure IT systems and infrastructure in the long term.

In the IoT era, securing not only computers but also smaller connected devices like mobiles, tablets, security
cameras, RFID access control, and smartwatches is critical due to their vulnerability to cyber-attacks. Factors
like limited processing power, weak authentication, and outdated software make these devices susceptible. A
breach in one device can compromise the entire network. For being able to protect a company's network
against attacks, it is necessary to be able to understand and identify the attacks that may be against the
network and therefore the curriculum covers the topic of cryptanalysis (attacks or finding weakness in the
system) and finding solutions to that.

Quantum computers pose a significant threat to company IT security by challenging current encryption
standards. NIST's announcement of quantum-resistant cryptographic algorithms underscores the urgency for
IT professionals to address this evolving threat, enabling proactive security measures. The subject package
provides detailed knowledge of post-quantum cryptography and quantum key distribution for secure
communication.

A company's core objective is to secure confidential data and maintain privacy. Distributed Ledger, exemplified
by blockchain, safeguards against single-point data failures. Even if one point in the network falters, the
system's integrity endures. Employees with blockchain knowledge contribute to designing resilient systems,
ensuring data security and recovery from failures. Advanced technologies like Zero Knowledge Proofs and
Multiparty Computation aid employees in preserving data privacy within an IT system.

Knowledge
Through the subject package, the student will gain knowledge of theories, technologies, disciplines, methods,
and techniques in the following areas:

e Fundamental principles of information security and data protection.

o Exploration of cryptographic algorithms, their properties, and their roles in network security
applications and protocols.

e Comprehensive study of cryptanalysis, security algorithm attacks, challenges, and solutions in Internet
of Things security.

e Introduction to post-quantum cryptography essential for safeguarding against quantum computers,
including Quantum Key Distribution for secure communication.
Application of distributed systems and blockchain technologies for IT security.
Advanced privacy-preserving techniques, focusing on the theoretical concept and significance of
Zero Knowledge Proofs and Multiparty Computation.

The student must also be able to relate critically and reflexively in relation to these theoretical subjects.

Skills

The student must be able to use theories, methods, and models from the above-mentioned areas to identify,
analyze, assess, and come up with proposals for solving specific problems in practice. The student must be
able to argue for the relevance of the chosen theories, methods, and models as well as for the proposed
solution. In addition, the student must be able to reflect on the significance for the context in which the solution
is part of. Concretely, it is expected that after completion of the subject package, the student is able to:

e Recognize flaws and weaknesses in cryptographic algorithms and protocols.

e Evaluate and determine suitable protocols and applications in response to a specific information
security challenge.

e Anticipate the vulnerability of technologies to quantum attacks and choosing and integrating quantum-
resistant technologies and security applications within a system or organization to ensure sustained
long-term security.

e Attain expertise in configuring and launching prototype smart contract code on a test system for
distributed ledgers, ensuring a thorough comprehension of the deployment procedures.
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Competencies
The student will have competences in:
e Evaluating and selecting appropriate security protocols and applications based on need of IT system.
e Developing a comprehensive understanding of privacy and distributed network security principles,
enabling the identification of vulnerabilities, and assessing the overall security of distributed network-
based applications for the robust protection of organizational data and assets.

Contents

The subject package comprises three individual subjects. The first subject introduces Applied Cryptography,
covering diverse algorithms and protocols for encryption, decryption, authentication, etc. The second subject
delves into Internet of Things security, exploring topics such as different types of popular attacks on security
algorithms, post-quantum, and quantum key distribution for secure communication, along with advanced
technologies for long-term security. The third subject focuses on distributed networks, blockchain, and
advanced privacy technologies such as Zero Knowledge Proofs and Multiparty Computation.

Course prerequisites

The course is structured without prerequisites, starting from the basics; however, it does expect that students
are open to acquiring knowledge in fundamental mathematics. Some background in basic programming can
help students to develop better understanding. No technical prerequisites are required, but it is necessary to
be able to read and work with the English language, technical material.

Teaching method

Teaching is based on a combination of lectures, active learning, problem solving and cases. There is an
alternation between self-study, physical seminars/workshops lasting 1-2 days and mini projects that are solved
individually or in groups.

1.27.1 Applied Cryptography

Knowledge
The student will acquire knowledge of:
o Effectively securing information by understanding diverse algorithms for both encryption and
decryption.
o Applications of data security in real-life scenarios, such as Messaging Apps, Voice over IP, loT
devices, Wireless communication, Financial Transactions, or Cloud data security.
e Comprehensive insights into cryptographic protocols, including their functions, limitations, and the
challenges involved in their design.
e Principles behind symmetric-key algorithms (e.g., DES, AES) and asymmetric-key algorithms (e.g.,
RSA, Elliptic Curve Cryptography, Diffie-Hellman Key Exchange).
e Hash functions and its application in digital signatures, ensuring the credibility and integrity of
messages.

The student must also be able to relate critically and reflexively in relation to these theoretical subjects.

Skills:
The student must be able to use theories, methods, and models from the above-mentioned areas to identify,
analyze, assess, and come up with proposals for solving concrete problems in practice. The student must be
able to argue for the relevance of the chosen theories, methods, and models as well as for the proposed
solution. In addition, the student must be able to reflect on the significance of the context in which the solution
is part of. Concretely, it is expected that after completion of the course, the student will be able to:
e Understand the security architecture of system, thereby gaining more visibility to secure the system.
e Select and implement advanced technologies and security applications to integrate encryption and
authentication, thereby enhancing the information security with an additional layer of protection.
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Competencies:

The student will have competences in:
e Implementing basic security properties for IT-systems based on the current best practices.
e Being able to make a qualified assessment of which protocols and applications are appropriate in
relation to a given information security problem.

Teaching method
Teaching is based on a combination of lectures, active learning, problem solving and cases. There is an
alternation between self-study, physical seminars/workshops lasting 1-2 days.

Examination
Individual, oral exam. Internal censorship is used. Assessment with pass/fail.

1.27.2 Modern Security Solutions: Safeguarding the Digital Landscape

Knowledge
The student will acquire knowledge of:
e Various forms of prevalent attacks targeting information systems, encompassing those directed at
resource-constrained devices like Internet of Things (loT).
e Challenges and cryptographic solutions associated with the security of resource-constrained devices.
e Fundamental insights into the field of post-quantum cryptography, offering long-term security
measures against the potential threats posed by quantum computers.
¢ Implementation of Quantum Key Distribution (QKD) for ensuring secure communication.

The student must also be able to relate critically and reflexively in relation to these theoretical subjects.

Skills

The student must be able to use theories, methods, and models from the above-mentioned areas to identify,
analyze, assess and come up with proposals for solving concrete problems in practice. The student must be
able to argue for the relevance of the chosen theories, methods, and models as well as for the proposed
solution. In addition, the student must be able to reflect on the significance of the context in which the solution
is part of. Concretely, it is expected that after completion of the course, the student will be able to:

¢ Identify vulnerabilities and weaknesses in cryptographic algorithms and protocols.

e Master tools and methods for securing resource-constrained devices.

e Predict the obsolescence of technologies vulnerable to quantum attacks and selecting and
implementing quantum-resistant technologies and security applications in a system or organization for
long-term security.

¢ Implement Quantum Key Distribution (QKD) to enhance communication security for organizational
employees, encompassing the improvement of security in video conferencing, cloud-stored data,
Virtual Private Networks (VPNs), and confidential financial information.

Competencies
The student will have competences in:
e Conducting a qualified assessment to determine suitable protocols and applications in resource
constrained loT device settings.
¢ Implementing long-term security measures for IT systems, safeguarding the system or organization
against quantum attacks.
e Selecting and using advanced technologies like Quantum Key Distribution (QKD) for secure remote
communication environments.

Teaching method
Teaching is based on a combination of lectures, active learning, problem solving and cases. There is an
alternation between self-study, physical seminars/workshops lasting 1-2 days.
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Prerequisites
Knowledge of fundamentals of cryptography corresponding to the course "Applied Cryptography".

Examination
Individual, oral exam. Internal censorship is used. Rating according to the 7-step scale.

1.27.3 Blockchain Security and Privacy:

Knowledge
The student will acquire knowledge of:
e The fundamental principles underpinning distributed systems, blockchain technology, and
cryptocurrencies to build a strong foundation for understanding these cutting-edge technologies.
e Various consensus mechanisms, including Proof of Work, Proof of Stake, and other diverse
approaches.
o The differences between public and private blockchains, examining their distinct applications,
challenges, and effective solutions.
e Advanced privacy-preserving techniques, focusing on the implementation and significance of Zero
Knowledge Proofs and Multiparty Computation.
e A comprehensive knowledge base that enables students to navigate and contribute to the dynamic
and evolving realm of decentralized and secure digital ecosystems.

The student must also be able to relate critically and reflexively in relation to these theoretical subjects.

Skills
The student must be able to use theories, methods, and models from the above-mentioned areas to identify,
analyze, assess, and come up with proposals for solving concrete problems in practice. The student must be
able to argue for the relevance of the chosen theories, methods, and models as well as for the proposed
solution. In addition, the student must be able to reflect on the significance of the context in which the solution
is part of. Concretely, it is expected that after completion of the course, the student will be able to:
e Engage in the end-to-end process of designing, analyzing, implementing, and testing smart contract
code on a state-of-the-art distributed ledger platform.
e Establish proficiency in setting up and deploying prototype smart contract code on a distributed ledger
test system, ensuring a comprehensive understanding of the deployment process.

Competencies
The student will have competences in:
o Using distributed ledger for several IT security applications such as: decentralized data storage,
authentication and authorization, secure identity management, cybersecurity incident tracking etc.
e Developing a comprehensive understanding of privacy and blockchain security principles, gaining the
competence to identify vulnerabilities, and assess the overall security of blockchain-based applications
to ensure robust protection of organizational data and assets.

Teaching method

Teaching is based on a combination of lectures, active learning, problem solving and cases. There is an
alternation between self-study, physical seminars/workshops lasting 1-2 days and mini projects that are solved
individually or in groups.

Prerequisites
Knowledge of fundamentals of cryptography corresponding to the course "Applied Cryptography".

Examination
Individual, oral exam based on the prepared mini project. External censorship is used. Rating according to
the 7-step scale.
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Fagpakke 1.0: Masterprojekt pa linjen i softwarekonstruktion
Engelsk titel Master’s Thesis
15 ECTS

Kvalifikationsbeskrivelse
Ved bedgmmelse af den studerendes praestation ved eksamen leegges vaegt pa i hvor hgj grad den
studerende:

Har viden om:
e Almindelige principper for videnskabelig metode
¢ Relevante teorier, metoder og teknikker inden for den valgte problemstilling
¢ Den videnskabelige litteratur inden for masterprojektets emne.

Har faerdigheder i at:

e Selvstaendigt identificere, afgreense og formulere en problemstilling indenfor
softwarekonstruktion.

¢ Anvende videnskabeligt etablerede metoder, teknikker og teorier indenfor softwarekonstruktion
til at behandle den opstillede problemstillinger

e Analysere, kritisk diskutere og perspektivere en given problemstilling, og kritisk perspektivere og
relatere eget arbejde i forhold til litteraturen,

o Formidle projektet gennemskueligt, kontrollerbart, fyldestgerende, og klart,

e Formulere et resumé af masterprojektet.

Har kompetencer til:
e Selvstendigt at planlaegge og under anvendelse af fagets videnskabelige metode gennemfare et
stagrre fagligt datalogisk projekt.

Undervisnings- og arbejdsformer
Et masterprojekt har et omfang pa 15 ECTS og dermed normalt en varighed pa mellem et halvt og et helt ar.
Masterprojektet kan efter aftale afvikles pa fuld tid.

Masterprojektet gennemfares under vejledning. Ved starten pa masterprojektet aftaler vejleder og
studerende i feellesskab emneomrade, titel samt tidspunkt for aflevering med videre. Emnet godkendes af
vejleder. Det forventes, at den studerende selv tager initiativ til vejledningsmgder.

Vejledningen ydes som sparring til den studerende med afsaet i den studerendes egne overvejelser om
projektets struktur og udformning og inddragelse af teori, metode og empiri i problemlgsningsprocessen.

Projektrapporten skal som hovedregel udarbejdes pa dansk eller engelsk. Der skal i alle tilfaelde indga et
resume pa engelsk.

Obligatoriske forudseetninger

Optagelse pa denne fjerde og afsluttende fagpakke kraever, at den studerende forinden har bestaet (og
dokumenteret erhvervelsen af) tre fagpakker pa Master i it. Min. to af disse fagpakker skal tilhgre linjen i
softwarekonstruktion.

Projektets omfang
Projektet kan udarbejdes alene eller i grupper (max. tre personer). Ved grupper skal arbejdets og rapportens
omfang afspejle at der er tale om flere personers arbejdsindsats.

Projektets og rapportens omfang skal afspejle masterprojektets belastningsmal. Projekter udfert af en
studerende skal afspejle 15ECTS, af to studerende 30 ECTS, osv.

Eksamen
Eksamen bestar af et skriftligt arbejde og en mundtlig preve af 45 minutters varighed (pr. person i gruppen).

Der foretages en individuel bedemmelse af den studerendes praestationer, og der gives individuelle
karakterer. Der gives en samlet karakter for det skriftlige arbejde og den mundtlige preve. Vejleder fungerer
som eksaminator, og der medvirker en ekstern censor.
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Masterprojektet skal indeholde et resumé pa engelsk. Resuméet indgéar i helhedsvurderingen af
masterprojektet. | bedemmelsen af det skriftlige arbejde indgar en vurdering af den studerendes stave- og
formuleringsevne; til grund for vurderingen af den sproglige praestation laegges der vaegt pa retskrivning og
overensstemmelse med normerne for formelt, akademisk skriftsprog samt stilistisk sikkerhed. Det faglige
indhold veegtes tungest i bedemmelsen.

Censurform: Ekstern censur

Bedommelse: 7 trins-skalaen.
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Fagpakke 2.4: User Experience Design
Engelsk titel

User Experience Design

15 ECTS

Mal

Fagpakken giver deltagerne teoretisk viden, metodisk indsigt og praktiske faerdigheder til at arbejde
professionelt og systematisk med design og evaluering og brugeroplevelsen af it-produkter og —systemer.
Malet er at designe digitale produkter og systemer, der er tilrettelagt med henblik pa at age brugernes
mulighed for at fa en oplevelsesmeaessig (mer)vaerdi

Fagpakken henvender sig til it-produkt, software og service-udviklere og designere, der gnsker at tilfgje
brugeroplevelse til deres produkter og services.

Gennem fagpakken opnar deltagerne:

e viden om oplevelsesgkonomi og oplevelsesdesign
viden om it-baserede oplevelsesteknologier
viden om design og evaluering af brugeroplevelser
velbegrundet forstaelse af, hvordan oplevelser tilvejebringes og kan understattes digitalt
velbegrundet forstaelse af, hvilken betydning teknologisk understattede oplevelser har for den
enkelte og for samfundet

Gennem fagpakken opnar deltagerne kompetencer til:

o attilretteleegge, realisere og evaluere design og test af oplevelsesorienterede digitale produkter

e atidentificere omrader, hvor digitalt understgttede oplevelser vil vaere hensigtsmaessige ogrealisable

o selvsteendigt, systematisk og kritisk at kunne formulere, evaluere og analysere problemstillinger i
relation til afprgvningen af oplevelsesdesign samt tage stilling til brugbarheden af metoder inden for
brugerdreven innovation i forhold til oplevelsesdesign

o kritisk og refleksivt at tage stilling til det individuelle og sociale brugermaessige udbytte af digitale
oplevelsesprodukter

Gennem fagpakken opnar deltagerne faerdigheder i:

o selvsteendigt, systematisk og kritisk at tilegne sig og anvende teori og metode knyttet til
oplevelsesgkonomi og design af brugeroplevelser

o selvsteendigt, systematisk og kritisk at formulere og gennem anvendelse af videnskabelig metode
analysere problemstillinger i forhold til design, implementering og evaluering af digitalt understgttede
oplevelsesprodukter og bruger-oplevelser

¢ at kunne tilretteleegge og organisere designprocesser savel som test- og evalueringsprocesser af
digitalt understgttede oplevelsesprodukter og bruger-oplevelser

e at kommunikere med bade specialister og almenkyndige om faglige og praktiske problemstillinger i
relation til oplevelsesgkonomi og design af bruger-oplevelser

Indhold
Fagpakken opgver deltagernes evne til at designe, realisere, implementere, teste og evaluere digitale
teknologier til at understatte oplevelser, sa produkterne far et nyt og/eller foraget oplevelsespotentiale.
Fagpakken omhandler:
e Teorier om oplevelsesgkonomi og oplevelsesdesign
Teorier om digital eestetik, digitale teknologier og narratologi
Interaktionsdesign i tilknytning til oplevelser
Metoder til design af oplevelsesorienterede digitale produkter
Metoder til evaluering af oplevelsesorienterede digitale produkter

Fagpakken er bygget op af tre enkeltfag, der hver pa sin made fokuserer pa emnet: design evaluering af IT-
baserede brugeroplevelser:

e Oplevelser og oplevelsesdesign. Faget er primeert teoretisk-analytisk orienteret.
e Brugercentrerede metoder i design og evaluering af oplevelser. Faget er primaert metodisk orienteret
e Anvendt oplevelsesdesign. Faget er primaert praktisk-konstruktivt orienteret.

Undervisnings- og arbejdsformer

Tiltradt i Studienaevn for efter- og videreuddannelse pa samfunds- og sundhedsvidenskab 47
Juni 2024



Undervisningen gennemfgres som en kombination af holdundervisning pa og seminarer og
projektvejledning. Undervisningen er problembaseret og procesorienteret og rettet mod, at deltagerne
relaterer den teoretiske og analytiske forstaelse af it-baseret oplevelsesdesign til konkrete
anvendelsessituationer gennem dialogundervisning, workshops, gvelser, feedback og projektskrivning og -
vejledning.

@vrige bestemmelser

De tidligere udbudte fagpakker: Oplevelsesdesign og Digital Storytelling kan ikke indga sammen med denne
fagpakke i en studerendes master studieprogram.

Enkeltfag 2.4.1: Oplevelser og oplevelsesdesign
Engelsk titel

User Experience Design

5ECTS

Mal
Efter gennemfgrelse af faget vil deltagerne:
e have teoretisk indsigt i oplevelsesgkonomi og oplevelsesdesign
e have et overblik over og indsigt i oplevelsesteknologier og en velbegrundet forstaelse af, hvilken
betydning teknologisk understattede oplevelser har for den enkelte savel som for samfundslivet,
e kunne identificere, analysere, beskrive og vurdere omrader, hvor digitalt understattede oplevelser vil
veere hensigtsmaessige og realisable,
e ved anvendelse af videnskabelig metode pa en selvstaendig, systematisk og kritisk made kunne
formulere og analysere problemstillinger, der knytter sig til design og evaluering af digitalt
understattede oplevelsesprodukter

Indhold
Enkeltfaget er et teoretisk modul, der har til hensigt at give deltagerne
o teoretisk viden om og indsigt i oplevelsesgkonomi og oplevelsessamfund
o teoretisk funderet viden om og indsigt i oplevelsesteknologier
o teoretisk funderet viden om og indsigt i design af brugeroplevelser (user experience design)
¢ velbegrundet teoretisk forstaelse af sansebaserede oplevelser (grundlzeggende viden om f.eks.
menneskelig perception, emotioner, gestaltteori og kognition)
e velbegrundet teoretisk viden om digital eestetik og narraltologi.

Eksamen
Skriftlig, individuel prgve (max 10 normalsider pr. studerende). Intern prgve. Bedemmelse: Bestaet/ikke
bestaet.
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Enkeltfag 2.4.2: Brugercentrerede metoder i design
Engelsk titel

User-centered methods in experience design

5 ECTS

Mal
Efter gennemfgrelse af faget vil deltagerne
e have teoretisk indsigt i brugercentrerede metoder og design
¢ kunne tilrettelaegge design af oplevelsesorienterede digitale produkter
o selvsteendigt og kritisk at kunne formulere, teste og analysere problemstillinger i relation til
afprgvningen af oplevelsesdesign samt tage stilling til brugbarheden af metoder inden for
brugerdreven innovation i forhold til oplevelsesdesign

Indhold
Faget er et metodisk, handlingsanvisende modul, der har til hensigt at give deltagerne operationel viden om
og praktiske faerdigheder inden for brugercentrerede metoder til design og testning af oplevelsesorienterede
it-produkter og -systemer
¢ Viden om og praktiske feerdigheder i brugercentrede designmetoder
e viden om og praktiske faerdigheder inden for brugerdreven innovation og markedsdreven innovation,
dvs. hvordan brugere kan inddrages som innovationsressouce i forbindelse med designprocesser af
oplevelsesprodukter

Eksamen
Skriftlig gruppeopgave (max. 5 personer, max. 10 normalsider pr. studerende). Intern prove. Karakter efter 7-
trins-skalaen.

Enkeltfag 2.4.3: Anvendt oplevelsesdesign
Engelsk titel

Applied User Experience Design

5 ECTS

Mal
Efter gennemfarelse af faget vil deltagerne

e kunne tilretteleegge designprocesser gennem anvendelse af videnskabelig metode, herunder kunne
treeffe informerede og velbegrundede valg af metoder og teknologier til design af digitale
oplevelsesprodukter samt kunne anvende disse metoder,

o selvsteendigt og systematisk kunne designe konkrete digitale oplevelsesorienterede produkter,
herunder have en praktisk operativ forstdelse af designet af oplevelsesorienterede systemer og for
digital aestetik

e kunne tilrettelaegge og organisere og evaluering af oplevelsesorienterede digitale produkter gennem
anvendelse af videnskabelige metoder samt analysere og tage kritisk stilling til resultater fra
evaluering,

¢ kunne kommunikere med bade specialister og almenkyndige om faglige, teoretiske og praktiske
problemstillinger i relation til design og evaluering af digitale oplevelsesprodukter.

Indhold
Faget er et praktisk-konstruktivt modul, der har til hensigt at give deltagerne
e konkrete erfaringer med og praktiske feerdigheder inden for design af oplevelsesorienterede
systemer, interaktionsdesign
o Konkrete erfaringer med og praktiske feerdigheder inden for evaluering af brugeroplevelser
o Indsigti problemstillinger i samspillet mellem evaluering og design

Eksamen
Mundetlig individuel eksamen med udgangspunkt i en skriftlig gruppeopgave (max. 5 personer, max 20
normalsider pr. studerende). Ekstern prgve. Karakter efter 7-trins-skalaen.
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Fagpakke 2.5: Interaktionsdesign i fysiske produkter
Engelsk titel
Embodied interaction design

Formal

I mange virksomheder er det en udfordring at skabe sammenhaeng mellem brugeroplevelsen af dens fysiske
og digitale produkter. Denne fagpakke beskeaeftiger sig med teorier og metoder for fysisk

interaktion, ’embodied interaction’, hvor brugeroplevelsen er i centrum. Den ruster deltagerne til at takle de
hastigt eendrede vilkar for interaktionsdesign i industrien, og til at designe brugergreenseflader, der honorerer
de stigende krav til brugeroplevelse, digitalisering og nye former for interaktion.

Mal
Den studerendes preestation bedemmes pa baggrund af evnen til arbejde professionelt med
interaktionsdesign af fysiske produkter med vaegt pa brugeroplevelsen, herunder:

Viden
o Forsta grundleeggende begreber og teorier inden for interaktionsdesign og User Experience
e Demonstrere viden om samspillet mellem interaktions-design og organisatoriske vilkar

Feerdigheder
o Bygge fysiske, fungerende prototyper, der formidler interaktionsoplevelse
e Studere og evaluere brugeroplevelse af produktinteraktion

Kompetencer

o Selvstendigt planlaegge og udfgre et interaktionsdesign-projekt

e Anvende og dokumentere eksperimentel design-forskningsmetode til at skabe ny viden om
interaktionsoplevelse

Indhold

Fagpakken Interaktionsdesign i fysiske produkter tager afsaet i forskningsbaseret viden. Den studerende
introduceres til teorier og metoder der understgtter evnen til at gennemfgre interaktionsdesign med fokus pa
brugeroplevelsen. Fagpakken omfatter tre hovedomrader, som haenger teet sammen i forlgbet:

(1) Interaktion mellem mennesker og teknologi: Modeller af interaktion, embodied cognition,
interaktionsaestetik, ubiquitous computing, computational things, wearables, tangible interaction og
interaktion med Internet of Things.

(2) Konstruere interaktive lgsninger: Skill-based interaktion, designprincipper for fysisk og digital interaktion,
interaktive prototyper, sensorer og aktuatorer, data physicalization og brugerinvolvering.

(3) Forskning gennem designeksperimenter: Research-through-design, brugereksperimenter,
(video)dokumentation af brugeroplevelse, videnskabelig argumentation og akademisk skriftlighed.

Undervisningsform

Undervisningen veksler mellem forelaesninger, diskussioner og praktiske gvelser. Den tilrettelsegges som
studio-baseret leering i flerdages seminarer, der aktiverer den studerende og giver mulighed for sparring og
feedback fra bade undervisere og medstuderende. Fagpakken omfatter et antal hjemmeopgaver og afsluttes
med et interaktionsdesign-projekt i egen organisation. Den studerende blive udfordret pa at koble teori til
egne praktiske erfaringer.

Seerlige forhold
Fagpakken erstatter den tidligere udbudte fagpakke Interaktive fysiske produkter og kan ikke indga i et
masterprogram sammen med denne fagpakke.

Eksamen

Eksamen tilretteleegges som en individuel mundtlig preve baseret pa en skriftlig, individuel opgave og en
designprototype. Prgven bliver bedemt eksternt, og vurderes efter 7-trins-skalaen. Den skriftlige opgave
udarbejdes i konferencepaper-format pa dansk eller engelsk, omfang mellem 25.000 og 33.000 tegn ekskl.
referenceliste. Den mundtlige preve gennemfagres i seminarform pa dansk eller engelsk og varer 30 min. pr.
studerende, heraf 10 min. preesentation og 10 min. diskussion samt efterfglgende votering og feedback.

Re-eksamen
Omprgven har samme prgve- og bedgmmelsesform som den ordinzere eksamen.
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Fagpakke 2.10 : Digitale spil, spilbaseret lzering og spildesign for alle
Engelsk titel
Digital games, game-based learning and game design for everyone

Fagpakken giver deltagerne grundlaeggende teoretisk, metodisk og praktisk viden om digitale spil,
spilbaseret lzering og spildesign ifht. konkrete kontekster og hands-on aktiviteter og projekter. Sigtet er, at
gere deltageren til ressourceperson ifht. anvendelsen af spil i organisationer, institutioner, virksomheder eller
andre formelle/uformelle laeringskontekster. Fagpakken er i hgj grad anvendelses- og projektorienteret, idet
deltageren har mulighed for at arbejde praktisk, innoverende og kreativt i egen praksis og med egne
identificerede problemstillinger med fokus pa, hvorledes digitale spil, spilbaseret laering og spildesign kan
spille ind i og virke produktivt ifht. disse.

Ved bedgmmelse af den studerendes praestation lsegges vaegt pa i hvor hgj grad den studerende kan:
Viden
e redegere for centrale teorier, metoder og veerktgjer inden for 'digitale spil’ 'spilbaseret laering’
og ’spildesign’.
e redeggre for nationale og internationale tendenser inden for ’digitale spil’ ’spilbaseret leering’
og 'spildesign’ og deres potentialer og muligheder ifht. laerings- og samarbejdsformer i
organisationer, institutioner, virksomheder og andre formelle/uformelle kontekster.
e redegere for og demonstrere erfaring med 'design-based research’ og aktionsforskning med henblik
pa fremstilling af kreative og innovative produkter og viden.

Feerdigheder
o identificere og kvalificere en konkret problemstilling i forhold til Digitale Spil med henblik pa at ggre

den til grundlag for en design-based research proces.

e udvikle, afprgve og evaluere brugsoplevelser, lzeringspotentialer og arbejdsprocesser m 'digitale
spil’, spilbaseret laering’ og ’spildesign’ med henvisning til kendte teorier inden for omraderne.

e udveelge, begrunde og anvende udviklingsmetoder til at skabe et empirisk grundlag for
designprocessen.

¢ igangseette og gennemfare events, forandringer og undersggelser i reelle kontekster gennem
anvendelse af metoder og veerktgjer inden for ‘digitale spil’, ‘spilbaseret laering’ og ’spildesign’,

e konstruere, praesentere og formidle faktiske forlagb, aktiviteter eller events ’digitale spil’, spilbaseret
lzering’ og 'spildesign’, der understgatter eller fremmer en lzeringsoplevelse eller arbejdsproces for
derigennem at vurdere potentialer, muligheder og udfordringer for anvendelse af 'digitale
spil’, ’spilbaseret laering’ og ’spildesign’,

Kompetencer
e deltage i undervisnings- og leeringsforlgb pa en konstruktiv og deltagende méade.

e indga i og udforme designkollaboratorier og workshops omkring 'digitale spil’, 'spilbaseret laering’
og ’spildesign’ i forhold til konkrete praksis- og arbejdsrelevante kontekster.

o reflektere over egne intentioner og veerdier, og hvordan disse indgéar i og influerer det designede
produkt.
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Indhold

Fagpakken Digitale spil, spilbaseret leering og spildesign for alle forbinder teoretiske og metodiske begreber
og forstaelser med konkrete veerktgjer, projekter og kontekster for derigennem at gere deltageren i stand til
at agere innovativt og kreativt i egen praksis gennem konceptualisering og udfgrsel af aktiviteter, events og
undersggelser, der gar brug af ‘digitale spil’, ‘spilbaseret leering’ eller ’spildesign’. Fagpakken tager
udgangspunkt i et anvendelsesorienteret og brugerfokuseret perspektiv pa feltet 'digitale spil’, der giver
deltageren erfaring med bl.a. spildesign-workshops, hackatons, game james, gamestorming, games for
change m.m.

Fagpakken Digitale Spil, spilbaseret lzering og spildesign for alle omfatter tre hovedomrader, som arbejder
teet sammen gennem forlgbet og ender ud i et faelles produkt, hvor enkeltdelene spiller sammen i forhold til
den afsluttende opgave:

‘Digitale spil’ — potentialer, muligheder og spilkulturer
e Digitale spil som forskningsfelt — hvad ved vi?
¢ Tendenser og potentialer ifht digitale spil — hvor er vi pa vej hen?
o Digitale spil som kulturel oplevelsesform og brugerfaellesskab — hvad kan de?

'Spilbaseret leering’ og 'spils leeringspotentialer’
e Leering i spil, med spil og gennem spil
e Serious games, leeringsspil, games for change
o Spilbaseret leering i organisationer, institutioner, virksomheder og andre kontekster

'Spildesign’ og ‘design-based research’
e Spiludvikling, game jams & hackatons for alle
o Spilworkshops, spilprototyper og spilprojekter i praksis
e Forskning og undersggelser gennem spildesigneksperimenter

Seerlige forhold
Fagpakken erstatter den tidligere udbudte fagpakke Computerspil, samt fagpakken Digitale spil og kan ikke
indga i et masterprogram sammen med denne fagpakke.

Eksamen:

Prgven afleegges som en fri hjemmeopgave samt en dertilhgrende portfolio, der dokumenterer en reekke
praktiske opgaver, som underviseren praesenterer skriftligt i Igbet af semesteret. Opgaven inkl. portfolio
skrives individuelt eller i en gruppe pa op til 4 studerende, hvor den enkelte studerendes bidrag, med
undtagelse af indledning, problemformulering, konklusion og portfolio, kan ggres til genstand for individuel
bedemmelse. Det skal fremga af besvarelsen, hvilke afsnit den enkelte studerende er ansvarlig for.
Portfolio indgar i den samlede helhedsbedgmmelse.

Omfang ved 1 studerende: 12-15 normalsider ekskl. portfolio og bilag
Omfang ved 2 studerende: 17-20 normalsider ekskl. portfolio og bilag
Omfang ved 3 studerende: 22-25 normalsider ekskl. portfolio og bilag
Omfang ved 4 studerende: 27-30 normalsider ekskl. portfolio og bilag

Opgaven bedgmmes efter 7-trinsskalaen med ekstern censur.
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Fagpakke 2:12: Informationsarkitektur
Engelsk titel
Information Architecture

Mal

Faglige kompetencer: Deltagerne opnar fortrolighed med centrale begreber og problemstillinger inden for
organisering, kategorisering, formalisering og s@gning i informations-gkologier, samt teknikker til analyse,
design og evaluering af de praksisser, som udger genrerne i en informationsarkitektur.

Praksisorienterede kompetencer: Fortrolighed med design og kommunikation i relation til analyse, evaluering
og udvikling af informationsarkitektur. Der vil blive arbejdet med konkrete metoder og teknikker til
dokumentation og evaluering af informationsarkitektur, samt design med vaegt pa brugerinvolvering.

Akademiske kompetencer: Der vil blive lagt vaegt pa analytiske aspekter, metodik og formidlingsevner.

Indhold

Viden praesenteres ved hjaelp af computer teknologi, i diverse papirmedier og i mundtlig form. | alle tilfaelde
forudseetter praesentationen bevidsthed om formal med og kontekst for praesentationen. Ofte bygger
videnspraesentation pa erfaringer gjort i en anden praksis, sa overseettelse er ngdvendig. Uanset om
computermediet, papirmediet eller den mundtlige fremstilling er i front, traekker praesentation af viden pa alle
tre medie-modaliteter, ligesom den betjener sig af struktur, klassifikation, sgge- og lagringsmedier hentet fra
forskellige steder og traditioner.

Fagpakken informationsarkitektur giver teoretisk og metodisk baggrund for, samt praktisk feerdighed i at
designe samspil mellem computermediet, papirmediet og den mundtlige formulering i en praesentation, sa
denne opfylder sit vidensformidlingsformal.

Deltagerne undervises i informationsarkitekturs tre hovedkomponenter: Content management,
vidensorganisering og informationsgkologi.

Gennem undervisningen vil deltagerne blive fortrolige med veesentlige metoder, teknikker samt
dokumentations- og evalueringsformer inden for de tre hovedkomponenter til brug i analyse, udvikling og
evaluering af informationsarkitektur. Det drejer sig fx om forretningsmodel, benchmarks, design brief,
projektplan, kravsspecifikation, storyboards for design events, og formativ evaluering. Deltagerne vil
desuden lzere at bruge guidelines, checklister og paradigmatiske eksempler som vaerktgj savel til analyse
som til design og evaluering.

Enkeltfag 2.12.1: Vidensorganisering
Engelsk titel
Knowledge Organization

Mal
malet for kurset er, at den studerende kan sortere, kategorisere og modellere videnselementer, beskrive og
udveelge relevante sggestrategier, samt tilfgje meta-data.

Specifikt er malet at den studerende er i stand til at:
e Beskrive informationsarkitekturens rolle i udviklings- og evalueringsmetoder og processer.
e Analysere og evaluere forskellige informations arkitekturers styrke og svagheder i forhold til konkrete
anvendelsessammenhaenge
¢ |dentificere og anvende relevante teknikker til sortering, kategorisering og modellering af viden samt
relevante sggestrategier i design- og evaluering af informationsarkitekturer.

Indhold

Undervisningen praesenterer teori og metode til modellering af og navigation i viden. De studerende arbejder
pa baggrund af et konkret eksempel med teknikker til kategorisering og modellering af viden samt med
analyse af navigationsstrategier og meta-data.

Eksamen

Skriftlig, ekstern prave med karakter efter 7-trins skalaen. Prgven har form af en bunden 3-dages
hjemmeopgave, hvor den studerende med udgangspunkt i kursuslitteraturen besvarer det eller de
udleverede spgrgsmal inden for fagomradet. Opgavebesvarelsen ma hgjst vaere pa 8 sider og udarbejdes
individuelt.
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Enkeltfag 2.12.2: Informationsgkologi
Engelsk titel
Information Ecology

Mal

Lzeringsmalet med kurset er, at saette den studerende i stand til at forbinde sin viden om formalisering og
vidensorganisering med praksis i anvendelsessammenhangen. Informationsarkitektur udvikler sig spontant,
og nye former mgdes derfor med vaner og situationsspecifikke ngdvendigheder. Ligesom en
bygningsarkitekt ma tage grund, klima og de forhandenveerende materialer i betragtning, ma en
informationsarkitekt kunne identificere de afgerende traditioner og bindinger i anvendelsessammenhaengen,
og sarge for at strukturen for videnspraesentation passer dermed.

Specifikt er malet at den studerende er i stand til at:
e Anvende begreber, teknikker og metoder til at specificere, designe med brugere, og evaluere en
arkitektur af stor kompleksitet fra de involverede brugergruppers synsvinkler.
o Evaluere teknikkers, metoders, og fundamentale begrebers styrker og svagheder i en konkret
sammenhaeng.
o Kommunikere informationsarkitektur dokumentation og analyser klart og utvetydigt.

Indhold

Undervisningen preesenterer en teoretisk forstéelse af praksis som kontekst for informationsarkitektur med
definitioner, metoder, epistemologi og casestudier med udgangspunkt i brug af dokumenter, sorterings- og
arkiveringsredskaber, sorterings- og arkiveringsmaterialer, medieret kommunikation og ansigt-til-ansigt-
kommunikation.

Eksamen

Mundetlig, intern preve af en halv times varighed med karakter bestaet/ikke bestadet med udgangspunkt i en
synopsis (400 ord) udarbejdet af den studerende med baggrund i refleksion over de opgaver, der er Igst og
indarbejdet i portfolien.

Enkeltfag 2.12.3: Content management systemer og informationsarkitektur
Engelsk titel
Content Management Systems and Information Architecture

Mal
malet for kurset er, at den studerende kan anvende CMS teknologi til implementering af en
informationsarkitektur.

Specifikt er malet at den studerende er i stand til at:
e Beskrive og anvende de enkelte elementer i et CMS
o Tilretteleegge og gennemfgre et informationsarkitekturudviklingsforlab
e Designe og implementere informationsarkitekturer
e Udpege relevante kvalitetskriterier og gennemfgre evaluering af informationsarkitektur pa den
baggrund
e Dokumentere arkitekturen i relevant notationsform
o Reflektere over egen praksis og dokumentere refleksionen.

Indhold

Undervisningen introducerer udviklingsmodeller og tilknyttede dokumentationsformer samt et konkret open
source CMS. De studerende arbejder pa den baggrund med en selvvalgt case med henblik pa at designe,
implementere og evaluere en konkret informationsarkitektur.

Eksamen

Faget afsluttes med en individuel mundtlig preve med ekstern censur. Eksamen tager udgangspunkt i en
projektrapport. Projektrapporten skal have et omfang af max 15 normalsider (ekskl. forside,
indholdsfortegnelse, kildefortegnelse og bilag). Der gives karakter efter 7-trins-skalaen. Varigheden af
eksamen er berammet til en halv time.
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Fagpakke 2.13: Design Thinking og Innovative Designprocesser
Engelsk titel
Design Thinking and Innovative Design Processes

Formal
Malet med fagpakken er at seette deltagerne i stand til at planlaegge og udfere it-designprocesser med
henblik pa at udvikle it-produkter og it-baserede services.

Fokus i denne fagpakke er at skabe indsigt i feltet "design thinking”, forstaet som designorienterede tilgange
til at identificere, handtere og lase eksisterende udfordringer og opdage nye og innovative muligheder for at
udvikle it-produkter og it baserede services.

Fagpakken vil bygge bro mellem en teoretisk forstaelse af centrale begreber, herunder kreativitet og
innovation, og praksisrettede metoder og teknikker til at planlaegge og udfgre it-designprocesser.

Fagpakken anlaegger et brugerorienteret perspektiv pa it-design og viser, hvordan teknikker og metoder
sasom kreative workshops til konceptudvikling, scenarier, personas, customer journey maps og iterativ
prototyping kan anvendes til at analysere problemstillinger samt identificere og udvikle nye brugernaere og
veerdiskabende Igsninger.

Faglige mal
Ved bedemmelse af den studerendes preestation laegges vaegt pa i hvor hgj grad den studerende kan:

Viden:

- redeggre for og diskutere udvalgte teorier, metoder og modeller inden for design thinking, kreativitet og
innovation

- forholde sig kritisk og refleksivt til teorier, metoder og modeller inden for design thinking og innovation.

Faerdigheder:

- anvende udvalgte teorier, metoder, teknikker og modeller inden for design thinking og innovation til at
analysere it-designprocesser i praksis

- reflektere over og argumentere for udveelgelsen af metoder og teknikker til planlaegningen af it-
designprocesser

- formidle indsigter og erfaringer forbundet med udferelsen af it-designprocesser til fagfaeller og mulige
interessenter.

Kompetencer:
- arbejde professionelt med innovative it-designprocesser
- planleegge og udfgre it-designprocesser.

Eksamen:

Praven er en fri hjemmeopgave inkl. en portfolio, der dokumenterer kursets praktiske opgaver. Portfolioens
form og omfang preesenteres skriftligt i Brightspace af underviser ved semestrets start.

Emnet for den frie hjemmeopgave aftales med eksaminator. Den frie hjiemmeopgave skrives individuelt eller i
en gruppe pa op til 4 studerende, hvor den enkelte studerendes bidrag, med undtagelse af indledning,
problemformulering og konklusion, kan gares til genstand for individuel bedemmelse. Det skal fremga af
besvarelsen, hvilke afsnit den enkelte studerende er ansvarlig for.

Omfang ved 1 studerende: 12-15 normalsider ekskl. portfolio
Omfang ved 2 studerende: 17-20 normalsider ekskl. portfolio
Omfang ved 3 studerende: 22-25 normalsider ekskl. portfolio
Omfang ved 4 studerende: 27-30 normalsider ekskl. portfolio

Bedgmmelsen sker pa baggrund af en samlet vurdering af den frie hjemmeopgave og portfolioen.
Bedgmmelsen foretages efter 7-skalaen med ekstern censur.
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Fagpakke 2.15: Digitale kommunikationsteknologier
Engelsk titel
Digital communication technologies

Formal

Digitale teknologier stiller en lang raekke kommunikationsformer til radighed for organisationer. Eksempelvis
har udviklingen inden for intranet de senere ar set en konstant stigning i antallet af kommunikations- og
samarbejdsteknologier, eksempelvis wikier, blogs, grupper, chat, videokonference, faellesskaber, netvaerk,
personlige profiler, tagging, etc. Disse veerktgjer bliver i stigende grad et fast element i organisationers
kommunikation, men samtidig udfordrer de mange muligheder i kommunikationsformerne organisationer i
forhold til deres tilrettelaeggelse af intern kommunikation.

Fagpakken tager afsaet i denne udfordring om at handtere kommunikation pa nye mader og i nye
sammenhaenge. Fagpakken vil beskaeftige sig med, hvordan nye digitale kommunikationsformer kan fa
indflydelse pa organisationers interne kommunikation. Vi vil blandt andet beskaeftige os med, hvordan
sociale medier kan anvendes i en organisatorisk strategi, og hvordan man kan etablere professionelle
netveerk bade internt i organisationen og eksternt.

Fagpakken arbejder med koblingen mellem it og organisatorisk kommunikation med henblik pa at opna en
forstaelse for, hvordan og i hvilket omfang it kan understgtte forskellige kommunikationsformer i
organisationers interne kommunikation.

Malgruppe

Personer, der arbejder med eller skal til at arbejde med tilrettelaeggelse og udvikling af digitale
kommunikationsteknologier — internt og eksternt — i savel private som offentlige virksomheder. F.eks.
personer, der arbejder med udvikling og implementering af kommunikationssystemer, webkommunikation,
sociale medier eller med strategisk kommunikation.

Kompetencebeskrivelse
Gennem fagpakken opnar den studerende viden om:
e digitale teknologiers kommunikative muligheder og begreensninger i forhold til organisatorisk

kommunikation,
karakteristika ved forskellige digitale kommunikationsteknologier og -former,
centrale kommunikationsteorier, som kan bruges i forbindelse organisationers brug, udvikling og
implementering af digitale kommunikationsteknologier,
e teorier, metoder, teknikker og veerktgjer inden for webkommunikation og sociale medier.

Den studerende skal ydermere kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner

Gennem fagpakken opnéar den studerende faerdighed i:
e at kunne redeggre for digitale kommunikationsteknologiers anvendelighed i forhold til konkrete

organisatoriske kommunikationssituationer.
at kunne identificere relevante kommunikative problemstillinger i en organisation,
at udarbejde kommunikative lgsningsmodeller og strategier pa basis af relevante digitale
kommunikationsteknologier,

e anvende teorier, metoder og modeller fra webkommunikation og sociale medier til at identificere,
analysere, vurdere og komme med forslag til lasning af konkrete problemstillinger i praksis.

Gennem fagpakken opnar den studerende kompetencer i:
e at reflektere over og udvikle egen praksis i relation til fagpakkens emne,

e kommunikere om problemstillinger og lgsningsmodeller med savel specialister som brugere og
beslutningstagere

e atindga i et tvaerfagligt samarbejde og patage sig ansvar for at styre og udvikle komplekse
arbejdssituationer, der forudsaetter nye Igsningsmodeller.

e at vurdere relevansen, potentialer og konsekvenser af forskellige digitale kommunikationsteknologier
i relation til organisatoriske sammenhaenge,

e evne til atindga i udvikling af digitale kommunikationsteknologier.
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Undervisnings- og arbejdsformer

Eller: "Undervisningen gennemfgres som et online forleb uden fremmgde. Deltagernes erfaringer og aktuelle
projekter inddrages i forlgbet, og der laegges vaegt pa en hgj grad af kommunikation, vidensdeling og
samarbejde mellem deltagerne."

Forudseetninger
Som pa linjen

Seerlige forhold

Indholdet i Digitale kommunikationsteknologier har et stort sammenfald med indholdet i de tidligere udbudte
fagpakker Digital kommunikation og Digitale kommunikationsteknologier udbudt pa O-linjen. Disse fagpakker
kan derfor ikke begge indga i en samlet master i it.

@nskede forudsaetninger
Det er en fordel, hvis deltagerne har kendskab til problemstillinger i forbindelse med digital kommunikation i
privat eller offentlig virksomhed. Gode engelskkundskaber, da dele af litteraturen vil veere pa engelsk.

Enkeltfag 2.15.1: Kommunikationsteknologier
Engelsk titel

Communication technologies

5ECTS

Malgruppe: it-vejledere

Kompetencebeskrivelse
Ved bedemmelse af den studerendes praestation laegges vaegt pa i hvor hgj grad den studerende kan:

Viden:
e redegare for digitale teknologiers kommunikative muligheder og begraensninger i forhold til

organisatorisk kommunikation,
redegere for karakteristika ved forskellige digitale kommunikationsteknologier og -former,
forholde sig kritisk og refleksivt i forhold til disse teoretiske emner

Feerdigheder:
e redegare for digitale kommunikationsteknologiers anvendelighed i forhold til konkrete
organisatoriske kommunikationssituationer.
e udarbejde kommunikative lgsningsmodeller og strategier pa basis af relevante digitale
kommunikationsteknologier

Kompetencer:
e vurdere relevansen, potentialer og konsekvenser af forskellige digitale kommunikationsteknologier i

relation til organisatoriske sammenhaenge,
e indga i udvikling af digitale kommunikationsteknologier.

Indhold

Enkeltfaget giver en grundleseggende introduktion til forskellige digitale kommunikationsteknologier og
bidrager til en grundlaeggende forstaelse af, hvad der kendetegner og differentierer forskellige teknologiers
kommunikationsformer. Udgangspunktet er en identifikation af potentialer og udfordringer for kommunikation
og samarbejde i forskellige digitale kommunikationsteknologier, herunder eksempelvis communities, sociale
netveerk og samarbejdsteknologier.

Fagpakken introducerer til, hvad der kendetegner forskellige kommunikationsteknologier, og hvori styrkerne i
forskellige kommunikationsformer ligger. Et centralt spgrgsmal pa fagpakken er: hvordan vi kan forsta
kommunikations- og samarbejdsformerne i teknologier som wikier, blogs, grupper, chat, videokonference,
feellesskaber, fora, netveerk, personlige profiler, tagging, etc.

Undervisnings- og arbejdsformer
Undervisningen gennemfgres primeert som online forlgb, evt. kombineret med fremmgde. Deltagernes
erfaringer og aktuelle projekter inddrages i forlgbet, og der laegges vaegt pa samarbejde mellem deltagerne.
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Eksamen
Preoven bestar af en portfolio bestdende af et antal opgaver. Antal opgaver og deres form og omfang angives
skriftligt af underviser.

Portfolioen skrives individuelt eller i en gruppe pa op til 5 studerende, hvor den enkelte studerendes bidrag,
med undtagelse af eventuel indledning, problemformulering og konklusion, kan geres til genstand for
individuel bedemmelse. Det skal fremgéa af besvarelsen, hvilke afsnit den enkelte studerende er ansvarlig
for.

Omfang ved 1 studerende: 7-10 normalsider

Omfang ved 2 studerende: 14-20 normalsider

Omfang ved 3 studerende: 21-30 normalsider

Omfang ved 4 studerende: 28-40 normalsider

Omfang ved 5 studerende: 35-50 normalsider
Bedemmelse: Bestaet/lkke bestaet, intern bedemmelse.

Enkeltfag 2.15.2: Intern kommunikation i organisationer
Engelsk titel

Internal communication in organisations

5ECTS

Kompetencebeskrivelse
Ved bedemmelse af den studerendes preestation laegges vaegt pa i hvor hgj grad den studerende kan:
e redeggre for centrale kommunikationsteorier, som kan bruges i forbindelse organisationers brug,

udvikling og implementering af digitale kommunikationsteknologier,
e forholde sig kritisk og refleksivt i forhold til disse teoretiske emner.

Feerdighed:
e identificere relevante kommunikative problemstillinger i en organisation,
e udarbejde kommunikative Igsningsmodeller og strategier pa basis af relevante digitale
kommunikationsteknologier,
e kommunikere om problemstillinger og lgzsningsmodeller med savel specialister som brugere og
beslutningstagere.

Kompetencer:
e reflektere over og udvikle egen praksis i relation til fagpakkens emne,
e indga i et tveerfagligt samarbejde og patage sig ansvar for at styre og udvikle komplekse
arbejdssituationer, der forudsaetter nye lgsningsmodeller.

Indhold

Digitale veerktgjer bliver i stigende grad et fast element i organisationers interne kommunikation, men
samtidig udfordrer de mange muligheder organisationer i forhold til deres tilretteleeggelse af intern
kommunikation. Fagpakken belyser og undersager, hvordan digitale teknologier kan anvendes til intern
kommunikation og samarbejde i organisationer. Et centralt spgrgsmal er: Hvordan udvikles og
implementeres velfungerende digitale kommunikationsmiljger i organisationen?

Et centralt spgrgsmal er, hvordan man tilrettelasegger og udvikler digitale kommunikationsmiljger og -
systemer, der understgtter forskellige former for intern kommunikation. P& enkeltfaget vil vi beskaeftige og
med, hvilke kommunikationsformer og -teknologier, der er velegnede i forskellige kommunikationssituationer.
Eksempelvis kommunikation mellem medarbejdere, i ledelsesgrupper, mellem ledelse og medarbejdere, i
projektgrupper, i afdelinger, mellem afdelinger, etc.

Deltagerne skal derfor arbejde med udgangspunkt i egen case, f.eks. implementering af
kommunikationssystemer, udvikling af intranet eller analyse af, hvordan kommunikationen sendres ved
indfgrelse af andre typer af it-systemer.
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Undervisnings- og arbejdsformer
Undervisningen gennemfgres primeaert som online forlgb, evt. kombineret med fremmgde. Deltagernes
erfaringer og aktuelle projekter inddrages i forlgbet.

Eksamen
Prgven afleegges som en fri hjemmeopgave. Opgavens emne og metode skal veere relevant i forhold til
fagets indhold.

Opgaven skrives individuelt eller i en gruppe pa op til 5 studerende, hvor den enkelte studerendes bidrag,
med undtagelse af indledning, problemformulering og konklusion, kan ggres til genstand for individuel
bedemmelse. Det skal fremga af besvarelsen, hvilke afsnit den enkelte studerende er ansvarlig for.

Omfang ved 1 studerende: 7-10 normalsider

Omfang ved 2 studerende: 14-20 normalsider
Omfang ved 3 studerende: 21-30 normalsider
Omfang ved 4 studerende: 28-40 normalsider
Omfang ved 5 studerende: 35-50 normalsider

Bedommelse: karakter efter 7-trinsskalaen, intern bedemmelse.

Forudseetninger
Forudseetter deltagelse i enkeltfaget “Kommunikationsteknologier”.

Enkeltfag 2.15.3: Webkommunikation
Engelsk titel

Web communication

5ECTS

Kompetencebeskrivelse
Ved bedemmelse af den studerendes preestation laegges vaegt pa i hvor hgj grad den studerende kan:
e redeggare for teorier, metoder, teknikker og veerktajer inden for webkommunikation og sociale

medier.

Faerdigheder:
e anvende teorier, metoder og modeller fra webkommunikation og sociale medier til at identificere,

analysere, vurdere og komme med forslag til lasning af konkrete problemstillinger i praksis,

e argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede
lgsningsforslag,
reflektere over betydningen for den sammenhaeng, l@sningen indgar i,
kommunikere om problemstillinger og lesningsmodeller med savel specialister som brugere og
beslutningstagere.

Kompetencer:
o reflektere over og udvikle egen praksis i relation til fagpakkens emne,

e indga i et tveerfagligt samarbejde,
e patage sig ansvar for at styre og udvikle komplekse arbejdssituationer, der forudsaetter nye
Igsningsmodeller.

Indhold
| enkeltfaget arbejdes med design fra savel en teknologisk som en mere kommunikativ vinkel. Der vil veere
mulighed for at arbejde konstruerende.

Konkret vil vi arbejde teoretisk og praktisk med falgende emner: Interfacedesign, oplevelser som
designpraksis, website-usability, informationsarkitektur.

Faget introducerer til vaesentlige domeener inden for webkommunikation. Webkommunikation beskeeftiger
sig med internetmediets basale sprog og de komplekse og uforudsigelige relationer mellem afsender og
modtager.
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Undervisnings- og arbejdsformer
Undervisningen gennemfgres primeaert som online forlgb, evt. kombineret med fremmgde. Deltagernes
erfaringer og aktuelle projekter inddrages i forlgbet.

Eksamen
Prgven afleegges som en fri hjemmeopgave. Opgavens emne og metode skal veere relevant i forhold til
fagets indhold.

Opgaven skrives individuelt eller i en gruppe pa op til 5 studerende, hvor den enkelte studerendes bidrag,
med undtagelse af indledning, problemformulering og konklusion, kan ggres til genstand for individuel
bedemmelse. Det skal fremga af besvarelsen, hvilke afsnit den enkelte studerende er ansvarlig for.

Omfang ved 1 studerende: 7-10 normalsider

Omfang ved 2 studerende: 14-20 normalsider
Omfang ved 3 studerende: 21-30 normalsider
Omfang ved 4 studerende: 28-40 normalsider
Omfang ved 5 studerende: 35-50 normalsider

Bedgmmelse: karakter efter 7-trinsskalaen, ekstern censur.
Forudseetninger

Forudseetter deltagelse i enkeltfagene “Kommunikationsteknologier” og “Intern kommunikation i
organisationer”.
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Fagpakke 2.0: Masterprojekt pa linjen i Interaktionsdesign og multimedier
Engelsk titel

Master’s Thesis

ECTS 15

Kvalifikationsbeskrivelse
Ved bedgmmelse af den studerendes preestation i preestation ved eksamen leegges veegt pa i hvor hgj grad
den studerende kan:

Viden

e Demonstrere fortrolighed med almindelige principper for videnskabelig metode.

e Demonstrere viden og forstaelse for relevante teorier, metoder og teknikker inden for
masterprojektets emne.

e Analysere faglige problemstillinger ved hjeelp af relevante og hensigtsmaessige modeller, teorier og
metoder.

e Vurdere, kritisk analysere og sammenfatte den videnskabelige litteratur inden for et afgreenset
emneomrade (til belysning af masterprojektets problemstilling).

Feerdigheder:

e Arbejde selvstaendigt eller i et samarbejde med medstuderende med en faglig problemstilling.

¢ Anvende metoder og teorier til selvsteendigt at afgraense og behandle problemstillinger inden for
linjen.

e Identificere, afgreense og formulere en problemstilling inden for linjen.

o Definere og opstille metode for belysning eller Iasning af den identificerede problemstilling

e Vurdere, kritisk analysere og sammenfatte relevant videnskabelige litteratur med udgangspunkt i
problemstillingen.

e Udarbejde en velstruktureret og velformuleret rapport.

o Reflektere over selve problemlgsningsprocessen og resultatet af denne.

* Anvende metoder og teorier til selvstaendigt at afgreense og behandle problemstillinger inden for
linjen.

e Formulere et resumé af masterprojektet.

Kompetencer:
e Selvstendigt planlaegge, igangseaette og gennemfgre arbejdet med masterprojektet.

o Formidle projektet gennemskueligt, fyldestgarende og klart.

o Reflektere over anvendelighed af de udvalgte teorier, metoder og teknikker i forhold til den konkrete
problemstilling.

Undervisnings- og arbejdsform:

| tilknytning til den studerendes udarbejdelse af masterprojektet tilbydes der vejledning.

Ved starten pa masterprojektet aftaler vejleder og studerende i faellesskab emneomrade, titel samt tidspunkt
for aflevering med videre den for de rammer, der geelder for den udbydende institution. Emnet godkendes af
vejleder. Det forventes, at den studerende selv tager initiativ til vejledningsmgader.

Vejledningen ydes som sparring til den studerende med afsaet i den studerendes egne overvejelser om
projektets struktur og udformning og inddragelse af teori, metode og empiri i problemlgsningsprocessen. Det
forventes, at den studerende selv tager initiativ til vejledningsmader.

Et masterprojekt har et omfang pa 15 ECTS og dermed normalt en varighed pa mellem et halvt og et helt ar.
Masterprojektet kan efter aftale afvikles pa fuld tid.

Projektrapporten skal udarbejdes pa dansk eller engelsk. Der skal i alle tilfaelde indga et resume pa engelsk.

Obligatoriske forudseetninger

Optagelse pa denne fierde og afsluttende fagpakke kraever, at den studerende forinden har bestaet (og
dokumenteret erhvervelsen af) tre fagpakker pa Master i it. Minimum to af disse fagpakker skal tilhgre linjen i
interaktionsdesign og multimedier.
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Projektets omfang
Projektet kan udarbejdes alene eller i grupper (max. tre personer). Ved grupper skal resultatet afspejle at der
er tale om flere personers arbejdsindsats.

Projekter skrevet af en studerende: 40-50 normalsider
Projekter skrevet af to studerende: 60-75 normalsider
Projekter skrevet af tre studerende: max 80-100 normalsider

En ’normalside’ svarer til 2.400 enheder, dvs. skrifttegn inkl. mellemrum. Det fastsatte sidetal omfatter kun
selve den skriftlige fremstilling, idet fx titelblad, forord, indholdsfortegnelse, litteraturliste, resume og bilag
ikke medteelles. Ved opggarelsen af sidetal medtzaelles noter, men ikke illustrationer. Sidetal anfares enten pa
forsiden eller i et forord.

Eksamen
Eksamen bestar af et skriftligt arbejde og en mundtlig ekstern prgve med udgangspunkt i
masterprojektrapporten af 45 minutters varighed (pr. person i gruppen).

Der foretages en individuel bedemmelse af den studerendes preaestationer, og der gives individuelle
karakterer. Der gives en samlet karakter for det skriftlige arbejde og den mundtlige prave. Vejleder fungerer
som eksaminator og der medvirker en ekstern censor.

Masterprojektet skal indeholde et resumé pa engelsk. Resuméet indgar i helhedsvurderingen af
masterprojektet. | bedemmelsen af det skriftlige arbejde indgéar en vurdering af den studerendes stave- og
formuleringsevne; til grund for vurderingen af den sproglige preestation laegges der vaegt pa retskrivning og
overensstemmelse med normerne for formelt, akademisk skriftsprog samt stilistisk sikkerhed. Det faglige
indhold veegtes tungest i bedammelsen.

Eksamenssproget er dansk eller engelsk. Eksamenssproget aftales med vejleder.

Censurform: ekstern censur.

Bedommelse: 7-trins-skalaen.
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Fagpakke 3.1 Ledelse af enterprise architecture

Engelsk titel
Management of Enterprise Architecture

Formalet med denne fagpakke er at give deltagerne et teoretisk og praktisk grundlag for effektivt at kunne
lede, styre, og udnytte virksomhedsarkitektur-konceptet i deres virksomheder.

Malbeskrivelse — viden

Gennem fagpakken skal den studerende opbygge viden inden for fglgende fagelementer:
e Operationel virksomhedsmodel

Kerneforretningsprocesser

Virksomhedsarkitektur og systemarkitektur

Servicekoncepter og vaesentlige egenskaber

Ledelse af udvikling af virksomhedsarkitektur — modenhed

Analyse og design af integrerede forretningsprocesser

Integration mellem processer gennem fzlles data eller delte services

Procesmodellering og forretningsprocesinnovation

ERPs rolle i virksomhedsarkitektur

Engagement Model

Politik og implementering af virksomhedsarkitektur

Sikker virksomhedsarkitektur

For flere af disse fagelementer geelder, at viden baserer sig pa den hgjeste internationale forskning.

Den studerende kan opfylde malene for vidensniveauet ved at:
¢ Kunne identificere og sammenfatte centrale elementer i fagpakkens teorier.
¢ Kunne anvende dele af fagets teorier til analyser af praksissituationer.
¢ Kunne reflektere over praksis-situationer og/eller andre dele af fagpakkens teorier med baggrund i
fagets teorier.

Malbeskrivelse — faeerdigheder
Den studerende skal kunne:
e Beskrive, sammenfatte og perspektivere fagomradets teorier.

e Relatere de beskrevne teorier til konkrete praksissituationer.

e Reflektere over de beskrevne teorier — bade set i sammenhasng med praksis-situationer og
fagomradets teorier .

e Identificere og formulere en organisatorisk og informationsteknologisk problemstilling med relevans
for fagpakken .

e Udvealge relevante teorier fra fagpakken til belysning/behandling af problemstillingen .

e Opstille forslag til metode for belysning af den identificerede problemstilling — herunder eventuelle
dataindsamlingsmetoder .

e Beskrive, analysere og vurdere problemstillingen gennem en selvstaendig og systematisk
anvendelse af de valgte teorier, metoder og teknikker .

e Demonstrere indsigt i implikationerne af analysearbejdet og de opstillede handlingsforslag, herunder
praesentere en logisk konklusion og perspektivering af det gennemfgrte arbejde .

e Udarbejde en konklusion i forleengelse af problemstillingen (problemformuleringen) med afsaet i de
gennemfgrte analyser .

e Perspektivere konklusionen i forhold til problemomradet og praksis .

e Udarbejde en velstruktureret og velformuleret rapport .

o Reflektere over selve problemlgsningsprocessen med baggrund i de anvendte teorier, metoder og
teknikker .

Tiltradt i Studienaevn for efter- og videreuddannelse pa samfunds- og sundhedsvidenskab 63
Juni 2024



Malbeskrivelse - kompetencer

Den studerende skal kunne identificere, analysere og udarbejde Igsningsforslag til komplekse
organisatoriske- og it-maessige problemstillinger ved hjaelp af fagomradets teorier, metoder og teknikker. Helt
konkret forventes det, at den studerende efter gennemfarelse af fagpakken er i stand til:

o At udnytte virksomhedsarkitekturskonceptet i en strategisk, taktisk, og operationel kontekst.

e At etablere et succesrigt samarbejde med forskellige niveauer i organisationen og pa tveers af it og
forretning.

e At deltage i design og implementering af kerneforretningsprocesser og data, sa de giver
forretningsmeessig veerdi for virksomheden, herunder lever op til viksomhedens sikkerhedskrav,

e At styre de forandringsprocesser, der er ngdvendige, nar en ny teknologi og nye
forretningsprincipper opstar.

e At organisere og lede arbejdet med effektiv it-anvendelse og med videreudvikling af virksomhedens
systemer og dens forretningsmaessige anvendelse.

| tillzeg hertil skal den studerende kunne redegere for de overvejelser — bade af teoretisk og praktisk art - der
ligger bag ved initiativerne. Den studerende skal kunne foresta dette arbejde pa egen hand lige sa vel som
han/hun skal kunne deltage i et teamwork med henblik pa udfgrelse af arbejdsopgaverne.

Indhold

Virksomhedsarkitektur er et af ledelsens mest avancerede strategiske vaerktgjer til at imgdekomme de
komplekse og ukendte konkurrencemaessige udfordringer pa den globale arena. En virksomhedsarkitektur
giver grundlag for at en virksomhed kan udnytte sine eksisterende IT-systemer optimalt og sikkert, og
samtidigt kere virksomheden i stilling til at udfere fremtidige forretningsprocesser pa hgjeste
konkurrencemaessige niveau. Dette er en yderst kompleks opgave, som virksomhedens ledelse bar tage
meget serigst. En moderne udnyttelse af enterprisearkitektur kraever en specifik viden, for at en virksomhed
kan identificere, designe, lede, og styre sine kerneprocesser og sit udbud og anvendelse af services. Ideen
er at skabe et grundlag for bade lokal effektivitet og global fleksibilitet.

En effektiv og omfattende brug af virksomhedsarkitektur kraever en opgradering i de tekniske systemer (IT-
arkitektur, infrastruktur, sikkerhedsarkitektur og applikationer), en fornyelse af medarbejderes forretnings- og
tekniske kompetencer og en sendring af virksomhedens beslutningsstruktur og kultur. Derfor kraever en
effektiv anvendelse af processer og services:
o systematisk ledelse og udvikling af virksomhedens arkitektur.
e kompetencer til at designe nye forretningsprocesser i virksomheden, sa de maksimalt udnytter de
muligheder, der er givet af virksomhedens arkitektur.
¢ en evne til at gennemfere de nedvendige forandringer med fokus pa de nye muligheder, der opstar
ved brugen af forretningsfokuserede arkitekturer.

Fagpakken er bygget op af tre enkeltfag. De to farste giver teoretisk indfgring i fagpakkens emner. | det
tredje enkeltfag, der gennemfgres sidelgbende med de to gvrige, skal deltagerne anvende teorierne i praksis
i en konkret casevirksomhed, gerne i egen organisation.

Generelle eksamensbestemmelser

Betaling for fagpakken eller enkeltfagene i fagpakken daekker undervisning og tre eksamensforsag.
Deltagere, der kan dokumentere, at de pa grund af sygdom eller dermed sidestillede forhold ikke har kunnet
fuldfare en eksamen eller aflevering af enkeltfagsprojekt, har adgang til at deltage i en sygeeksamen.

Det er muligt at udskyde en eksamen udbudt i umiddelbar forleengelse af undervisningen til naeste
eksamensafholdelse i faget.

Preverne gennemfares én gang om aret med mulighed for omprgve i februar/august.

Man tilmeldes automatisk ferste ordinaere eksamen i umiddelbar forleengelse af undervisningen pa hvert fag.
Hvis man ikke afleverer et projekt inden for afleveringsfristen, bruger man et eksamensforsag.

Det er en betingelse for at indstille sig til omprgve ved reeksamen, at man har veeret tilmeldt den
pagaeldende prgve i umiddelbart forudgaende ordinaere eksamenstermin. En eventuel framelding skal ske
senest 1 uge for preven afholdes/pabegyndes.

@nsker man at tilmelde sig en eksamensafholdelse efter den ordinaere eksamen og den efterfglgende
reeksamen, skal tiimelding til eksamen i december/januar ske senest 1. oktober, mens tiimelding til eksamen
i maj/juni skal ske senest 1. marts.
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Akademisk metode

Jf. afsnittet Malbeskrivelse er der pa fagpakken, foruden de faglige teorier og modeller som knytter sig til
emnet, ogsa et krav om at forholde sig til relevante akademiske metoder. Det forventes saledes, at de
studerende i deres arbejde (fx rapportafleveringer) forholder sig bade til faglige teorier, akademiske metoder
og teknikker (fx ift valg af metode til indsamling af data og analyse af data) og til almen akademisk praksis (fx
kritisk refleksion over litteratur og fund i egne data)”

Seerlige forhold

Fagpakken erstatter den tidligere udbudte fagpakke Ledelse af virksomhedsarkitektur. Derfor kan fagpakken
Ledelse af enterprise architecture ikke indga i et masterprogram sammen med fagpakken Ledelse af
virksomhedsarkitektur.

Enkeltfag 3.1.1: Enterprise architecture: koncepter og udfordringer
Engelsk titel
Enterprise Architecture: concepts and challenges

Formalet med enkeltfaget er at give deltagerne en viden om virksomhedsarkitekturskonceptet samt dets
sammenhaeng med forretningens kerneprocesser og strategi.

Malbeskrivelse — viden

Gennem faget skal den studerende opna viden inden for fglgende fagelementer:
¢ Digital strategi og virksomhedsarkitektur

Operationel virksomhedsmodel.

Kerne-forretningsprocesser.

Ledelse af udvikling af virksomhedsarkitektur - modenhed.

Forretningsvaerdi af virksomhedsarkitektur

Virksomhedsarkitektur og systemarkitektur.

Arkitektur modeller og veesentlige egenskaber.

Data og services.

Arkitektur og sikkerhed.

For flere af disse fagelementer gaelder, at viden baserer sig pa den hgjeste internationale forskning.

Den studerende kan opfylde malene for vidensniveauet ved at:
o Kunne identificere og sammenfatte centrale elementer i fagpakkens teorier .
o Kunne anvende dele af fagets teorier til analyser af praksissituationer .
¢ Kunne reflektere over praksis-situationer og/eller andre dele af fagpakkens teorier med baggrund
fagets teorier .

Malbeskrivelse — faerdigheder
Den studerende skal kunne:
e Beskrive, sammenfatte og perspektivere fagomradets teorier .

o Relatere de beskrevne teorier til konkrete praksissituationer .

o Reflektere over praksis-situationer og/eller andre dele af fagpakkens teorier med baggrund fagets
teorier .

Indhold

Dette fag seetter fokus pa virksomhedsarkitektur og services som det mest avancerede niveau i arkitekturens
diskurs. Kurset vil ggre de studerende i stand til at deltage i design og implementering af innovative
forretningsprocesser og arkitekturer med udgangspunkt i Igst koblede services.

Eksamen
Skriftlig eksamen, intern prgve.

Omfanget af den skriftlige besvarelse udger maks. 17.000 tegn, inkl. mellemrum. En normalside udger 2400
tegn inkl. mellemrum.
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Beregningen af omfang omfatter tekst og noter, men ikke forside, indholdsfortegnelse og litteraturliste og
bilag. Figurer og illustrationer teeller 800 anslag uafhaengigt af stgrrelsen. Omfanget i tegn skal paferes
besvarelsen.

Bedommelse bestaet/ikke bestaet. Bedeammelsen sker med baggrund i de kriterier, der er formuleret i
forbindelse med malene naevnt ovenfor .

Ved omprgve efter en ikke bestdet eksamen skal der udarbejdes en ny skriftlig besvarelse pa baggrund af
nye spgrgsmal.

Enkeltfag 3.1.2: Implementering af enterprise architecture
Engelsk titel
Implementation of Enterprise Architecture

Formalet med enkeltfaget er at give deltagerne en viden om grundlaeggende modeller, metoder og teknikker
til design og implementering af virksomheders kerneforretningsprocesser. Deltagerne opnar en evne til at
organisere og lede effektive arkitekturinitiativer.

Malbeskrivelse — viden

Gennem faget skal den studerende opna viden inden for fglgende fagelementer:
o Virksomhedsarkitektur principper

Analyse og design af integrerede forretningsprocesser.

Procesmodellering og forretningsprocesinnovation.

Forretning — virksomhedsarkitektur — It: samarbejdsmodeller

Engagement Model.

Politik og implementering af virksomhedsarkitektur.

For flere af disse fagelementer geelder, at viden baserer sig pa den hgjeste internationale forskning.

Den studerende kan opfylde malene for vidensniveauet ved at:
e Kunne identificere og sammenfatte centrale elementer i fagpakkens teorier .
e Kunne anvende dele af fagets teorier til analyser af praksissituationer .
o Kunne reflektere over praksis-situationer og/eller andre dele af fagpakkens teorier med baggrund i
fagets teorier .

Malbeskrivelse — faerdigheder
Den studerende skal kunne:
e Beskrive, sammenfatte og perspektivere fagomradets teorier .
o Relatere de beskrevne teorier til konkrete praksissituationer.
¢ Reflektere over de beskrevne teorier — bade set i sammenhaeng med praksis-situationer og
fagomradets teorier .

Indhold

Deltagerne pa enkeltfaget opnar viden om grundleeggende modeller, metoder og teknikker til design og
implementering af virksomheders kerneforretningsprocesser. Deltagerne opnar en evne til at organisere og
lede effektive arkitekturinitiativer.

Eksamen
Skriftlig eksamen.

Omfanget af den skriftlige besvarelse udger maks. 17.000 tegn, inkl. mellemrum. En normalside udger 2400
tegn inkl. mellemrum.

Beregningen af omfang omfatter tekst og noter, men ikke forside, indholdsfortegnelse og litteraturliste og
bilag. Figurer og illustrationer taeller 800 anslag uafhaengigt af st@rrelsen. Omfanget i tegn skal paferes
besvarelsen.
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Der gives karakter efter 7-trins-skalaen. Prgven bedgmmes internt.

Ved omprgve efter en ikke bestdet eksamen skal der udarbejdes en ny skriftlig besvarelse pa baggrund af
nye spgrgsmal.

Enkeltfag 3.1.3: Ledelse af enterprise architecture i praksis
Engelsk titel
Management of enterprise architecture in practice

Dette fag udger en afrunding af fagpakken.

Den studerende skal igennem faget opna eksakte faerdigheder rettet mod brugen af dele af de teorier, der
indgar i faget. Desuden er kompetencedelen vigtig, derved at den studerende med baggrund i en konkret
fagrelateret problemstilling skal kunne analysere denne ved hjaelp af fagpakkens teorier.

Malbeskrivelse — viden

Fokus er rettet mod at opna en dybere viden og forstaelse for den praktiske anvendelse af de teorier,
metoder og teknikker som er knyttet til fagpakken. Kravet er ikke at bruge ny teori set i forhold til de to andre
fag i pakken.

Malbeskrivelse — faerdigheder
Den studerende skal kunne:
o |dentificere og formulere en organisatorisk og informationsteknologisk problemstilling med relevans
for fagpakken .
e Udveelge relevante teorier fra fagpakken til belysning/behandling af problemstillingen .
e Opstille forslag til metode for belysning af den identificerede problemstilling — herunder eventuelle
dataindsamlingsmetoder .
e Beskrive, analysere og vurdere problemstillingen gennem en selvstaendig og systematisk
anvendelse af de valgte teorier, metoder og teknikker .
o Demonstrere indsigt i implikationerne af analysearbejdet og de opstillede handlingsforslag, herunder
praesentere en logisk konklusion og perspektivering af det gennemfgrte arbejde .
o Udarbejde en konklusion i forleengelse af problemstillingen (problemformuleringen) og med afsaet i
de gennemfarte analyser .
e Perspektivere konklusionen i forhold til problemomradet og praksis .
e Udarbejde en velstruktureret og velformuleret rapport .
o Reflektere over selve problemlgsningsprocessen med baggrund i de anvendte teorier, metoder og
teknikker .

Indhold

Enkeltfaget er bygget op omkring en problemorienteret praktisk opgave. Deltagerne skal anvende teorier fra
fagpakkens to gvrige enkeltfag til at Iase eller belyse en praktisk udfordring. Det giver mulighed for at ga i
dybden med egen organisation eller interesseomrade.

Opgaven kan lgses enkeltvis eller i grupper med maksimalt tre deltagere.

Faget forudseetter deltagelse i de to gvrige enkeltfag fra fagpakken.

Eksamen

Eksamen afholdes pa baggrund af en projektrapport. Rapporten skal have et omfang af 48.000-60.000
anslag inkl. blanktegn for opgaver skrevet af enkeltstuderende, 84.000-96.000 anslag inkl. blanktegn for
opgaver skrevet af to studerende og 96.000-144.000 anslag inkl. blanktegn for opgaver skrevet af 3
studerende (ekskl. forside, indholdsfortegnelse, kildefortegnelse og bilag).

Deltagelse i eksamen forudseetter at de gvrige to enkeltfag i fagpakken er bestaet.
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Der afholdes individuel, mundtlig eksamen af ca. en 45 minutters varighed pa baggrund af projektrapport.
Ekstern censor medvirker ved eksamen.

Ved omprgve efter en ikke bestdet eksamen skal der udarbejdes en forbedret projektopgave.

Der gives karakter efter 7-trins-skalaen.
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Fagpakke 3.3: It-projektledelse
Engelsk titel
IT Project Management

Fagpakken er henvendt til projektledere med erfaring i projektledelse og med viden om grundlaeggende
projektstyringsteknikker. Det er malet med fagpakken, at de studerende opnar starre evne til at
gennemskue, hvad der foregar i og omkring et projekt og leerer at handtere bade tekniske og organisatoriske
udfordringer.

Malbeskrivelse — viden

Gennem fagpakken skal den studerende opbygge viden inden for fglgende fagelementer:
o Projektstrategier.

Projektmodeller og forskellige projektperspektiver.

Ledelse af samarbejdspartnere.

Interessenter og interessentanalyse

Benefit management og vurdering af succes

Skabelse af en effektiv projektorganisation

Forskellige organiseringsformer af projektgruppen.

Sammensaetning af projektgrupper.

Skabelse af high-performance teams.

Ledelse af globale teams

Organisatorisk forandring og ledelse heraf.

Forskellige implementeringsmodeller og deres konsekvenser.

For flere af disse fagelementer gaelder, at viden baserer sig pa den hgjeste internationale forskning.

Den studerende kan opfylde malene for vidensniveauet ved at:
¢ Kunne identificere og sammenfatte centrale elementer i fagpakkens teorier (V1).
e Kunne anvende dele af fagets teorier til analyser af praksissituationer (V2).
o Kunne reflektere over praksis-situationer og/eller andre dele af fagpakkens teorier med baggrund i
fagets teorier (V3).

Malbeskrivelse — faerdigheder
Den studerende skal kunne:

e Beskrive, sammenfatte og perspektivere fagomradets teorier (F1).

e Relatere de beskrevne teorier (F1) til konkrete praksissituationer (F2).

o Reflektere over de beskrevne teorier — bade set i sammenhaeng med praksis-situationer og
fagomradets teorier (F3).

o |dentificere og formulere en organisatorisk og informationsteknologisk problemstilling med relevans
for fagpakken (F4).

e Udveelge relevante teorier fra fagpakken til belysning/behandling af problemstillingen (F5).

e Opstille forslag til metode for belysning af den identificerede problemstilling — herunder eventuelle
dataindsamlingsmetoder (F6).

e Beskrive, analysere og vurdere problemstillingen gennem en selvstaendig og systematisk
anvendelse af de valgte teorier, metoder og teknikker (F7).

e Demonstrere indsigt i implikationerne af analysearbejdet og de opstillede handlingsforslag, herunder
preesentere en logisk konklusion og perspektivering af det gennemfgrte arbejde (F8).

e Udarbejde en konklusion i forlaengelse af problemstillingen (problemformuleringen) med afseet i de
gennemfgrte analyser (F9).

e Perspektivere konklusionen i forhold til problemomradet og praksis (F10).

e Udarbejde en velstruktureret og velformuleret rapport (F11).

o Reflektere over selve problemlgsningsprocessen med baggrund i de anvendte teorier, metoder og
teknikker (F12).
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Malbeskrivelse - kompetencer

Den studerende skal kunne identificere, analysere og udarbejde Igsningsforslag til komplekse
organisatoriske- og it-maessige problemstillinger ved hjaelp af fagomradets teorier, metoder og teknikker. Helt
konkret forventes det, at den studerende efter gennemfgrelse af fagpakken er i stand til:

e At organisere et projekt og veelge projektstrategi, projektmodel og fremgangsmade med
udgangspunkt i en analyse af projektets betingelser og opgavens natur. Analyse af projektets
betingelser omfatter benefit, udviklingsorganisation, brugerorganisation, samarbejdsrelationer,
teknologi, risici og usikkerheder.

e Atlede implementering af it og af de forandringer, der er forbundet med implementeringen, med
henblik pa realiseringen af benefits.

e At handtere ledelsesrollen i relation til beslutningstagere, projektdeltagere og samarbejdspartnere.

| tilleg hertil skal den studerende kunne redegeare for de overvejelser — bade af teoretisk og praktisk art - der
ligger bag ved initiativerne. Den studerende skal kunne foresta dette arbejde pa egen hand lige sa vel som
han/hun skal kunne deltage i et teamwork med henblik pa udfgrelse af arbejdsopgaverne.

Indhold

En projektleder pa et it-udviklings- eller implementeringsprojekt har mange forskelligartede ledelsesopgaver,
der hver for sig forudsaetter indsigt i mange forskellige teoretiske omrader. | denne fagpakke fokuseres der
pa

ledelse af udvikling af systemet og implementering i organisationen

ledelse i forhold til beslutningstagere og styregruppe

ledelse i forhold til samarbejdspartnere

ledelse af projektgruppen

ledelse i forhold til brugerne.

Under hvert emne inddrages relevante teorier om organisation, ledelse, strategi, brugeradfaerd, leering mv.,
for at de studerende kan opna en starre forstaelse for, hvilke faktorer der kan fa indflydelse pa et projekts
succes, og hvilke handlingsmuligheder man har som projektleder. Teorierne vil blive sat i relation til de
studerendes erfaringer, og der vil Igbende blive arbejdet med cases.

Fagpakken er bygget op af tre enkeltfag. De to farste giver teoretisk indfgring i fagpakkens emner. | det
tredje enkeltfag, der gennemfgres sidelgbende med de to gvrige, skal deltagerne anvende teorierne i praksis
i en konkret casevirksomhed, gerne i egen organisation.

Akademisk metode

Jf. afsnittet Malbeskrivelse er der pa fagpakken, foruden de faglige teorier og modeller som knytter sig til
emnet, ogsa et krav om at forholde sig til relevante akademiske metoder. Det forventes saledes, at de
studerende i deres arbejde (fx rapportafleveringer) forholder sig bade til faglige teorier, akademiske metoder
og teknikker (fx ift valg af metode til indsamling af data og analyse af data) og til almen akademisk praksis (fx
kritisk refleksion over litteratur og fund i egne data)”

Generelle eksamensbestemmelser

Betaling for fagpakken eller enkeltfagene i fagpakken deekker undervisning og tre eksamensforsgg.
Deltagere, der kan dokumentere, at de pa grund af sygdom eller dermed sidestillede forhold ikke har kunnet
fuldfare en eksamen eller aflevering af enkeltfagsprojekt har adgang til at deltage i en sygeeksamen.

Deltagelse i omprgve kraever deltagelse i ordinger eksamen i samme eksamenstermin, dvs. udeblevet fra
ordineer eksamen giver ikke adgang til omprgve.

Preverne gennemfares umiddelbart efter undervisningens afslutning med mulighed for omprave.
Man tilmeldes automatisk ferste ordinaere eksamen i umiddelbar forleengelse af undervisningen pa hvert fag.
Hvis man ikke afleverer et projekt inden for afleveringsfristen, bruger man et eksamensforsag.
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Det er en betingelse for at indstille sig til omprgve ved reeksamen, at man har veeret tilmeldt den
pagaeldende prgve i umiddelbart forudgaende ordinaere eksamenstermin. En eventuel framelding skal ske
senest 1 uge fagr prgven afholdes/pabegyndes.

@nsker man at tiimelde sig en eksamensafholdelse efter den ordinaere eksamen og den efterfglgende
reeksamen, skal tiimelding til eksamen i december/januar ske senest 1. oktober, mens tiimelding til eksamen
i maj/juni skal ske senest 1. marts.

Enkeltfag 3.3.1: Ledelse i forhold til beslutningstagere
Engelsk titel
Management of Decision Makers

Formalet med kurset er, at den studerende kan analysere et projekts betingelser, vaelge en hensigtsmaessig
strategi, model og organisering samt bidrage til forbedring af organisationens made at handtere projekter pa.

Malbeskrivelse — viden

Gennem faget skal den studerende opna viden indenfor fglgende fagelementer:
Projektstrategier.

Projektmodeller og forskellige projektperspektiver.

Ledelse, samarbejde og koordinering.

Interessenter og interessentanalyse

Benefit management og vurdering af succes

For flere af disse fagelementer geelder, at viden baserer sig pa den hgjeste internationale forskning.

Den studerende kan opfylde malene for vidensniveauet ved at:
o Kunne identificere og sammenfatte centrale elementer i fagpakkens teorier (V1).
¢ Kunne anvende dele af fagets teorier til analyser af praksissituationer (V2).
o Kunne reflektere over praksis-situationer og/eller andre dele ad fagpakkens teorier med baggrund
fagets teorier (V3).

Malbeskrivelse — faerdigheder
Den studerende skal kunne:
e Beskrive, sammenfatte og perspektivere fagomradets teorier (F1).

e Relatere de beskrevne teorier (F1) til konkrete praksissituationer (F2).

e Kunne reflektere over praksis-situationer og/eller andre dele ad fagpakkens teorier med baggrund
fagets teorier (V3).

Malbeskrivelse - kompetencer

Dette er en kompetencebeskrivelse for den samlede fagpakke it-projektledelse.

Den studerende skal kunne identificere, analysere og udarbejde Igsningsforslag til komplekse

organisatoriske- og it-maessige problemstillinger ved hjeelp af fagomradets teorier, metoder og teknikker. Helt

konkret forventes det, at den studerende efter gennemfarelse af fagpakken er i stand til:

e Atorganisere et projekt og veelge projektstrategi, projektmodel og fremgangsmade med udgangspunkt i
en analyse af projektets betingelser og opgavens natur. Analyse af projektets betingelser omfatter
benefit, udviklingsorganisation, brugerorganisation, samarbejdsrelationer, teknologi, risici og
usikkerheder.

e Atlede implementering af it og af de forandringer, der er forbundet med implementeringen, med henblik
pa realiseringen af benefits.

e At handtere ledelsesrollen i relation til beslutningstagere, projektdeltagere og samarbejdspartnere.

I tillaeg hertil skal den studerende kunne redeggre for de overvejelser — bade af teoretisk og praktisk art - der
ligger bag ved initiativerne. Den studerende skal kunne foresté dette arbejde pa egen hand lige s vel som
han/hun skal kunne deltage i et teamwork med henblik pa udferelse af arbejdsopgaverne.

Indhold
Faget seetter fokus pa ledelse af analyse, design og udvikling i forbindelse med it-projekter og retter saerlig
opmaerksomhed mod valg af egnet projektmodel og pa ledelse i forhold til beslutningstagere.

Eksamen
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Mundtlig preve med forberedelse.
20 minutters forberedelse med 20 minutters eksamination.
Alle hjeelpemidler er tilladt i forberedelsestiden, men det er ikke tilladt at kommunikere med andre under

forberedelsen.
Der gives karakter efter 7 trin-skalaen. Prgven bedemmes internt med to bedemmere (intern censur)

Karakteren 12 gives for den fremragende praesentation, der demonstrerer en komplet eller naesten komplet
opfyldelse af fagets malsaetninger. Det vil sige, at den studerende formar pa en udtemmende made at kunne
leve op til fagets malsaetninger (V1 til V3 og F1 til F3).

Karakteren 2 gives for den tilstraekkelige praestation, der demonstrerer den minimalt acceptable grad af
opfyldelse af fagets malsaetninger (V1 til V3 og F1 til F3).
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Enkeltfag 3.3.2: Ledelse i forhold til brugere og projektgruppe
Engelsk titel
Management of Users and Project Group

Malbeskrivelse — viden

Gennem faget skal den studerende opné viden inden for felgende fagelementer:
o Forskellige organiseringsformer af projektgruppen.

Sammensaetning af projektgrupper.

Projektets vilkar og organisering.

Organisatorisk forandring og ledelse heraf.

Projektkommunikation.

Forskellige implementeringsmodeller og deres konsekvenser.

For flere af disse fagelementer gaelder, at viden baserer sig pa den hgjeste internationale forskning.

Den studerende kan opfylde malene for vidensniveauet ved at:
¢ Kunne identificere og sammenfatte centrale elementer i fagpakkens teorier (V1).
e Kunne anvende dele af fagets teorier til analyser af praksissituationer (V2).
e Kunne reflektere over praksis-situationer og/eller andre dele ad fagpakkens teorier med baggrund i
fagets teorier (V3).

Malbeskrivelse — faerdigheder
Den studerende skal kunne:
e Beskrive, sammenfatte og perspektivere fagomradets teorier (F1).
o Relatere de beskrevne teorier (F1) til konkrete praksissituationer (F2).
o Reflektere over de beskrevne teorier — bade set i sammenhasng med praksis-situationer og
fagomradets teorier (F3).

Malbeskrivelse kompetencer

Herunder ses kompetencer for hele fagpakken It-projektledelse.

Den studerende skal kunne identificere, analysere og udarbejde Igsningsforslag til komplekse
organisatoriske- og it-meessige problemstillinger ved hjaelp af fagomradets teorier, metoder og teknikker. Helt
konkret forventes det, at den studerende efter gennemfarelse af fagpakken er i stand til:

e Atorganisere et projekt og veelge projektstrategi, projektmodel og fremgangsmade med udgangspunkt i
en analyse af projektets betingelser og opgavens natur. Analyse af projektets betingelser omfatter
benefit, udviklingsorganisation, brugerorganisation, samarbejdsrelationer, teknologi, risici og
usikkerheder.

e Atlede implementering af it og af de forandringer, der er forbundet med implementeringen, med henblik
pa realiseringen af benefits.

e At handtere ledelsesrollen i relation til beslutningstagere, projektdeltagere og samarbejdspartnere

I tillaeg hertil skal den studerende kunne redeggre for de overvejelser — bade af teoretisk og praktisk art - der
ligger bag ved initiativerne. Den studerende skal kunne foresta dette arbejde pa egen hand lige sa vel som
han/hun skal kunne deltage i et teamwork med henblik pa udferelse af arbejdsopgaverne.

Indhold

Faget beskeeftiger sig med ledelse af it-projekter og har fokus pa ledelse i forhold til de personer, der skal
udvikle eller implementere it-systemet (projektgruppen) og de personer, der skal bruge systemet i
organisationen.

Eksamen
Take-home opgave, 15 timer. Aflevering efter fagets afslutning.
Der gives karakter efter 7-trins-skalaen. Prgven bedgmmes internt.

Karakteren 12 gives for den fremragende praesentation, der demonstrerer en komplet eller naesten komplet
opfyldelse af fagets malsaetninger. Det vil sige, at den studerende formar pa en udtemmende made at kunne
leve op til fagets malseetninger (V1 til V3 og F1 til F3).
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Karakteren 2 gives for den tilstraekkelige praestation, der demonstrerer den minimalt acceptable grad af
opfyldelse af fagets malsaetninger (V1 til V3 og F1 til F3)

Ved omprgve efter en ikke bestdet eksamen skal der udarbejdes en ny skriftlig besvarelse pa baggrund af
nye spgrgsmal.

Enkeltfag 3.3.3: It-projektledelse i praksis
Engelsk titel
IT Project Management in Practice

Dette fag udger en afrunding af fagpakken.

Den studerende skal igennem faget opna eksakte faerdigheder rettet mod brugen af dele af de teorier, der
indgar i faget. Desuden er kompetencedelen vigtig, derved at den studerende med baggrund i en konkret
fagrelateret problemstilling skal kunne analysere denne ved hjaelp af fagpakkens teorier.

Malbeskrivelse — viden
Fokus er rettet mod at opna en dybere viden og forstaelse for dele af de teorier, metoder og teknikker som er
knyttet til fagpakken. Kravet er ikke at bruge ny teori set i forhold til de to andre fag i pakken.

Malbeskrivelse — faerdigheder
Den studerende skal kunne:
o |dentificere og formulere en organisatorisk og informationsteknologisk problemstilling med relevans
for fagpakken (F4).
¢ Udveelge relevante teorier fra fagpakken til belysning/behandling af problemstillingen (F5).
e Opstille forslag til metode for belysning af den identificerede problemstilling — herunder eventuelle
dataindsamlingsmetoder (F6).
e Beskrive, analysere og vurdere problemstillingen gennem en selvstaendig og systematisk
anvendelse af de valgte teorier, metoder og teknikker (F7).
e Demonstrere indsigt i implikationerne af analysearbejdet og de opstillede handlingsforslag, herunder
praesentere en logisk konklusion og perspektivering af det gennemfegrte arbejde (F8).
e Udarbejde en konklusion i forleengelse af problemstillingen (problemformuleringen) og med afsaet i
de gennemfarte analyser (F9).
e Perspektivere konklusionen i forhold til problemomradet og praksis (F10).
e Udarbejde en velstruktureret og velformuleret rapport (F11).
o Reflektere over selve problemlgsningsprocessen med baggrund i de anvendte teorier, metoder og
teknikker (F12).

Malbeskrivelse — kompetencer

Herunder ses kompetencer for hele fagpakken lt-projektledelse.

Den studerende skal kunne identificere, analysere og udarbejde lgsningsforslag til komplekse

organisatoriske- og it-maessige problemstillinger ved hjeelp af fagomradets teorier, metoder og teknikker. Helt

konkret forventes det, at den studerende efter gennemfarelse af fagpakken er i stand til:

* Atorganisere et projekt og veelge projektstrategi, projektmodel og fremgangsmade med udgangspunkt i
en analyse af projektets betingelser og opgavens natur. Analyse af projektets betingelser omfatter
benefit, udviklingsorganisation, brugerorganisation, samarbejdsrelationer, teknologi, risici og
usikkerheder.

» Atlede implementering af it og af de forandringer, der er forbundet med implementeringen, med henblik
pa realiseringen af benefits.

» At handtere ledelsesrollen i relation til beslutningstagere, projektdeltagere og samarbejdspartnere

I tillaeg hertil skal den studerende kunne redeggre for de overvejelser — bade af teoretisk og praktisk art - der
ligger bag ved initiativerne. Den studerende skal kunne foresta dette arbejde pa egen hand lige sa vel som
han/hun skal kunne deltage i et teamwork med henblik pa udfgrelse af arbejdsopgaverne.
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Indhold

Enkeltfaget er bygget op omkring en problemorienteret praktisk opgave. Deltagerne skal anvende teorier fra
fagpakkens to gvrige enkeltfag til at Igse eller belyse en praktisk udfordring. Det giver mulighed for at ga i
dybden med egen organisation eller interesseomrade.

Opgaven kan Igses enkeltvis eller i grupper med maksimalt tre deltagere.

Faget forudseetter deltagelse i de to gvrige enkeltfag fra fagpakken.

Eksamen

Eksamen afholdes pa baggrund af en projektrapport med mundtligt forsvar. Rapporten skal have et omfang
af 15-20 normalsider for opgaver skrevet af enkeltstuderende, 20-25 normalsider for opgaver skrevet af to
studerende og 25-30 normalsider for opgaver skrevet af 3 studerende (ekskl. forside, indholdsfortegnelse,
kildefortegnelse og bilag).

Deltagelse i eksamen forudseetter at de gvrige to enkeltfag i fagpakken er bestaet.

Der afholdes individuel, mundtlig eksamen af ca. 45 minutters varighed pa baggrund af projektrapport.
Ekstern censor medvirker ved eksamen.

Ved omprgve efter en ikke bestdet eksamen skal der udarbejdes en ny projektopgave med et nyt emne.

Der gives karakter efter 7-trins-skalaen.

Karakteren 12 gives for den fremragende praesentation, der demonstrerer en komplet eller naesten komplet
opfyldelse af fagets malsaetninger. Det vil sige, at den studerende formar pa en udtemmende made at kunne

leve op til fagets malsaetninger (F4 til F12).

Karakteren 2 gives for den tilstraekkelige praestation, der demonstrerer den minimalt acceptable grad af
opfyldelse af fagets mal (F4 til F12).
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Fagpakke 3.5: Kvalitativ analyse af it og organisation
Engelsk titel
Qualitative Analysis of it and organization

Formal

Forudsaetningen for succesfuld og baeredygtig organisationsudvikling i forbindelse med it, innovation og
forretningsudvikling, er evnen til at undersgge organisationen til bunds, formidle indsigter til andre og
gentaenke eksisterende organisationsformer.

Formalet med denne fagpakke er at ga i dybden med tilgange til analyse af arbejdspraksis i en organisation
med henblik pa at udforske og diskutere teoretiske problemstillinger, metodiske tilgange og ikke mindst
integrationen af disse analyser i udviklingsprocessen.

Mal
Ved bedemmelse af den studerendes preestation laegges veegt pa i hvor hgj grad den studerende kan:

Viden:
- demonstrere viden om organisationer som komplekse systemer
- demonstrere viden om samspillet mellem it, organisation og arbejdspraksis
- demonstrere viden om kvalitative og etnografiske metoder til undersggelse af konkrete
arbejdsprocesser
- demonstrere viden om etnografiske og sociologiske teorier.

Feerdigheder:
- tilretteleegge og udfgre undersggelser af organisationer og arbejdspraksis
- formidle, diskutere og reflektere over organisationsforandring
- reflektere over metode- og teorivalg i forbindelse med undersggelse af organisationsforandring
- anvende etnografiske og sociologiske teorier til undersagelse af organisationer og
arbejdspraksis.

Kompetencer:
- selvsteendigt tilrettelaegge en proces, hvor en organisation beskrives og analyseres.

Indhold

Pa fagpakken introduceres den studerende til teorier og metoder, der saetter vedkommende i stand til at
planlaegge, designe og udfgre undersagelser af organisationer med henblik pa beeredygtig
organisationsudvikling. Den studerende op@ver evnen at forsta organisationer i dybden og til selvsteendigt at
udvikle og udfare organisationsforandring i organisationer rent praktisk pa en forskningsbaseret made.

Fagpakken tager afsaet i den vaesentligste forskning inden for organisationsstudier, kvalitative metoder og
organisationsetnografi og gar den studerende i stand til at forsta organisationers kompleksitet og omsaette
denne viden til konkrete, praktiske lgsninger. Den studerende praesenteres endvidere til forskellige
kvalitative metoder og veerktgjer, sasom interviews, observation og dataanalyse og -fortolkning til
undersggelser og analyse af it i praksis.

Fagpakken tager afsaet i den vaesentligste forskning inden for organisationsstudier, kvalitative metoder og
organisationsetnografi og gar den studerende i stand til at forsta organisationers kompleksitet og omszette
denne viden til konkrete, praktiske Igsninger. Den studerende praesenteres endvidere til forskellige
kvalitative metoder og veerktejer, sdsom interviews, observation og dataanalyse og -fortolkning til
undersggelser og analyse af it i praksis.

Fagpakken giver den studerende basale akademiske evner og veerktgjer, der er vigtige for at gennemfare en
masteruddannelse, sasom tilegnelse af forskningsbaseret viden, udvikling af undersagelsesspgrgsmal og
undersggelsesdesigns mv. Den studerende vil gennem fagpakken opna en rigere og dybere forstaelse af it i
praksis der bidrager til den studerendes organisations- og karriereudvikling.

Forudsatninger
Det er ngdvendigt at kunne laese og arbejde med engelsksproget, fagligt stof.
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Undervisningsform:

Undervisningen vil besta i forelaesninger og diskussionsbaseret undervisning med fokus pa at knytte
teoretiske forstaelser med dine praktiske erfaringer. Den studerende vil i forlgbet sparre i grupper med andre
deltagere. Desuden vil den studerende undervejs i forlgbet opna konkrete erfaringer og praktiske
feerdigheder med at udfgre feltarbejde og dataindsamling i egen eller en anden organisation.

Undervejs i forlgbet bliver der stillet mindre opgaver, sdsom skriftlige opgaver og oplaeg.

Fagpakken bliver gennemfgrt som seminarraekke. Frem til hvert seminar (varighed 1-2 dage) vil der ud over
lzesning af litteratur veere obligatoriske opgaver. Seminarerne vil indeholde foreleesninger, opleeg fra
studerende, gruppearbejde omkring problemstillinger, samt gennemgang af opgaver. Opgaverne kan besta i
gennemfgrsel af et interview, observation af arbejdsgange, analyse af data, diskussion af litteratur og teori,
udarbejdelse af disposition for eksamensgave mv.

Undervisningsformen tilpasses antallet af studerende.

Seerlige forhold
Fagpakken erstatter den tidligere udbudte fagpakke Arbejdspraksis og It og kan ikke indga i et

masterprogram sammen med denne fagpakke.

Eksamen
| eksamensopgaven skal en specifik organisationsmaessig problemstilling preesenteres og undersgges med
anvendelse af metoder og teorier fra kurset. Emnet for opgaven aftales med eksaminator.

Ordineer preve og omprgve:

Praven er en fri hjemmeopgave, hvis emne aftales med eksaminator.

Opgaven skrives individuelt eller i en gruppe pa op til 4 studerende, hvor den enkelte
studerendes bidrag, med undtagelse af indledning, problemformulering og konklusion, kan
geres til genstand for individuel bedgmmelse. Det skal fremga af besvarelsen, hvilke afsnit den
enkelte studerende er ansvarlig for.

Omfang ved 1 studerende: 15-20 normalsider
Omfang ved 2 studerende: 20-25 normalsider
Omfang ved 3 studerende: 25-30 normalsider
Omfang ved 4 studerende: 30-35 normalsider

Ekstern prove. Bedgmmelse: 7-trins-skalaen.
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Fagpakke 3.12: It-lederen
Engelsk titel
The IT manager

Mal
Viden
Gennem fagpakken opnar deltageren viden og forstaelse for it-teorier, -metoder og -modeller inden for
felgende omrader:
o It-ledelsesteori.
e lt-gruppeledelse og gruppedynamik.
e Ledelse og coaching af it-medarbejdere.
o |t-relateret kommunikation til bl.a. ledelsen, organisationen og egne medarbejdere.
e Forandringsledelse med fokus pa ledelse af it-relaterede forandringer.

Fzerdigheder

Deltageren opnar gennem fagpakken faerdighed i at anvende teorier, metoder og modeller fra ovennaevnte
omrader til at analysere egen praksis, komme med forslag til lasning af egne konkrete ledelsesmaessige
udfordringer i denne praksis samt til 2endring af egen ledelsespraksis. Deltageren opnar desuden feerdighed
i at argumentere for valgte teorier, metoder og modeller til udarbejdelse af Igsningsforslag samt den
udgvede praksis. Endelig opnar deltageren gennem fagpakken faerdighed i at kunne reflektere over
konsekvenser og begreensninger af egen ledelsesmaessig praksis i forhold til konkrete udfordringer inden for
fagets teoriomrader.

Kompetencer

Som deltager i denne fagpakke laerer man at identificere, analysere og afprave lgsningsforslag til personlige
ledelsesmaessige udfordringer. Det sker under inddragelse af de relevante dele af fagomradets teorier,
metoder og modeller. Helt konkret forventes det, at deltageren efter gennemfarelse af fagpakken er i stand
til:

e at blive en bedre it-leder gennem tilegnelse af teori samt ved refleksion over egen praksis.

e atveelge og kunne argumentere for valget af teorier, metoder og modeller til ledelse af it-
medarbejdere og grupper af medarbejdere.

o attilretteleegge og gennemfgre en effektfuld it-kommunikationspraksis.

e atudarbejde analyser af it-initierede forandringer samt reflektere over og gennemfgre ledelsen heraf
(it-forandringsledelse).

Igennem hele fagpakken skal deltagerne preesentere og redeggre for egne ledelsesmaessige overvejelser og
egen praksis. De skal pege pa forhold i egen praksis, som de specifikt gnsker en opkvalificering indenfor.
Deltagerne modtager savel faglig vejledning som personlig coaching i relation hertil. De deltager desuden i
gruppearbejde med henblik pa udvikling af egne personlige ledelsesmaessige kompetencer.

Indhold

Fagpakken “It-lederen” tager sit afsaet i de udfordringer, som moderne it-organisationer og dermed ogsa it-
lederen star overfor i dag. Deltagerne pa fagpakken opnar indsigt i de kompetencer, som moderne it-ledelse
kraever samtidig med, at de gennem et personligt coachingforlgb udbygger egne ledelseskompetencer.

It-lederens udfordringer i dag skal bl.a. ses i forhold til udnyttelsen af it overalt i organisationen i savel
produktudvikling, produktion som administration. Der er vedvarende udfordringer som folge af den ggede
globalisering, og it-lederen udsaettes for pres fra forretningen om it-dreven innovation, om bedre ledelse af
medarbejdere med forskellige faglige baggrunde, om at levere synlig forretningsmaessig veaerdi mv. It-lederen
skal desuden veere i stand til at kommunikere med forretningen og med eksterne interessenter som fx
leverandgrer og outsourcing-partnere. Endelig skal it-lederen besidde evnen til at forsta de organisatoriske
forandringer, som implementering af it afstedkommer.

For at kunne handtere disse udfordringer kraever det, at it-lederen besidder generelle ledelsesmaessige
kompetencer. Men det kraever ogsa, at it-lederen besidder specifikke kompetencer inden for omraderne
kommunikation, forandringsledelse samt ledelse af it-medarbejdere og grupper af medarbejdere. Det er
netop kompetencer som disse, som denne fagpakke vil udbygge. Deltagerne vil efter endt forlgb have
udbygget deres kompetencer, saledes at de bedre kan imgdekomme og lede i forhold til de udfordringer,
som it-ledere i moderne organisationer - savel private som offentlige - star overfor. Gennem et
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coachingforlgb far deltagerne desuden udbygget deres personlige ledelseskompetencer. Fagpakken er
bygget op af tre enkeltfag. De to farste enkeltfag giver en teoretisk indfgring i emnerne. Det tredje enkeltfag
karer sidelgbende med de to teoretiske enkeltfag. Her skal deltagerne anvende teorierne i praksis i forhold til
egne, konkrete ledelsesmaessige udfordringer og gennem et individuelt coachingforlgb fa opbygget og
udviklet deres personlige ledelseskompetencer.

Akademisk metode

Jf. afsnittet Malbeskrivelse er der pa fagpakken, foruden de faglige teorier og modeller som knytter sig til
emnet, ogsa et krav om at forholde sig til relevante akademiske metoder. Det forventes saledes, at de
studerende i deres arbejde (fx rapportafleveringer) forholder sig bade til faglige teorier, akademiske metoder
og teknikker (fx ift. valg af metode til indsamling af data og analyse af data) og til almen akademisk praksis
(fx kritisk refleksion over litteratur og fund i egne data).

Forudseetninger
Tredje enkeltfag: "It-lederen i praksis” forudsaetter deltagelse i de to gvrige enkeltfag.

Enkeltfag 3.12.1: Lederrollen og gruppeledelse
Engelsk titel
IT leadership and Group Management

Mal

Malet er, at deltagerne far redskaber til at udvikle deres personlige lederskab i forhold til ledelse af individer
og grupper. En forbedring af deres personlige ledelsesstil skulle gerne fare til udvikling af savel it-
medarbejdere og it-grupper, saledes at den samlede medarbejderstab bliver i stand til at levere
tilfredsstillende resultater, der er ud over det ssedvanlige.

Specifikt er det malet, at deltagerne efter gennemferelse af kurset bliver i stand til:
e at sammenfatte og redeggre for generelle teorier om ledelse.

e at sammenfatte og redeggre for teorier om ledelse af medarbejdere med seerligt fokus pa it-
medarbejdere.

e at sammenfatte og redeggre for teorier om samspil mellem ledelse og gruppers performance.
e at sammenfatte og redeggre for teorier om skabelsen af high-performance teams.

e atanvende teorier, modeller og begreber fra ovennaevnte til at analysere og komme med forslag til
lasning af problemstillinger i det personlige lederskab.

e at anvende teorier, modeller og begreber fra ovennaevnte til at analysere og komme med forslag til,
hvordan grupper ledes med henblik pa at skabe “store” resultater.

o at diskutere teoriernes relevans i relation til egen ledelsespraksis og ledelse i egen virksomhed samt
foresla forbedringer i praksis.

Indhold
e Ledelsesteori — management vs. leadership.
e Ledelsestilgange.
o Ledelse og samarbejde med konsulenter.
e Ledelse af grupper.
e Personligt lederskab.
¢ Konflikthandtering.
e Gruppedynamik og udvikling.
e Ledelse af individer og medarbejdere samt grupper (herunder coaching).

Eksamen

Faget afsluttes med en individuel intern skriftlig opgave. Opgaven udleveres i forlaengelse af modulets
undervisning og med en neaermere fastsat afleveringsfrist. Den udarbejdes hjemmefra og der gives karakter
bestaet/ikke bestaet. Den samlede opgave har et omfang af min. 8 og max. 10 sider.

En normalside svarer til 2400 tegn med mellemrum. Det fastsatte sidetal omfatter kun selve den skriftlige
fremstilling idet f.eks. titelblad, forord, indholdsfortegnelse, litteraturliste og bilag ikke medtzelles. Ved
opggrelsen af sidetal medtzelles noter, men ikke illustrationer. Sidetal anfares enten pa forsiden eller pa et
titelblad.
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Deltageren skal i opgaven besvare en raekke spgrgsmal, som er formuleret af den fagpakkeansvarlige.
Derudover vil der vaere en mindre refleksionsopgave.

Ved bedegmmelsen vil der blive lagt vaegt pa:
e atde teoretiske emner preesenteres kort og sammenfattet.
e at egen praksis seettes i relation til viden og erfaringer uden for en selv.
e at opgaven afspejler teoretisk og metodisk viden om emnerne.
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Enkeltfag 3.12.2: Kommunikation og forandringsledelse
Engelsk titel
IT Communication and Change Management

Mal

Malet er at give deltageren en teoretisk forstaelse samt en raekke veerktgjer inden for intern og ekstern
kommunikation, som kan forbedre it-lederens praksis. Fokus vil veere rettet mod at fa opbygget forstaelse for
it-ledelsespraksis. Der vil i seerlig grad veere fokus pa it-lederens evner til at kommunikere om it-relaterede
forhold og forsta de organisatoriske forandringer, der er forbundet med implementering og ledelse af it. Der
vil desuden veere fokus pa kommunikationens indhold samt pa it-lederens evner til at lede organisatoriske
forandringer.

Specifikt er det malet, at deltagerne - efter at have gennemfert kursets aktiviteter - er i stand til:
e at sammenfatte og redeggre for teori om kommunikation og forandringsledelse i forbindelse med it i
en organisatorisk sammenhaeng.

e at sammenfatte og redeggre for teori om kommunikation i en it-maessig kontekst.

e at sammenfatte og redeggre for teori om forandring og de konsekvenser, som implementering af it
medfarer.

e at sammenfatte og redegare for teori om forandringsstrategier og konsekvenserne heraf.

e at anvende ovennaevnte teorier til, i en konkret case, at analysere de ledelsesmaessige betingelser
og udfordringer i forbindelse med kommunikation eller forandringer.

o at diskutere forskellige Igsningsmuligheder, argumentere for den valgte Igsning ved anvendelse af
teori og reflektere over konsekvenser og begreaensninger.

o at diskutere teoriernes relevans i relation til egen ledelsespraksis og foresla forbedringer i denne
praksis.

o atreflektere over egen evne til at handtere lederrollen i relation til forandringer og kommunikation.

e at kommunikere om udfordringer og lasningsmuligheder til diverse interessenter, fx
forretningsledelsen og brugerne.

Indhold

Den interne og eksterne kommunikation i forhold til forretningen og andre samarbejdspartnere udnaevnes
ofte som en af de stgrste udfordringer, som it-lederen star overfor. Lederen skal have styr pa
kommunikationen sidelgbende med, at vedkommende ofte star i spidsen for igangvaerende projekter og
tiltag. Sidstnaevnte er ofte forbundet med organisatoriske forandringer, som det kan vaere udfordrende at
lede.

Gennem fagpakken behandles fglgende omrader:

e Generel kommunikationsteori.

e Forretningsrelateret it-kommunikation.

e Coaching og ledelseskommunikation.

e Forstaelse for samspillet mellem it og organisation.
e Forandringsledelse.

e Udfordringer og modstand mod forandring.

e Forandringsstrategier.

e Forandringsagenter.

e Forandringsanalyse.

Eksamen

Faget afsluttes med en individuel intern skriftlig opgave. Opgaven udleveres i forlaengelse af modulets
undervisning og med en naermere fastsat afleveringsfrist. Den udarbejdes hjemmefra, og der gives karakter
efter 7-trins skalaen. Den samlede opgave har et omfang af min. 8 og max. 10 sider.

En normalside svarer til 2400 tegn med mellemrum. Det fastsatte sidetal omfatter kun selve den skriftlige
fremstilling idet f.eks. titelblad, forord, indholdsfortegnelse, litteraturliste og bilag ikke medtzlles. Ved
opggrelsen af sidetal medtzelles noter, men ikke illustrationer. Sidetal anfares enten pa forsiden eller pa et
titelblad.
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Deltageren skal i opgaven besvare en raekke spgrgsmal, som er formuleret af den fagpakkeansvarlige.
Derudover vil der vaere en mindre refleksionsopgave.

Ved bedegmmelsen vil der blive lagt vaegt pa:
e atde teoretiske emner preesenteres kort og sammenfattet.
e at egen praksis seettes i relation til viden og erfaringer uden for en selv.

e at opgaven afspejler teoretisk og metodisk viden om emnerne.

Enkeltfag 3.12.3: It-lederen i praksis
Engelsk titel
IT Management in Praxis

Mal
Efter at have gennemfart It-lederen i praksis vil deltagerne have udviklet sine faglige og personlige
ledelseskompetencer og veere i stand til:

o at definere og formulere en relevant problemstilling fra egen ledelsespraksis.

e atveelge relevante metoder og teorier fra fagpakkens pensum til belysning af problemstillingen.

o at demonstrere overblik over teorien ved at diskutere og argumentere for valg af teori og
fremgangsmade til at adressere problemstillingen.

o atreflektere over egen ledelsespraksis og udvikle denne.
o atreflektere over egne personlige ledelseskompetencer og udvikling af disse
e at opstille alternative forslag til forbedring af praksis.

Indhold

Fagets mal er udvikling af deltagernes faglige og personlige ledelseskompetencer. Faget tager sit
udgangspunkt i de teoretiske omrader, som behandles i de to farste enkeltfag, og faget gennemfares
sidelebende med de to @vrige enkeltfag. Deltageren far ved dette enkeltfags start mulighed for at arbejde
med og forholde sig til en vurdering af dennes personlige ledelsesprofil gennem et individuelt forlgb med ens
faglige vejleder. Vejlederen vil med en blanding af teoretisk faglighed og praktisk erfaring give et nuanceret
blik udefra i forholdet mellem ledelsesroller og de opgaver man udfarer i egen praksis. Med udgangspunkt i
samtaler om ledelsesprofilen modtager den studerende sparring med henblik pa udvikling af den enkeltes
faglige savel som personlige ledelseskompetencer, og ligeledes aftales det med denne faglige vejleder,
hvilke(n) faglig€ ledelsesmaessig(e) problemstilling(er), deltageren vil saette fokus pa og arbejde med
igennem enkeltfaget, samt hvilke kompetencer, deltageren i saerlig grad gnsker at udvikle igennem
projektperioden.

Den enkelte deltagers udvikling, savel fagligt som personligt, demonstreres gennem en projektrapport.
Problemstillingen behandles ved inddragelse af teorierne fra de to gvrige enkeltfag. Analyse af erfaringer fra
egen praksis skal indgad som en del af projektet.

Eksamen

Faget afsluttes med en individuel mundtlig preve med ekstern censur. Eksamen tager udgangspunkt i en
projektrapport. Projektrapporten skal have et omfang af min. 13 og max. 15 normalsider (ekskl. forside,
indholdsfortegnelse, kildefortegnelse og bilag). Der gives karakter efter 7-trins-skalaen. Varigheden af
eksamen er berammet til en halv time inkl. votering.

Ved bedgmmelsen vil der blive lagt vaegt pa:

e at problemstillingen er relevant og praesentationen heraf sammenhasngende.

e at argumentationen for den valgte teori til belysning og/eller Iasning af problemstillingen er logisk og
sammenfattet.

e atinddragelse af egen praksis og erfaringer er relevant i forhold til problemstillingen.

e atopgaven afspejler teoretisk og metodisk viden om det valgte emne/den valgte problemstilling.

o atrefleksionen af egen ledelsespraksis fremstar sammenhaengende og relevant i forhold til
problemstillingen og fagets teoretiske omrader.
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Ved bedemmelsen af prgvepreestationen vil der med henblik pa opnaelse af karakteren 12 blive lagt veegt
pa, at den studerende demonstrerer en udtigmmende opfyldelse af fagpakkens mal med ingen eller fa
uvaesentlige mangler jf. afsnittet mal og beskrivelsen af viden, feerdigheder og kompetencer.

Fagpakke 3.13: It-strategi og organisation
Engelsk titel
IT Strategy and Organisation

Fagpakken tager udgangspunkt i de strategiske udfordringer, som moderne it-organisationer og it-ledere star
overfor i dag. De studerende pa fagpakken vil opna forstaelse for, hvordan en it-organisation organiseres og
ledes professionelt og de vil blive i stand til at skabe og udbygge koblinger mellem forretningen og it i en
virksomhed/organisation med det formal at age vaerdiskabelsen og sikre en effektiv udnyttelse af it-
ressourcerne.

Malbeskrivelse — viden
Gennem fagpakken skal den studerende opbygge viden inden for fglgende fagelementer:
e Strategi implementering og eksekvering (forretningsstrategi, digital strategi og it-strategi)
e Herunder f.eks. emner som: fokuseret organisation, scenariodrevet planlaagning og
roadmaps, veerdi-drevet strategieksekvering
e Strategisk alignment

e Agilitet og hybrider

e It-governance

e Baeredygtighed og ledelse

e Sourcing

e Projektportefgljeledelse

e Ledelse og digitale kompetencer
e Krisestyring og digitalisering

Fagelementerne baserer sig pa en kombination af klassisk teori og nyeste forskning.

Den studerende kan opfylde malene for vidensniveauet ved at:
e Kunne identificere og sammenfatte centrale elementer i fagpakkens teorier .
e Kunne anvende dele af fagets teorier til analyser af praksissituationer .
o Kunne reflektere over praksissituationer med afseet i fagets teorier .

Malbeskrivelse — faerdigheder
Den studerende skal kunne:
e Beskrive, sammenfatte og perspektivere fagpakkens teorier.

o Relatere fagpakkens teorier (F1) til konkrete praksissituationer.

o Reflektere over praksissituationer med afseet i fagpakkens teorier.

¢ |dentificere og formulere en organisatorisk og informationsteknologisk problemstilling med relevans
for fagpakken.

e Udveelge relevante teorier fra fagpakken til analyse af problemstillingen.

o Designe en undersggelse af den identificerede problemstilling — herunder veelge dataindsamlings-
og dataanalysemetoder.

o Beskrive, analysere og vurdere problemstillingen gennem en selvsteendig og systematisk
anvendelse af de valgte teorier og metoder.

e Demonstrere indsigt i implikationerne af analysearbejdet og de opstillede handlingsforslag, herunder
praesentere en logisk konklusion og perspektivering af det gennemferte arbejde.

e Udarbejde en konklusion i forlaengelse af problemstillingen (problemformuleringen) med afseet i de
gennemfgrte analyser.

e Perspektivere konklusionen i forhold til problemomradet og praksis.

e Udarbejde en velstruktureret og velformuleret rapport.
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o Reflektere over selve problemlgsningsprocessen med baggrund i de anvendte teorier og metoder .

Malbeskrivelse - kompetencer
Den studerende skal kunne identificere, analysere og udarbejde Igsningsforslag til komplekse
organisatoriske- og it-maessige problemstillinger ved hjeelp af fagpakkens teorier og metoder. Helt konkret
forventes det, at den studerende efter gennemferelse af fagpakken er i stand til:
e At udvikle, styre og implementere:
o En model for organisering af it-organisationen
Planer for organisering af it-udvikling og drift
En it-strategi i en teet dialog med forretningsledelsen.
En it-governancestruktur.
En projektportefaljemodel under hensyntagen til bade strategien, governancestrukturen og
efterfalgende effektvurderinger/-malinger.
e At kunne lede forandringer, der involverer it, herunder at kunne varetage opgaver som videndeling,
kommunikation og samarbejde.
¢ At kunne vurdere potentialer — knyttet til bade forretningen, organisationen og arkitekturen - ved nye
teknologier.

O
O
O
O

I tillaeg hertil skal den studerende kunne redeggre for de overvejelser — bade af teoretisk og praktisk art - der
ligger bag initiativerne. Den studerende skal kunne foresta dette arbejde pa egen hand, lige sa vel som
han/hun skal kunne deltage i et teamwork med henblik pa udfgrelse af arbejdsopgaverne.

Indhold
Fokus i denne fagpakke er organisering af it-organisationen og effektive strategibaserede koblinger mellem
forretning og it, saledes at it kan medvirke til at skabe forretningsmeessig nytte.

It-organisationen og dermed it-lederen bliver mgdt af krav om, at driften fungerer. Samtidig forventes det, at
it-organisationen bidrager til udviklingen af forretningssystemerne og til innovation af produkter og/eller
processer. For at dette kan realiseres, kraever det hensigtsmaessige organisatoriske strukturer og processer i
it-organisationen.

Samtidig er it-organisationen i mange virksomheder under forandring. Fra at have veeret betragtet som en it-
leverandor til forretningen, til samarbejdspartner med forretningen omkring udviklingen heraf, er der i dag i
nogle organisationer tale om, at it-organisationen fungerer som en service-leverandgr og forventes at initiere
forretningsinnovation. Denne forandring og de krav og forventninger, som stilles til it-organisationen, kreever
ledelse og hensigtsmaessig organisering, samt hensigtsmaessige strukturer og processer. De studerende vil
efter endt forlgb have udbygget deres forstaelse for it-organisationen og opnaet solide redskaber til ledelse
heraf.

En af de starste udfordringer for virksomhederne pé it-omradet er at sikre et forretningsmaessigt udbytte af it-
investeringerne og dermed ogsa at sikre, at der er overensstemmelse mellem virksomhedens strategi, it-
strategien og de ressourcer, der anvendes inden for it-omradet. For at dette skal lykkes, kreever det en
gensidig forstaelse fra it-organisationen og fra forretningsledelsen: it-organisationen skal kunne forsta og
omseette en forretningsstrategi til strategistattende initiativer pa it-omradet. Tilsvarende skal
forretningsledelsen kunne forsta teknologiens muligheder og begreensninger og kunne medvirke ved
udformning af en forretningsunderstattende it-strategi.

Omraderne naevnt ovenfor under ‘Malbeskrivelse — viden’ bliver behandlet i fagpakken.
Fagpakken er bygget op af tre enkeltfag. De to farste giver teoretisk indfgring i fagpakkens emner. | det

tredje enkeltfag, der gennemfgres sidelgbende med de to @vrige, skal deltagerne anvende teorierne i praksis
i en konkret casevirksomhed, gerne egen organisation.
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Generelle eksamensbestemmelser
Betaling for fagpakken eller enkeltfagene i fagpakken deekker undervisning og tre eksamensforsgg.

Deltagere, der kan dokumentere, at de pa grund af sygdom eller dermed sidestillede forhold ikke har kunnet
fuldfare en eksamen eller aflevering af enkeltfagsprojekt har adgang til at deltage i en sygeeksamen.

Det er muligt at udskyde en eksamen udbudt i umiddelbar forleengelse af undervisningen til naeste
eksamensafholdelse i faget.

Praverne gennemfares én gang om aret med mulighed for omprgve i februar/august.
Man tilmeldes automatisk ferste ordinaere eksamen i umiddelbar forlaengelse af undervisningen pa hvert fag.
Hvis man ikke afleverer et projekt inden for afleveringsfristen, bruger man et eksamensforsag.

Det er en betingelse for at indstille sig til omprgve ved reeksamen, at man har veeret tilmeldt den
pageeldende prgve i umiddelbart forudgadende ordinaere eksamenstermin. En eventuel framelding skal ske
senest 1 uge far prgven afholdes/pabegyndes.

@nsker man at tilmelde sig en eksamensafholdelse efter den ordinzere eksamen og den efterfglgende
reeksamen, skal tiimelding til eksamen i december/januar ske senest 1. oktober, mens tiimelding til eksamen
i maj/juni skal ske senest 1. marts.

Enkeltfag 3.13.1: It-strategi og governance
Engelsk titel
IT Strategy and IT Governance

Malbeskrivelse — viden

Gennem faget skal den studerende opna viden indenfor fglgende fagelementer:
Strategiimplementernig og eksekvering

Alignment mellem forretning og it

It-arkitektur og strategi

It-governance

Projektportefgljeledelse

Fagelementerne baserer sig pa en kombination af klassisk teori og nyeste forskning.

Den studerende kan opfylde malene for vidensniveauet ved at:
e Kunne identificere og sammenfatte centrale elementer i fagets teorier.
o Kunne anvende fagets teorier til analyser af praksissituationer.
o Kunne reflektere over praksissituationer med afseet i fagets teorier.

Malbeskrivelse — fardigheder
Den studerende skal kunne:
e Beskrive, sammenfatte og perspektivere fagets teorier.

o Relatere fagets teorier til konkrete praksissituationer.
o Reflektere over praksissituationer med afsaet i fagets teorier.

Indhold

Enkeltfaget beskaeftiger sig bade med forretningsstrategi, digital strategi og it-strategi, herunder hvorledes
der skabes de ngdvendige koblinger mellem teknologi og forretning. Centralt i faget er et fokus pa forhold og
betingelser knyttet til samspil ('alignment’) mellem forretningsstrategi og it-strategi. Enkeltfaget beskeeftiger
sig ogsa med, hvordan der skabes en beslutningstruktur, (it-governance og projektportefgljeledelse), der
sikrer sammenhaeng mellem strategi og de gennemfarte projekter.

| forbindelse med forretningsstrategi tages der afsaet i forskellige strategiskoler, herunder den eksterne
skole, hvor fokus er rettet mod markedet og konkurrencen. Desuden er den ressourcebaserede strategiskole
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i fokus. Her laegges der vaegt pa, at virksomhederne er bevidste om, hvilke styrker og kernekompetencer de
er i besiddelse af.

| forbindelse med udformningen af strategier for savel forretningen som it er det vigtigt at have fokus pa de
muligheder, som teknologien giver forretningen. It har konsekvenser for og kan endog drive forretningen. En
rigtig udnyttelse af teknologien kan veere med til at give virksomheden store fordele sammenlignet med
konkurrenterne. Faget adresserer dette emne ved at beskaeftige sig med begreberne digital transformation
0g ’innovation’.

Enkeltfaget beskaeftiger sig med it-governance — det vil sige principper for styring af it i organisationen. Et
centralt element i it-governance er beslutningsprocesser og -strukturer knyttet til effektiv udnyttelse af it i
organisationen. | faget behandles de elementer, der indgar i en effektiv udnyttelse af it-ressourcerne i en
virksomhed, og en best practice model for it-beslutninger praesenteres.

Projektportefglieledelse beskaeftiger sig med styring og udvaelgelse af projekter ud fra en portefalje, der er
karakteriseret ved at indeholde flere projekter, end det er muligt at igangsaette pa samme tid.

Eksamen
Skriftlig "tag med hjemeksamen”, intern preve, bestaet/ikke bestéet. Der medvirker ikke ekstern censor ved
eksamen.

Omfanget af den skriftlige besvarelse udger maks. 15.000 tegn, inkl. mellemrum, ekskl. bilag.

Beregningen af omfang omfatter tekst og noter, men ikke forside, indholdsfortegnelse og litteraturliste.
Figurer og illustrationer teeller 800 anslag uafhaengigt af sterrelsen. Omfanget i tegn skal paferes
besvarelsen.

Ved omprgve efter en ikke bestdet eksamen skal der udarbejdes en ny skriftlig besvarelse pa baggrund af
nye spgrgsmal.

Enkeltfag 3.13.2: It-organisation og ledelse
Engelsk titel
IT-organisation and Management

Malbeskrivelse — viden

Gennem faget skal den studerende opna viden indenfor falgende fagelementer:
e Sourcing

Agilitet og hybrider

Ledelse og digitale kompetencer

Baeredygtighed og ledelse

Krisestyring og digitalisering

Fagelementerne baserer sig pa en kombination af klassisk teori og nyeste forskning.

Den studerende kan opfylde malene for vidensniveauet ved at:
¢ Kunne identificere og sammenfatte centrale elementer i fagets teorier .
¢ Kunne anvende fagets teorier til analyser af praksissituationer.
o Kunne reflektere over praksissituationer med afseet i fagets teorier.

Malbeskrivelse — faerdigheder
Den studerende skal kunne:
o Beskrive, sammenfatte og relatere fagets teorier .

o Relatere fagets teorier til konkrete praksissituationer.
o Reflektere over praksissituationer med afsaet i fagets teorier.

Indhold
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Enkeltfaget omhandler ledelse og organisering af it. Faget indledes med introduktion til organisationsteori
som baggrund for at forstad organisationers udvikling bade med henblik pa at kunne lede it-anvendelse, mhp.
at kunne bidrage til forretningens udvikling. Endvidere fokuseres der pa organiseringen af it samt, pa ledelse
af processer i udvikling og drift, herunder muligheder og udfordringer ved forskellige typer af sourcing.
Desuden er et centralt emneomrade, hvordan it bidrager tl agilitet og innovation.

Eksamen
Skriftlig "tag med hjemeksamen”, intern prgve.

Omfanget af den skriftlige besvarelse udger maks. 15.000 tegn, inkl. mellemrum, ekskl. bilag.

Beregningen af omfang omfatter tekst og noter, men ikke forside, indholdsfortegnelse og litteraturliste.
Figurer og illustrationer teeller 800 anslag uafheengigt af starrelsen. Omfanget i tegn skal pafgres
besvarelsen.

Der gives karakter efter 7-trins-skalaen. Der medvirker ikke ekstern censor ved eksamen.

Ved omprgve efter en ikke bestaet eksamen skal der udarbejdes en ny skriftlig besvarelse pa baggrund af
nye spgrgsmal.
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Enkeltfag 3.13.3: It-strategi og organisation i praksis
Engelsk titel
IT Strategy and Organisation in Practice

Dette fag udggr en afrunding af fagpakken.

Den studerende skal igennem fagpakken opna eksakte faerdigheder rettet mod brugen af dele af de teorier,
der indgar i faget. Desuden er kompetence-delen vigtig, derved at den studerende med baggrund i en
konkret fagrelateret problemstilling skal kunne analysere denne ved hjzelp af fagpakkens teorier.

Malbeskrivelse — viden
Fokus er rettet mod at opna en dybere viden og forstaelse for dele af de teorier, metoder og teknikker som er
knyttet til fagpakken. Kravet er ikke at bruge ny teori set i forhold til de to andre enkeltfag i fagpakken.

Malbeskrivelse — faerdigheder
Den studerende skal kunne:
¢ Identificere og formulere en organisatorisk og informationsteknologisk problemstilling med relevans
for fagpakken.
e Udveelge relevante teorier fra fagpakken til analyse af problemstillingen.
o Designe en undersggelse af den identificerede problemstilling, herunder vaelge dataindsamlings- og
dataanalysemetoder.
e Beskrive, analysere og vurdere problemstillingen gennem en selvstaendig og systematisk
anvendelse af de valgte teorier og metoder.
o Demonstrere indsigt i implikationerne af analysearbejdet og de opstillede handlingsforslag, herunder
preesentere en logisk konklusion og perspektivering af det gennemfarte arbejde.
e Udarbejde en konklusion i forlaengelse af problemstillingen (problemformuleringen) og med afsaet i
de gennemfarte analyser.
e Perspektivere konklusionen i forhold til problemomradet og praksis.
e Udarbejde en velstruktureret og velformuleret rapport.
o Reflektere over selve problemlgsningsprocessen med baggrund i de anvendte teorier og metoder .

Indhold

Enkeltfaget er bygget op omkring en problemorienteret praktisk opgave. Deltagerne skal anvende teorier fra
fagpakkens to gvrige enkeltfag til at Iase eller belyse en praktisk problemstilling. Det giver mulighed for at ga
i dybden med egen organisation og interesseomrade.

Opgaven kan Igses enkeltvis eller i grupper med maksimalt tre deltagere.

Faget forudsaetter deltagelse i de to gvrige enkeltfag i fagpakken.

Akademisk metode

Jf. afsnittene om Malbeskrivelse er der pa fagpakken, foruden de faglige teorier og modeller som knytter sig
til emnet, ogsa et krav om at forholde sig til relevante akademiske metoder. Det forventes saledes, at de
studerende i deres arbejde (fx rapportafleveringer) forholder sig bade til faglige teorier og akademiske
metoder (fx i forhold til valg af metode til indsamling af data og analyse af data) og til almen akademisk
praksis (fx kritisk refleksion over litteratur og fund i egne data).

Eksamen

Eksamen afholdes pa baggrund af en projektrapport. Rapporten skal have et omfang af 48.000-60.000
anslag inkl. mellemrum for opgaver skrevet af én studerende, 84.000-96.000 anslag inkl. mellemrum for
opgaver skrevet af to studerende og 96.000-144.000 anslag inkl. mellemrum for opgaver skrevet af 3
studerende (ekskl. forside, indholdsfortegnelse, kildefortegnelse og bilag).

Deltagelse i eksamen forudseetter at de gvrige to enkeltfag i fagpakken er bestaet.
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Der afholdes individuel, mundtlig eksamen af ca. en 45 minutters varighed pa baggrund af projektrapporten.
Eksamenstiden inkluderer en kort studenterpraesentation (max. 10 min.) samt votering og tilbagemelding til
den studerende.

Ekstern censor medvirker ved eksamen.
Ved omprgve efter en ikke bestaet eksamen skal der udarbejdes en ny projektopgave med et nyt emne.

Der gives karakter efter 7-trins-skalaen.
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Fagpakke 3.18: It og forretningsudvikling i sma og mellemstore virksomheder
Engelsk titel
IT and business development in SME

Mal

Det er malet, at deltageren opnar kendskab til de specielle udfordringer ved implementering af it i sma og
mellemstore virksomheder. Deltageren skal opna evne til at se virksomheden i et helhedsperspektiv og blive
i stand til at analysere sig frem til, hvor it med fordel kan anvendes for at udvikle forretningen i et
veerdikeedeperspektiv. Deltageren skal lzere at gennemfare forandringsprocesser i virksomheder i
overensstemmelse med den forretningssituation, som de befinder sig i. Der skal opnas viden om, hvorledes
potentialer i sma og mellemstore virksomheder kan udnyttes.

| faget arbejdes der med forretningsprocesser fra egen organisation, som ogsa kan involvere integration med
leverandgrer eller kunder. Det er malet at bidrage med viden til, hvordan danske sma og mellemstore
virksomheder kan anvende it-systemer til at blive mere effektive og innovative, sa de bedre kan opfylde
rollen som partner i globale produktionsnetvaerk. Fagpakken anlaegger et fagligt og for sma og mellemstore
virksomheder anvendelsesorienteret procesperspektiv, der gar pa tveers af teoridannelser om bl.a. sma og
mellemstore virksomheder, forretningsprocesser, strategi, forretningsmodeller, implementeringsstrategier og
forandringsledelse.

Viden
Deltagerne opnar viden om fagets emner, saledes at vedkommende er i stand til at
o Beskrive virksomheden i et helhedsperspektiv og blive i stand til at analysere sig frem til, hvor it med
fordel kan anvendes for at udvikle forretningen i et vaerdikeedeperspektiv. Der skal opnas viden om,
hvorledes potentialer i sma og mellemstore virksomheder kan udnyttes.
e Beskrive virksomheden i et helhedsperspektiv og blive i stand til at analysere sig frem til, hvilke
ledelsesopgaver, der er mest centrale i forskellige typer af it implementeringer.
e Opna konkret erfaring med at foretage proces- og systemanalyse i sma og mellemstore
virksomheder samt planlaegge og lede en gennemfgrsel af en it-system implementering.

Feerdigheder
Gennem fagpakken far deltagerne faerdigheder, saledes at de er i stand til at:

e Anvende teori til at analysere sma og mellemstore virksomheders forretningsprocesser og it-
systemer samt foresla forbedringer af forretningsprocesser og it-systemer, der understatter
virksomhedens forretningsmodel og virksomhedsspecifikke forhold.

e Anvende teori til at analysere sma og mellemstore virksomheders ledelsesopgaver med
implementering af it-systemer, der understgtter virksomhedens forretningsmodel og
virksomhedsspecifikke forhold.

¢ Anvende teori i forlgbet herunder at identificere teoriers muligheder og begraensninger til at indfri
forbedringspotentialet i sma og mellemstore virksomheder.

Kompetencer
Deltagerne far kompetence, saledes at de er i stand til at:

e Analysere, vurdere og foresla lgsninger, der bidrager til at danske sméa og mellemstore virksomheder
kan anvende it-systemer til at blive mere effektive og innovative, sa de bedre kan opfylde rollen som
partner i globale produktionsnetvaerk

¢ Analysere, vurdere og foresla ledelsesmetoder, der bidrager til de mest succesfulde it-
implementeringer i sma og mellemstore virksomheder.

e Analysere, vurdere og foresla lgsninger, der bidrager til at danske sma og mellemstore virksomheder
kan anvende it-systemer til at blive mere effektive og innovative.

Indhold

Fagpakken er bygget op af tre enkeltfag pa hver 5 ETCS. De to farste fag skaber det teoretiske fundament
for fagpakkens samlede tema. Det tredje fag afvikles gennem praksis afprevning af indholdet fra de to farste
fag i egen organisation.
De tre enkeltfag i fagpakken er:

1) Proces- og systemanalyse i sma og mellemstore virksomheder

2) Ledelse af systemimplementering i sma og mellemstore virksomheder

3) systemimplementering i sma og mellemstore virksomheder i praksis.
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Deltagerne opnar i fagpakken en anvendelsesorienteret erfaring omkring system- og procesanalyse,
udarbejdelse af nye processer og eventuelle delsystemer og planlaegning og gennemfarelse af it-
implementeringer.

Efter at have gennemfart fagpakken, vil deltagerne veere i stand til. at:

o definere og formulere en relevant problemstilling fra (egen) praksis,

e veelge relevante metoder og teorier fra fagets pensum til belysning af problemstillingen,

e inddrage ny teori, hvor det er ngdvendigt for besvarelse af problemstillingen,

e demonstrere overblik over teorier ved at diskutere og argumentere for valg af teori og dets eventuelle
begraensninger,

e gennemfgre relevant indsamling og analyse af data til besvarelse af problemstillingen,

¢ gennemfere en sammenhaengende analyse baseret pa en teoretisk tilgang til problemet,

o opstille alternative forslag til forbedring af praksis pa basis af analyserne,

o diskutere, sammenligne og argumentere for den valgte I@sning, konkludere og formidle analyseresultater
klart og tydeligt

Akademisk metode

"Jf. afsnittet Mal er der pa fagpakken, foruden de faglige teorier og modeller som knytter sig til emnet, ogsa
et krav om at forholde sig til relevante akademiske metoder. Det forventes saledes, at de studerende i deres
arbejde (fx rapportafleveringer) forholder sig bade til faglige teorier, akademiske metoder og teknikker (fx ift
valg af metode til indsamling af data og analyse af data) og til almen akademisk praksis (fx kritisk refleksion
over litteratur og fund i egne data)”

Forudseetninger

Praktisk kendskab til forretningsprocesser.

Tredje enkeltfag: "Systemimplementering i sma og mellemstore virksomheder i praksis” forudsaetter
deltagelse i de to gvrige enkeltfag.

Deltagerne skal kunne tilegne sig viden gennem engelsksproget litteratur.

Enkeltfag 3.18.1: Proces- og systemanalyse i sma og mellemstore virksomheder
Engelsk titel

Process and system analysis in small and medium-sized enterprises

5ECTS

Formal

Formalet med faget er at give deltageren kendskab til de specielle udfordringer ved implementering af it i
sma og mellemstore virksomheder.

Faget anleegger et fagligt og for sma og mellemstore virksomheder anvendelsesorienteret procesperspektiv,
der gar pa tveers af teoridannelser om bl.a. sma og mellemstore virksomheder, forretningsprocesser,
strategi, forretningsmodeller, implementeringsstrategier og forandringsledelse.

Malet med faget er at styrke deltagerens evne til at gennemga proces- og systemanalyser i sma og
mellemstore virksomheder.
| forhold til studiets kompetenceprofil har faget eksplicit fokus pa, at:

e give viden om teoridannelser indenfor sma og mellemstore virksomheder

e give feerdigheder i selvstaendigt at analysere problemstillinger med it og forretningsprocesser i sma
og mellemstore virksomheder

e give kompetence til at gennemfare forbedringsforslag inden for fagets rammer i sma og mellemstore
virksomheder
give viden om teoridannelser indenfor sma og mellemstore virksomheder
give faerdigheder i selvstaendigt at analysere problemstillinger med it og forretningsprocesser i sma
og mellemstore virksomheder

give kompetence til at gennemfere forbedringsforslag inden for fagets rammer i sma og mellemstore
virksomheder

Indhold
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Fagets formal opnas ved, at faget indeholder fglgende faglige omrader:
e Teori om det seerlige ved sma og mellemstore virksomheder
Forretningsmodeller for sma og mellemstore virksomheder
Strategi i sma og mellemstore virksomheder
Sma og mellemstore virksomheder i globale forsyningskaeder og produktionsnetveerk
Procesanalyse og kortlaeegningsteknikker
It-parathedsanalyser
Master Data Management

Viden:
Demonstrere viden om fagets emner, saledes at deltageren er i stand til at:
e Beskrive virksomheden i et helhedsperspektiv og blive i stand til at analysere sig frem til, hvor it med
fordel kan anvendes for at udvikle forretningen i et vaerdikeedeperspektiv. Der skal opnas viden om,
hvorledes potentialer i sma og mellemstore virksomheder kan udnyttes.

Fardigheder:
Demonstrere feerdigheder, saledes at deltageren er i stand il at:
e Anvende teori til analytisk at analysere sma og mellemstore virksomheders forretningsprocesser og
it-systemer samt foresla forbedringer af forretningsprocesser og it-systemer, der understgtter
virksomhedens forretningsmodel og virksomhedsspecifikke forhold

Kompetencer
Demonstrerer kompetence, saledes at deltagerne er i stand til at:

e Analysere, vurdere og foresla lgsninger, der bidrager til at danske sméa og mellemstore virksomheder
kan anvende it-systemer til at blive mere effektive og innovative, sa de bedre kan opfylde rollen som
partner i globale produktionsnetveerk

Undervisningsform

Faget har 2-dages seminarer fra fredag morgen til Isrdag middag.

Faget undervises pa dansk. For at saette de studerende i stand til at opfylde leeringsmalene for faget
tilrettelaegges undervisningen saledes, at den bestar en kombination af forelaesninger, cases og gvelser.
Der forudseettes, at de studerende deltager aktivt i faget.

Eksamensbestemmelser

Fagets eksamen er en individuel mundtlig prave, 20 minutter med forberedelse. Der er intern bedemmelse.
Alle hjaeelpemidler ma medbringes til forberedelsen.

Ordineer eksamen afholdes efter undervisningens afslutning. Deltagelse i omprgve kreever deltagelse i
ordinger eksamen i samme eksamenstermin, dvs. udeblevet fra ordinaer eksamen giver ikke adgang til
omprgve.

Enkeltfag 3.18.2: Ledelse af systemimplementering i sma og mellemstore virksomheder
Engelsk titel Managing system implementation in small and medium-sized enterprises
5 ECTS

Formal

Formalet er at give deltageren kendskab til de specielle udfordringer, der er ved ledelse af
systemimplementeringer af it i sma og mellemstore virksomheder. Faget anleegger et fagligt, og for sma og
mellemstore virksomheder, anvendelsesorienteret procesperspektiv, der gar pa tveers af teoridannelser om
bl.a. sma og mellemstore virksomheder, forretningsprocesser, strategi, forretningsmodeller,
implementeringsstrategier og forandringsledelse. Malet med faget er at styrke deltagerens evne til at lede
systemimplementeringer i sma og mellemstore virksomheder.

| forhold til studiets kompetenceprofil har faget eksplicit fokus pa at:

e give viden om teoridannelser indenfor ledelse i sm& og mellemstore virksomheder

e give faerdigheder til at analysere, vurdere og tilrettelaegge ledelsesopgaven ved systemimplementeringer
i sma og mellemstore virksomheder

e give kompetence til at lede systemimplementeringer i sma og mellemstore virksomheder
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Indhold
Fagets formal opnas ved, at faget indeholder fglgende faglige omrade:
e  Succeskriterier og barrierer for it-implementering i sma og mellemstore virksomheder
Implementeringsteori
Teori om learning by thinking, seeing and doing
Strategier for procesforbedring
Videnledelse / videnoverfgrsel
Team-roller
Ledelse af vaekst i smé og mellemstore virksomheder og dets konsekvenser for implementering
Forandringsledelse i sma og mellemstore virksomheder
Proceskonsulentroller

Viden
Demonstrere viden om fagets emner, saledes at deltageren er i stand til at:
e Beskrive virksomheden i et helhedsperspektiv og blive i stand til at analysere sig frem til hvilke
ledelsesopgaver, der er mest centrale i forskellige typer af it-implementeringer

Fzerdigheder
Demonstrere feerdigheder, saledes at deltageren er i stand til at:
e Anvende teori til analytisk at analysere sma og mellemstore virksomheders ledelsesopgaver med
implementering af it systemer, der understetter virksomhedens forretningsmodel og
virksomhedsspecifikke forhold.

Kompetencer
Demonstrerer kompetence, séledes at deltagerne er i stand til at:

¢ Analysere, vurdere og foresla ledelsesmetoder der bidrager til de mest succesfulde it implementeringer i
sma og mellemstore virksomheder.

Undervisningsform

Faget har 2-dages seminarer fra fredag morgen til Igardag middag. Faget undervises pa dansk.

For at seette de studerende i stand til at opfylde leeringsmalene for faget tilretteleegges undervisningen
saledes, at den bestar en kombination af forelaesninger, cases og gvelser. Der forudsaettes, at de
studerende deltager aktivt i faget.

Eksamensbestemmelser

Fagets eksamen er en skriftlig individuel hiemmeopgave. Opgaveformuleringen udleveres via fagets sider i
ItsLearing. Alle hjeelpemidler er tilladt. Ordinaer eksamen afholdes efter undervisningens afslutning. Omprgve
i februar. Deltagelse i omprgve kraever deltagelse i ordinger eksamen i samme eksamenstermin, dvs.
udeblevet fra ordinaer eksamen giver ikke adgang til omprgve.

Enkeltfag 3.18.3: Systemimplementering i sma og mellemstore virksomheder i praksis
Engelsk titel

System implementation in small and medium-sized enterprises in practice

5 ECTS

Formal

Formalet med faget er at give deltageren praktisk kendskab til de specielle udfordringer ved implementering
af it i sma og mellemstore virksomheder.

Faget gennemfgres som en praktisk opgave omkring analyse, planlaegning og gennemfarsel af en konkret
proces- og systemanalyse og implementering.

Malet med faget er at styrke deltagerens praktiske evne til at gennemfgre proces- og systemanalyser i sma

og mellemstore virksomheder ved brug af tilegnet teori. | forhold til studiets kompetenceprofil har faget

eksplicit fokus pa at:

e give viden om de ledelsesmeaessige udfordringer ved it-systemimplementeringer i sma og mellemstore
virksomheder.
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e give faerdigheder til at analysere, vurdere og planlaegge it-systemanalyser og -implementeringer i sma og
mellemstore virksomheder.
e give kompetence til at lede it-systemanalyser og -implementeringer i sma og mellemstore virksomheder.
Indhold
Deltagerne opnar en anvendelsesorienteret erfaring omkring system- og procesanalyse, udarbejdelse af nye
processer og evt. delsystemer og planleegning og gennemfarsel af it-implementeringer i sma og mellemstore
virksomheder.
Efter at have gennemfgrt faget vil deltagerne veere i stand til at:
o definere og formulere en relevant problemstilling fra (egen) praksis,
veelge relevante metoder og teorier fra fagpakkens pensum til belysning af problemstillingen,
inddrage ny teori, hvor det er ngdvendigt for besvarelse af problemstillingen,
demonstrere overblik over teorier ved at diskutere og argumentere for valg af teori og dets
eventuelle begraensninger
gennemfgre relevant indsamling og analyse af data til besvarelse af problemstillingen,
gennemfgre en sammenhaengende analyse baseret pa en teoretisk tilgang til problemet,
opstille alternative forslag til forbedring af praksis pa basis af analyserne,
diskutere, sammenligne og argumentere for den valgte Igsning,
Konkludere og formidle analyseresultater klart og tydeligt

Viden
Demonstrerer viden om fagets emner, sdledes at de er i stand til at:
e opna konkret erfaring med at foretage proces- og systemanalyse i sma og mellemstore
virksomheder samt planleegge og lede en gennemfarsel af en it system implementering.

Faerdigheder
Demonstrerer faerdigheder, saledes at de er i stand til at:
¢ Anvende teori i forlgbet herunder at identificere teoriers muligheder og begraensninger til at indfri
forbedringspotentialet i sma og mellemstore virksomheder.

Kompetencer
Demonstrerer kompetence, saledes at deltagerne er i stand til at:

e Analysere, vurdere og foresla lgsninger, der bidrager til at danske sméa og mellemstore virksomheder
kan anvende it-systemer til at blive mere effektive og innovative

Undervisningsform

Faget afvikles som et forlgb, hvor hver deltager udarbejder en praktisk og individuel projektopgave inden for
fagpakkens teoriomrade. Deltageren skal arbejde med et konkret projekt, der skal munde ud i en skriftlig
projektrapport. Rapporten skal veere baseret pa en praktisk problemstilling gerne fra egen virksomhed.
Deltageren skal anvende de gennemgaede begreber og analysemodeller fra fagpakkens fagrste to enkeltfag
til at behandle problemstillingen.

Ved den afsluttende eksamen, der baseres pa den afleverede rapport, skal deltageren kunne dokumentere
kendskab til begreber og analysemodeller og kritisk kunne vurdere, hvordan sma og mellemstore
virksomheder kan arbejde med it og forretningsudvikling. Projektrapporten forfattes pa dansk, men kan ogsa
skrives pa engelsk, hvis deltageren gnsker det.

Eksamensbestemmelser

Fagets eksamen er en projektrapport med mundtligt forsvar. Ekstern bedgmmelse. Projektrapporten skal
veere pa max. 15 sider, og den mundtlige prgve er individuel uden forberedelse. Eksaminationen vil veere af
en times varighed. Projektrapporten kan skrives pa engelsk, hvis deltageren gnsker det.

Projektrapporten kan genafleveres i eventuelt forbedret form ved ompragve. Deltagelse i omprgve kraever
deltagelse i ordinaer eksamen i samme eksamenstermin
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Fagpakke 3.20: It-forandringsagenten — handtering af den menneskelige faktor
Engelsk titel
The IT-Change Agent - Handling the Human Factor in IT-Change Projects

Mal

Fagpakken giver de studerende solide redskaber til handtering af forandringer i it-projekter med seerligt fokus
pa den menneskelige side af organisationen. De studerende vil opna indsigt i og en reekke metoder til at
skabe leering pa individ-, gruppe- og organisatorisk niveau. Endvidere vil de studerende skabe en integreret,
personlig stil som forandringsagent og leeringsfacilitator.

Viden
Gennem fagpakken opnar de studerende viden om teorier, metoder og teknikker inden for fglgende
omrader:
e Teorier om forandringsledelse med seerligt fokus pa den menneskelige faktor — og de metoder til at
designe og drive forandringer, der ligger i hver forandringsteori.
e Participation og involvering af medarbejdergrupper med en ikke-it-baggrund i behovsafdaekning og
udvikling af it-understettede processer.
Teorier om kommunikation i it-forandringsprojekter.
Teorier om motivation og modstand.
Adfeerdsaendring og forandring af arbejdsvaner.
Teorier og metoder til at analysere egen organisation som forandringskontekst, forandringskulturen
og de igangveerende it-relaterede forandringer i egen organisation.
e Teorier og metoder til at analysere og arbejde med egen stil og praeferencer som forandringsagent
og facilitator for leering.

De studerende vil ydermere kunne forholde sig kritisk og refleksivt i forhold til disse emner.

Faerdigheder

De studerende skal kunne anvende teorier, metoder og modeller fra ovennaevnte omrader til at identificere,
analysere og vurdere konkrete forandringsudfordringer og problemer og komme med forslag til Iasning af
dem. Den studerende skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt
for det udarbejdede Igsningsforslag. Desuden skal den studerende kunne reflektere over betydningen for
den sammenhaeng, lgsningen indgar i.

Konkret forventes det, at den studerende efter gennemfgrelse af fagpakken er i stand til:

o at treeffe beslutning om og redegeare for hvilken/hvilke forandringstilgange, som vil veere anvendelige
i forhold til de mennesker, der er bergrt af et forandringsprojekts saerlige mal, vilkar og udfordringer.

e at analysere og forholde sig til aktarers og gruppers reaktioner overfor forandringer i forbindelse med
it-projekter.

e atarbejde refleksivt med forstaelser af motivation og ejerskab for forandringer — og tilgange til at
skabe dette.

e at gennemfare en analyse af og arbejde med egen organisation som forandringskontekst.

e atudarbejde og gennemfare et personligt udviklingsprojekt, der styrker og udvikler egne faerdigheder
og egen rolleforstaelse som forandringsagent og laeringsskaber.

Kompetencer

Den studerende skal kunne reflektere over og udvikle egen praksis i relation til fagpakkens emne og patage
sig ansvar i udviklings- og forandringsprojekter i egen organisation. Konkret forventes det, at den studerende
efter gennemferelse af fagpakken er i stand til:

e at kunne anvende forandringstilgange i egne projekter med hensyntagen til det enkelte projekts
seerlige mal, vilkar og udfordringer.

e at kunne analysere et projekt ud fra de interessenter, der er szerlig vigtige for projektet, og deres
rationaler og interesser.

e atinddrage og forholde sig til interessenterne, sa de kan blive konstruktive medspillere i
forandringen eller i udviklingen af et arbejdsfelt.

o attilretteloegge kommunikationen i it-forandringsprojektets enkelte faser - i forhold til relevante
grupper og det enkelte organisationsmedlem.

e at kunne skabe motivation og ejerskab for forandringer i egen organisation.

¢ at kunne understette og motivere adfaerdsaendring og forandring af arbejdsvaner.
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e atarbejde med egen stil og praeferencer som forandringsagent og facilitator for leering.

Indhold
Fagpakken er bygget op af tre enkeltfag:

1. Forandring af arbejdsfaellesskaber — it-medarbejderens handtering af laering og forandring i
organisationen

2. Forandringer af medarbejdere — den menneskelige faktor i arbejdet med it-projekter

3. It-forandringsagenten — den integrerede, personlige stil.

De to farste fag har som mal, at de studerende tilegner sig en raekke relevante teorier om og metoder til den
kompetente forandringshandtering af den menneskelige faktor relateret til it-projekter. | det tredje enkeltfag
skal de studerende anvende og udfordre teorierne i praksis i forhold til egen rolle i projekter i egen
organisation eller interesseomrade for hermed at udvikle egen tilgang som forandringsagent.

Akademisk metode

Jf. afsnittet Malbeskrivelse er der pa fagpakken, foruden de faglige teorier og modeller som knytter sig til
emnet, ogsa et krav om at forholde sig til relevante akademiske metoder. Det forventes saledes, at de
studerende i deres arbejde (fx rapportafleveringer) forholder sig bade til faglige teorier, akademiske metoder
og teknikker (fx ift. valg af metode til indsamling af data og analyse af data) og til almen akademisk praksis
(fx kritisk refleksion over litteratur og fund i egne data).

Malgruppe
It-medarbejdere og it-konsulenter, der har it-baserede forandringer og aendringer af
organisationsmedlemmers arbejdsvaner som del af deres arbejdsopgaver.

Forudseetninger
Deltagelse i tredje enkeltfag forudsaetter deltagelse i de to gvrige enkeltfag.

Enkeltfag 3.20.1: Forandring af arbejdsfallesskaber — it-medarbejderens handtering af lzering og
forandring i organisationen

Engelsk titel:

Changing Organizations and Facilitating Learning

Mal

Enkeltfaget har som mal, at de studerende tilegner sig en raekke relevante teorier om og metoder til den
kompetente forandringshandtering af den menneskelige faktor relateret til it-projekter. Faget skal opbygge en
reekke forstaelser og metoder som it-medarbejdere kan bruge til at problematisere, forsta, handtere og
justere it-forandringsprojekter i organisationen.

Viden
Gennem enkeltfaget skal den studerende opna viden om teorier, metoder, teknikker og veerktgjer inden for
felgende omrader:

e Kilassiske og postmoderne teorier om forandringsledelse og forskellige typer af forandrings-projekter
med saerligt fokus pa den menneskelige faktor — og de metoder til at designe og drive forandringer,
der ligger i hver forandringsteori.

e Teorier om interessentanalyse og interessenthandtering med szerligt fokus pa at skabe mening og
ejerskab.

e Teorier om involvering af medarbejdergrupper med en ikke-it-baggrund i behovsafdeekning og
udvikling af it-understettede processer.

e Teorier om kommunikation i it-forandringsprojekter i de enkelte faser — set i forhold til grupper og det
enkelte organisationsmedlem.

Den studerende skal desuden kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner.

Faerdigheder

De studerende skal kunne anvende teorier, metoder og modeller fra ovennaevnte omrader til at identificere,
analysere, vurdere og komme med forslag til lasning af konkrete it-forandringsprojektrelaterede
problemstillinger i praksis.
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De studerende skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt for det
udarbejdede lgsningsforslag. Konkret forventes det at de studerende efter gennemfarelse af enkeltfaget er i
stand til at analysere et it-projekt med henblik pa:
e at kunne bruge modulets viden til at vurdere, hvilken type projekt, der er tale om.
e at kunne beslutte og redeggare for, hvilke(n) forandringstilgang(e) som vil vaere anvendelige i forhold
til de personer, der er bergrt af projektets saerlige mal, vilkar og udfordringer.
e at kunne analysere det enkelte projekts kommunikationsbehov og muligheder.

Kompetencer
Den studerende skal kunne anvende teorier og metoder tilpasset de saerlige udfordringer i egen
organisation. Desuden skal den studerende kunne reflektere over betydningen af den sammenhaeng, som
de valgte lgsninger indgar i. De vigtigste kompetencer er:
o at kunne analysere et projekt i forhold til, hvilke interessenter, der er seerlig vigtige for projektet, og
hvad der er interessenternes rationaler og interesser.
e atveere i stand til at inddrage og handtere interessenterne, sa de kan blive konstruktive medspillere i
forandringen eller udviklingen af et arbejdsfelt.
e atveere i stand til at tilrettelaegge kommunikationen i it-forandringsprojektets enkelte faser - i forhold
til relevante grupper og det enkelte organisationsmediem.

Indhold

Enkeltfaget giver en raekke forstaelser og metoder, som it-medarbejdere kan bruge til at forsta, handtere og
justere menneskers reaktioner og adfeerd i it-forandringsprojekter i organisationen. Der er to overordnede
indholdselementer: dels teorier og metoder til at identificere, forsta og handtere den menneskelige faktor,
som kan bidrage til succesrige forandringer, dels kommunikation i it-forandringsprojekter i forhold til grupper
og det enkelte organisationsmedlem, sa disse bliver motiverende, konkrete og handlingsrettede.

Eksamen

Faget afsluttes med en individuel intern skriftlig opgave. Opgaven udleveres i forlaengelse af modulets
undervisning og med en naermere fastsat afleveringsfrist. Den udarbejdes hjemmefra og der gives karakter
bestaet/ikke bestaet. Den samlede opgave har et omfang af min. 8 og maks. 10 sider.

En normalside svarer til 2400 tegn med mellemrum. Det fastsatte sidetal omfatter kun selve den skriftlige
fremstilling idet f.eks. titelblad, forord, indholdsfortegnelse, litteraturliste og bilag ikke medtzelles. Ved
opggrelsen af sidetal medtaelles noter, men ikke illustrationer. Sidetal anfares enten pa forsiden eller pa et
titelblad. Deltageren skal i opgaven besvare en raekke spergsmal, som er formuleret af den
fagpakkeansvarlige. Derudover vil der veere en mindre refleksionsopgave.

Ved bedgmmelsen vil der blive lagt vaegt pa:
e atde teoretiske emner preesenteres kort og sammenfattet.
e ategen praksis saettes i relation til viden og erfaringer uden for en selv.
e atopgaven afspejler teoretisk og metodisk viden om emnerne.

Enkeltfag 3.20.2: Forandringer af medarbejdere - den menneskelige faktor i arbejdet med it-projekter
Engelsk titel:
Changing Individual and Group Behavior in IT-Projects

Mal

Enkeltfaget har som mal at de studerende bliver i stand til at analysere og handtere
organisationsmedlemmers motivation og modstand i forbindelse med it-projekter, forsta magtrelationers
betydning for et it-projekt, samt kunne arbejde med individers og gruppers adfeerdsaendring og forandring af
arbejdsvaner i forbindelse med it-projekter.

Viden og indhold
Gennem enkeltfaget skal den studerende opna viden om teorier og metoder inden for falgende omrader:

e Motivation og modstand i forbindelse med it-projekter.
e Adfeerdseendring og forandring af arbejdsvaner i forbindelse med it-projekter
¢ MMagt — og metoder til at handtering af magtfulde aktarer i it-projekter.
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Den studerende skal desuden kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner.

Feerdigheder

Den studerende skal kunne anvende teorier, metoder og modeller fra ovennasvnte omrader til at identificere,
analysere, vurdere og komme med forslag til lasning af problemstillinger i relation til forandring i forbindelse
med it-projekter. Konkret forventes det, at den studerende efter gennemfgrelse af enkeltfaget er i stand til:

e atanalysere aktgrers og gruppers reaktioner overfor forandringer i forbindelse med it-projekter,
herunder hvordan man kan handtere og drage konsekvenser af modvillige organisationsmedlemmer
0g passiv og aktiv modstand.

e at arbejde refleksivt med forstaelser af motivation og ejerskab for forandringer — og tilgange til at
skabe dette.

e at arbejde refleksivt med magtforstaelser — og pavirke og hjeelpe organisationsmedlemmer, som
man ikke kan bestemme over.

Kompetencer

Den studerende skal kunne omsaette og tilpasse teorier, metoder og modeller til konkrete forslag til Igsning
af problemstillinger fra egen organisations it-projekter. Den studerende skal kunne argumentere for
relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede Igsningsforslag. Desuden
skal den studerende kunne reflektere over betydningen for den organisatoriske sammenhaeng Igsningen
indgar i. De vigtigste kompetencer er:

e at kunne skabe motivation og ejerskab for forandringer i egen organisation.

¢ at kunne understotte og motivere individers adfeerdsaendring og forandring af arbejdsvaner i
forbindelse med it-projekter i egen organisation.

e at kunne understgtte og motivere gruppers adfeerdsaendring, forandring og kompetenceudvikling i
forbindelse med it-projekter i egen organisation.

Eksamen

Faget afsluttes med en individuel intern skriftlig opgave. Opgaven udleveres i forlaengelse af modulets
undervisning og med en neermere fastsat afleveringsfrist. Den udarbejdes hjemmefra og der gives karakter
efter 7-trins skalaen. Den samlede opgave har et omfang af min. 8 og max. 10 sider.

En normalside svarer til 2400 tegn med mellemrum. Det fastsatte sidetal omfatter kun selve den skriftlige
fremstilling idet f.eks. titelblad, forord, indholdsfortegnelse, litteraturliste og bilag ikke medtzelles. Ved
opggrelsen af sidetal medtaelles noter, men ikke illustrationer. Sidetal anfares enten pa forsiden eller pa et
titelblad.

Deltageren skal i opgaven besvare en raekke spargsmal, som er formuleret af den fagpakkeansvarlige.
Derudover vil der veere en mindre refleksionsopgave.

Ved bedgmmelsen vil der blive lagt vaegt pa:
o at de teoretiske emner preesenteres kort og sammenfattet.
e at egen praksis saettes i relation til viden og erfaringer uden for en selv.
e at opgaven afspejler teoretisk og metodisk viden om emnerne.

Enkeltfag 3.20.3: It-forandringsagenten— den integrerede, personlige stil
Engelsk titel:
The IT Change Agent - the Profile as a Change Agent

Forudseetninger:
Deltagelse i dette tredje enkeltfag kraever deltagelse i de to forudgaende enkeltfag pa fagpakken.

Mal

Enkeltfaget viderefarer teorier og metoder fra de to foregaende enkeltfag. Faget saetter fokus pa it-
forandringsagentens egen rolle og stil i forhold til egne opgaver, rammer, muligheder og udfordringer. Malet
er at understgtte den studerende i at skabe en integreret, personlig stil som forandringsagent og
lzeringsskaber i egen organisation i forhold til eksisterende og nye opgaver.

Viden
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Gennem enkeltfaget skal den studerende opna viden om teorier, metoder, teknikker og veerktgjer inden for
folgende omrader:

e Teorier og metoder til at analysere egen organisation som forandringskontekst, forandringskulturen
og de igangvaerende it-relaterede forandringer i egen organisation — med seerligt fokus pa
elementerne i de to tidligere enkeltfag.

e Metoder til at udarbejde og gennemfare et projekt, der tager afsaet i fagpakkens fagomrade, og som
har til hensigt at udvikle egen tilgang som forandringsagent.

e Teorier og metoder til at analysere og arbejde med egen stil og praeferencer som forandringsagent
og leeringsskaber.

Den studerende skal desuden kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner.

Feerdigheder

Den studerende skal kunne anvende teorier, metoder og modeller fra ovennasvnte omrader til at identificere
og analysere rollen som forandringsagent og laeringsskaber, analysere udviklingspotentialer i disse roller og
tilretteleegge et personligt udviklingsprojekt.

Konkret forventes det at den studerende efter gennemfarelse af enkeltfaget er i stand til:

e At gennemfgre en analyse af og arbejde med egen organisation som forandringskontekst.
e Atudarbejde og gennemfgre et personligt udviklingsprojekt, der styrker og udvikler egne
feerdigheder og rolleforstaelse som forandringsagent og leeringsskaber.

Kompetencer

Den studerende skal vaere i stand til at udvikle egen stil og praeferencer som forandringsagent og
leeringsskaber. Den studerende skal desuden kunne argumentere for relevansen af de valgte teorier,
metoder og modeller samt for det udarbejdede Igsningsforslag. Desuden skal den studerende kunne
reflektere over betydningen for den sammenhaeng, lgsningen indgar i. Den studerende skal sdledes veere i
stand til:

e atanalysere og arbejde med egen stil og praeferencer som forandringsagent og leeringsskaber.
o at sikre omsaetning af ovennaevnte tiltag i egen praksis.

Indhold

De relevante teorier og metoder praesenteres, og de studerende gennemfgrer en analyse af egen
organisation som forandringskontekst. De studerende skal arbejde med egen stil og preeferencer som
forandringsagent og leeringsskaber. De skal udarbejde og gennemfare et personligt udviklingsprojekt, hvor
der vil veere lgbende refleksion pa seminarerne over erfaringerne med omsaetning af disse tiltag i egen
praksis.

Undervisnings og arbejdsformer

| Igbet af enkeltfaget skal de studerende praesentere og redegare for egne overvejelser, egen
forandringspraksis og it-organisation. De studerende modtager faglig vejledning samt deltager i mindre
gruppearbejder med henblik pa udvikling af kompetencer til at agere i it-forandringer, skabe laering og
udvikle en personlig stil som forandringsleder.

Eksamen

Faget afsluttes med en individuel mundtlig preve med ekstern censur. Eksamen tager udgangspunkt i en
projektrapport og mundtlige praesentation samt dialog med eksaminator og censor pa baggrund af fagets
leeringsmal. Projektrapporten skal have et omfang af min. 13 og max.15 sider. En normalside svarer til 2400
tegn med mellemrum. Det fastsatte sidetal omfatter kun selve den skriftlige fremstilling idet f.eks. titelblad,
forord, indholdsfortegnelse, litteraturliste og bilag ikke medteelles. Ved opgerelsen af sidetal medteelles noter,
men ikke illustrationer. Sidetal anfgres enten pa forsiden eller pa et titelblad.

Ved bedemmelsen vil der blive lagt vaegt pa: Den studerende skal demonstrere evnen til at identificere og
analysere forskellige typer udvalgte udfordringer og forandringsprocesser, kunne reflektere over egen
praksis ud fra et forandringsagentperspektiv og komme med forskellige lasnings- og handlemuligheder i
relation til en organisatorisk kontekst med et eller flere it-forandringsprojekter/ udviklingsopgaver. Den
studerende skal fremkomme med overvejelser om og konkretisering af egen kompetenceudvikling, udvikling
af eget repertoire og personlig stil som forandringsagent og laeringsskaber.
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e at den studerende demonstrerer evnen til at identificere og analysere en relevant problemstilling i
relation til udvalgt forandringsproces.

e at argumentationen for den valgte teori til belysning og/eller Iasning af problemstillingen er logisk og
sammenfattet.
at inddragelse af og refleksion over egen praksis og erfaringer er relevante i forhold til problemstillingen.
at opgaven afspejler teoretisk og metodisk viden om det valgte emne/den valgte problemstilling.

e at den studerende fremkommer med overvejelser om og konkretisering af egen kompetenceudvikling,
udvikling af eget repertoire og personlig stil som forandringsagent og leeringsskaber.

Varigheden af eksamen er berammet til en halv time inkl. votering.
Der gives karakter efter 7-trins-skalaen.
Ved bedemmelsen af prgvepraestationen vil der med henblik pa opnaelse af karakteren 12 blive lagt veegt

pd, at den studerende demonstrerer en udtemmende opfyldelse af fagpakkens mal med ingen eller fa
uveesentlige mangler jf. afsnittet mal og beskrivelsen af viden, feerdigheder og kompetencer.
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Fagpakke 3.23: Online ledelse, samarbejde og laering
Engelsk titel
Online Leadership, collaboration and learning

15 ECTS

Mal
Fagpakken giver den studerende indsigt i emnet online ledelse, samarbejde og leering, og den studerende
opnar erfaring med digitale empiriindsamlings-, analyse- og designmetoder.

Udviklingen inden for online arbejdsformer har inden for den seneste tid sikret sig en plads i den digitale
fremtid i takt med et @get interesse i mere agile, effektive og ikke mindst klimavenlige mader at organisere,
kvalificere og udfgre arbejdet pa.

Mange ansatte i IT branchen skal lede samarbejde eller lzere online med kolleger pa andre lokaliteter, med
samarbejdspartnere i andre organisationer, med udenlandske partnere osv. Studerende pa fagpakken far
viden om og vil arbejde konkret med digitale og distribuerede samarbejdsformer, kommunikation og
kulturelle aspekter, og med hvordan IT kan understatte online IT-lederen og IT medarbejderen i online
samarbejdet, videndeling og laering for at opna effektive og veerdiskabende processer, ligesom der skabes et
rum for at undersage i teori og praksis, hvad det vil sige at organisere samarbejde og leering online. Der er
fokus pa it-strategiske og it-organisatoriske opgaver ift. bade udvikling, implementering og drift.

Viden
Gennem fagpakken skal den studerende opna viden om teorier, metoder og teknikker inden for falgende
omrader:

e Viden om forskellige teorier om lokale og globale organisationsperspektiver og om
virksomhedskultur og (inter)kulturelle udfordringer set i perspektivet af online ledelse, samarbejde og
lzering, i relation til multinationale, nationale og lokale relationer.

e Kendskab til digitale metoder til at unders@ge, analysere og forsta organisationer ud fra fire
dimensioner, nemlig individ, gruppe, organisation og mellem organisationer, og hvordan disse
dimensioner pavirker online-ledelse, samarbejde og leering.

o Viden om forskellige teorier om digitalt forankret lederskab, samarbejde og leering, og kendskab til,
hvordan online ledelse, samarbejde og laering kan forstas ud fra disse teorier med seerligt fokus pa
roller, potentialer og udfordringer, fx i forhold til at skabe tillid online.

¢ Viden om sammenhaenge mellem metode, teori og praksis, inden for ledelse, samarbejde og leering
og konkrete udfordringer i online ledelse, samarbejde og laering.

Den studerende skal desuden kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner.

Faerdigheder

Den studerende skal kunne anvende teorier, metoder og modeller om online ledelse, samarbejde og lzering
til at identificere, analysere, vurdere og komme med forslag til Iasning af konkrete problemstillinger fra
praksis. Den studerende skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller
samt for det udarbejdede Igsningsforslag.

Det forventes, at den studerende efter gennemfgrelse af fagpakken er i stand til at:

e Udvikle og afprave forskellige former for online ledelse, samarbejde og laering med
udgangspunkt i digitale metoder, modeller og teorier fra feltet, og seerligt i relation til
IT-afdelingers drift, implementerings- og udviklingsopgaver.

e Forsta eget kulturelle udgangspunkt i madet med medarbejdere med andre kulturelle
udgangspunkter.

o Facilitere virtuelle processer i de fire organisatoriske dimensioner.

¢ Analysere og vurdere potentialer og konsekvenser af social software, nar den bliver brugt til online
ledelse, samarbejde og leering.

e Lede og kommunikere IT udviklings- og forandringsprocesser der indebaerer online ledelse,
samarbejde og laering.

Kompetencer
Konkret forventes det, at den studerende efter gennemfgrelse af fagpakken har kompetencer til at:
o Reflektere over og udvikle egen praksis i online ledelse, samarbejde og leering
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e Patage sig ansvar for at styre udvikling og implementering af online ledelse samarbejde og laering i
egen organisation eller interesseomrade, med saerlige kompetencer inden for IT-afdelingens
omrader af udvikling, implementering og drift.

¢ Undersgge, afdeekke, analysere og handtere udfordringer i online ledelse, samarbejde og lzering i
egen organisation eller interesseomrade med udgangspunkt i fagets digitale metoder og faglige
teorier.

Indhold og undervisningsform

Fagpakken inkluderer fagligt indblik i intra- og inter-organisatoriske; det globale, nationale og lokale, samt
tematikker vedregrende udfordringer og potentialer i online ledelse, samarbejde og lzering. Der vil vaere en
teoretisk indfering i fagpakkens faglige tematikker, og der vil vaere fokus pa at anvende teorierne i praksis
ift. egen organisation eller interesseomrade. Pa tveers af disse temaer vil der vaere et gennemgaende
metodisk fokus, hvor seerligt digitale tilgange til at undersage, analysere og udvikle rammerne for online
ledelse, samarbejde og leering er i centrum.

Undervisningen gennemfgres som en kombination af online og tilstedeveerelses undervisning. Det
supplerer og sikrer at fagets faglighed kommer i spil i praksis. Der afholdes 2 seminarer med hver én fysisk
tilstedeveerelsesdag (hel dag), og 3 online seminarer (halve dage). Disse dage bestar af underviser-oplaeg
kombineret med gruppearbejde, gvelser og feelles diskussioner.

Mellem seminarerne er der online gruppearbejde, vejledning og obligatoriske opgavebesvarelser eller
online indlaeg, jf. beskrivelseni eksamensformen. Det vil saledes pa fagpakken veere muligt at fokusere ens
studiearbejde, via et problem baserede leerings (PBL) projekt, som den/de studerende selv definerer og
udfolder (oftest gennem egen erhvervspraksis). Studerende vil dermed kunne zoome specifikt ind pa teori-
praksis relationen pa én eller flere problemstillinger inden for online ledelse, samarbejde og laering. Der
tilknyttes en vejleder til projektet.

Akademisk metode

Jf. afsnittet Malbeskrivelse er der pa fagpakken, foruden de faglige teorier og modeller som knytter sig til
emnet, ogsa et krav om at forholde sig til relevante akademiske metoder. Det forventes saledes, at de
studerende i deres arbejde (fx rapportafleveringer) forholder sig bade til faglige teorier, akademiske metoder
og teknikker (fx ift valg af metode til indsamling af data og analyse af data) og til almen akademisk praksis (fx
kritisk refleksion over litteratur og fund i egne data)”.

@nskede forudseetninger

Det vil vaere en fordel for den studerende at have erfaring med ledelse og/eller organisering af samarbejds-
eller lzeringsprocesser i fx It-afdelinger. Desuden bar den studerende kunne laese og arbejde med faglige
engelsksprogede tekster.

Seerlige forhold

Fagpakken erstatter de tidligere udbudte fagpakker Globale projekter - handtering af distribueret samarbejde
og IT og Online distanceledelse. Derfor kan disse fagpakker ikke indga i et masterprogram sammen med
denne fagpakke.

Eksamen og eksamensform

Eksamen bestar af to dele. For det farste en tilfredsstillende aktiv tilstedevaerelses del, for det andet en
mundtlig preve med ekstern censur pa grundlag af skriftligt arbejde. Det er en forudsaetning for at aflevere
det skriftlige arbejde, at den studerende har deltaget tilfredsstillende i den aktive tilstedeveerelses del.

o Tilfredsstillende aktiv tilstedevaerelse forstds som den studerendes aktive medvirken i falles
aktiviteterne i undervisningen. Rammerne for den feelles refleksion defineres af den
hovedansvarlige for fagpakken og rammerne for krav til tilfredsstillende aktiv deltagelse geres
tilgeengelig mindst 1 maned for studiestart pa studiets e-leeringsplatform (AAU’s moodle). Der vil
blive stillet krav om et antal aktiviteter, sasom skriftlige indlaeg, et videomgade, el lign., og der stilles
krav om inddragelse af fagets teorier. Studerende kan aflevere det skriftlige arbejde og ga til den
mundtlige prave med ekstern censur, hvis han/hun har deltaget i minimum 75% af
tilstedeveerelsesundervisningen.

e En mundtlig prove med ekstern censur pa grundlag af skriftligt arbejde. Prgven foregar som en
diskussion mellem de(n) studerende, eksaminator og censor med udgangspunkt i det udarbejdede
skriftlige arbejde i formen: en projektrapport. Projektrapportens sidetal: pr. studerende mindst 15
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sider max 20 sider, ved grupper hgjst 10 sider mere pr. ekstra studerende (dvs. v. to personer hgjst
30 sider, ved tre personer hgjst 40 sider, osv.). En normalside svarer til 2400 tegn med mellemrum.
Det fastsatte sidetal omfatter kun selve den skriftlige fremstilling idet f.eks. titelblad, forord,
indholdsfortegnelse, litteraturliste og bilag ikke medteelles. Ved opgerelsen af sidetal medteelles
noter, men ikke illustrationer. Sidetal anfares enten pa forsiden eller pa et titelblad

Gruppestarrelsen er 1 til 5 studerende.

Pragvetiden er normeret til 30 minutter for den fgrste studerende og 20 min. pr. gruppemedlem
derefter (dvs. 30 min. v. solister, 50 min. for to studerende og 70 min. for tre studerende osv.).

Der gives en karakter efter 7-trins skalaen.
De studieelementer, der ligger til grund for prgven, har en veegt pa 15 ECTS-point.
Ved bedemmelsen af prgvepraestationen vil der med henblik pa opnaelse af karakteren 12 blive lagt

vaegt pa, at den studerende demonstrerer en udtemmende opfyldelse af fagpakkens mal med ingen
eller fa uveesentlige mangler jf. afsnittet mal og beskrivelsen af viden, feerdigheder og kompetencer.
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Fagpakke 3.27: Digital Innovation og Digital Transformation
Engelsk titel

Digital Innovation and Digital Transformation

15 ECTS fag

Mal

Den studerende leerer at identificere muligheder for digital innovation, planlaegge og implementere digitale
innovationer samt eksekvere de ngdvendige transformationer (digital transformation) for at udnytte og
veerdiseette digital innovation.

Indhold

Fokus i denne fagpakke er at skabe indsigt i feltet digital innovation og transformation, herunder nye digitale
forretningsmodeller, de gkonomiske faktorer som karakteriserer digitale innovationer, de teknologier som
muligger de nye forretningsmodeller, samt de organisatoriske strukturer og dynamikker der skal fa gavn af
disse nye digitale innovationer.

Faget vil tage udgangspunkt i nye digitale produkter og service orienterede produkter og bygge bro mellem
virksomhedsstrategi, It strategi og forandringsledelse.

Det vaesentligste indhold i fagpakken er et intensivt feltstudie pa en uge pa et udenlandsk universitet.

Akademisk metode

Jf. afsnittet Malbeskrivelse er der pa fagpakken, foruden de faglige teorier og modeller som knytter sig til
emnet, ogsa et krav om at forholde sig til relevante akademiske metoder. Det forventes saledes, at de
studerende i deres arbejde (fx rapportafleveringer) forholder sig bade til faglige teorier, akademiske metoder
og teknikker (fx ift valg af metode til indsamling af data og analyse af data) og til almen akademisk praksis (fx
kritisk refleksion over litteratur og fund i egne data)”.

Struktur
Fagpakken er organiseret omkring tre "perioder”:
1. En periode (fgr studieturen) hvor de studerende vil laere om basiselementerne i digital innovation

og digital transformation.

2. Enintensiv periode der vil besta af en studietur til et udenlandsk universitet. Rejseomkostninger er
ikke indregnet i fagpakkens pris. | tilfeelde af at studerende ikke har mulighed for at deltage i
studieturen, skal den fagansvarlige kontaktes med henblik pa at aftale alternativ leeringsaktivitet.

3. Emner deekket under studieturen inkluderer:

Digital gkonomi, herunder — Consumerization og Digital Transformation
Udvikling af risikomodeller for Disruption

Digitale platforme

Leering fra Case Studier

Managing digital transformation og risici

Styring af den digitale forretning, herunder udvikling af digital strategi

Styring af den digitale forretning, herunder handtering af forandringer i adfaerd
Digital marketing

Studie opgave

O O O O O O O O O

3. I den tredje og sidste periode vil de studerende arbejde pa et selvsteendigt projekt med vejledning,
hvor teorier fra faget afprgves i egen praksis. Projektforlgbet vil inkludere undervisning og vejledning, der
vil omfatte en opsummering fra studieturen samt undervisning i projektmetode. For at fa adgang til
projektforigbet skal de studerende aflevere en omfattende problemformulering (3 til 4 sider), som
baseres pa erfaringer og viden akkumuleret pa studieturen.

Malbeskrivelse — viden
Gennem fagpakken skal deltagerne opna viden om og forstaelse for teorier, metoder og modeller inden for
felgende omrader:

¢ Digital innovation

¢ Nye digitale forretningsmodeller

o Jkonomiske aspekter af digitale innovationer
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Sammenspil mellem teknologier og forretningsmodeller
Digital transformation

Nye arbejdsformer

Politiske aspekter i digital innovation

Deltagerne skal kunne forholde sig kritisk og refleksivt til ovenstadende teoretiske emner.

Fokus er rettet mod at opna en dybere viden og forstaelse for dele af de teorier, metoder og teknikker som er

knyttet til fagpakken.

Malbeskrivelse — faerdigheder

Deltagerne skal kunne anvende teorier, metoder og modeller fra ovenstaende temaer til at analysere og
tilretteleegge digital innovation og transformation bade i teori og i praksis. De skal kunne argumentere for
valget af specifikke tilgange til planlaegningen af digital innovation og transformation og kunne anvende

konkrete metoder og teknikker til at planlaagge og gennemfare egne innovationsaktiviteter. Desuden skal de
kunne reflektere over fordele og ulemper ved disse tilgange og kunne kommunikere dem til bade fagfaeller
og mulige samarbejdspartnere.

For at gennemfgre det praktiske projekt, skal den studerende kunne:

Identificere og formulere en organisatorisk og informationsteknologisk problemstilling med relevans for
fagpakken. For at fa adganag til projektforlgbet, skal de studerende aflevere en omfattende
problemformulering (3 til 4 sider) som baseres pa de teorier, erfaringer og viden akkumuleret pa
studieturen. Kvaliteten af problemformuleringen vurderes af fagansvarlig som allokerer vejleder til
projektet.

Udveelge relevante teorier fra fagpakken til belysning/behandling af problemstillingen.

Opstille forslag til metode for belysning af den identificerede problemstilling — herunder eventuelle
dataindsamlingsmetoder.

Beskrive, analysere og vurdere problemstillingen gennem en selvstaendig og systematisk anvendelse af
de valgte teorier, metoder og teknikker.

Demonstrere indsigt i implikationerne af analysearbejdet og de opstillede handlingsforslag, herunder
praesentere en logisk konklusion og perspektivering af det gennemferte arbejde.

Udarbejde en konklusion i forlaengelse af problemstillingen (problemformuleringen) og med afseet i de
gennemfgrte analyser.

Perspektivere konklusionen i forhold til problemomradet og praksis.

Udarbejde en velstruktureret og velformuleret rapport.

Reflektere over selve problemlgsningsprocessen med baggrund i de anvendte teorier, metoder og
teknikker.

Projektet udger en afrunding af fagpakken.

Den studerende skal igennem projektet opna feerdigheder, ved brug af teorier — eller dele af teorier fra faget.
Desuden skal den studerende opna kompetencer i analyse af konkrete fagrelaterede problemstillinger med
udgangspunkt i fagets teorier.

Eksamen - Projektrapport

Som afslutning pa fagpakken skal de studerende skrive en problemorienteret praktisk projektrapport, hvor de
anvender teorier, metoder og modeller fra fagpakken til at analysere og tilretteleegge digital innovation og
transformation bade i teori og praksis. De skal kunne argumentere for valget af specifikke tilgange til
planlzegningen af digital innovation og transformation og kunne anvende konkrete metoder og teknikker til at
planlaagge og gennemfgre innovationsaktiviteter. Desuden skal de kunne reflektere over fordele og ulemper
ved disse tilgange og kunne kommunikere dem til bade fagfeeller og mulige samarbejdspartnere.

Opgaven kan Igses enkeltvist eller i grupper med maksimalt tre deltagere.

Eksamen afholdes pa baggrund af en projektrapport. Rapporten skal have et omfang af 48.000-60.000
anslag inkl. blanktegn for opgaver skrevet af enkeltstuderende, 84.000-96.000 anslag inkl. blanktegn for
opgaver skrevet af to studerende og 96.000-144.000 anslag inkl. blanktegn for opgaver skrevet af 3
studerende (ekskl. forside, indholdsfortegnelse, kildefortegnelse og bilag). En normalside er 2400 tegn inkl.
mellemrum.
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Der afholdes individuel, mundtlig eksamen af ca. 45 minutters varighed pa baggrund af projektrapport.
Ekstern censor medvirker ved eksamen.
Ved omprgve efter en ikke bestdet eksamen skal der udarbejdes en forbedret projektopgave.

Der gives karakter efter 7-trins-skalaen.
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3.28 Datadrevet udvikling af it-understottet arbejde
Engelsk titel: Data-driven development of it-supported work
15 ECTS

Mal

Fagpakken vil understatte evalueringer og strategiske beslutninger ift. organisationens it-understgttende
arbejde, f.eks. i spgrgsmalet om organisationens eksisterende systemers effektivitet, potentialer og barrierer,
samt i forbindelse med nyudvikling. Fagpakken giver de studerende feerdigheder og kompetencer til, i dialog
med organisationen, at finde svar pa udfordringer eller potentialer, som organisationen star i, som relaterer
sig til, hvordan forskellige teknologier understgtter (eller ikke understeatter) arbejdsprocesser. De studerende
vil kunne identificere relevante spergsmal og datasaet, fa styrket evnen til at reflektere over de mgnstre,
tematikker og strukturer, som ses i datamaterialet, samt kunne begrunde, hvad der er relevant for
organisationen at handle pa.

Viden
Gennem fagpakken skal den studerende opna viden om:
e Teorier om data og datagrundlag, fx ud fra et computationelt, humanistisk og organisatorisk
perspektiv.
Digitale metoder og teknikker til indsamling, kortlaegning og analyse af datasaet.
Teorier om design og udfgrelse af egne unders@gelser af it-understgttet arbejde.
Teorier om bruger- og medarbejderinddragelse, samt organisatorisk laering.
Metoder, teknikker og teorier om datainterventioner og datasprints.
Politikker og procedurer pa omradet, samt introducerende viden om legalitetsspgrgsmal, herunder
viden om, hvor der kan indhentes juridisk radgivning.

Feerdigheder
Gennem fagpakken skal den studerende opna feerdigheder til at:

e Vurdere, hvilke problemstillinger med afsaet i it-understgttet arbejde, der egner sig til hvilke
unders@gelsesmetoder (fx valg mellem store datasaet af eksisterende og tilgaengeligt data, eller sma
komplekse datasaet med nyetableret eller endnu ikke indsamlet data).

e Planlaegge samt vurdere, hvordan og hvilke kompetencer og ressourcer, der skal inddrages for at
gennemfgre datadrevet undersggelse af it-understgttet arbejde.

e Prioritere, samarbejde og kommunikere om resultater af en datadrevet undersggelse af it-
understgttet arbejde specifikt, samt om strategier herfor generelt.

e At kunne, pa et introducerende niveau, lede andre gennem datadrevet undersggelser af it-
understattet arbejde, herunder fx erfaringsudvekslingssessioner pa basis af data, som andre har
undersggt.

Kompetencer
Gennem fagpakken skal den studerende opna kompetencer til:

e At forholde sig kritisk og refleksivt i forhold til de introducerede teorier, metoder og teknikker samt
anvende disse selvstaendigt.

e At kunne gennemfgre et mindre data-drevet udviklingsprojekt om it-understgattet arbejde, herunder
indsamling af simple dataseet, behandling og klargering af disse data samt udarbejdelse af analyser
og fortolkning.

e Atkunne indga i sterre mere komplekse analyser, hvor der traekkes péa eksterne ressourcer til fx
fagspecifik viden, eller meget store datasaet i analysearbejdet, som fx kreever avanceret teknologisk
statte.

e At kunne identificere omrader, hvor der kan veere problemstillinger af dataetisk karakter ift. GDPR
og/eller ophavsretslige dimensioner, fx i relation til kvalitative data, herunder samtykke, opbevaring
og sletning af data.

Indhold og undervisningsform

Jf. afsnittet Mal er der pa fagpakken, foruden de faglige teorier og modeller som knytter sig til emnet, ogsa et
krav om at forholde sig til relevante akademiske metoder. Det forventes saledes, at de studerende i deres
arbejde (fx rapportafleveringer) forholder sig bade til faglige teorier, akademiske metoder og teknikker (fx ift
valg af metode til indsamling af data og analyse af data) og til almen akademisk praksis (fx kritisk refleksion
over litteratur og fund i egne data).
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Fagpakken vil indeholde veerktgjer til at arbejde datadrevet, bade ift. metoder for dataindsamling og for
dataanalyse. Der vil blive lagt vaegt pa at arbejde med at kunne redegeare for valg og fravalg, fx ift. valg af
relevante teorier. Der arbejdes med et specifikt fokus pa it-understettet arbejde, men de dataseet, som kan
inddrages, kan have forskellige tematikker for den enkelte studerende. Nogen vil maske arbejde med data,
der allerede findes i virksomheden/organisationen (som fx logdfiler, mails eller mgdenoter) og andre maske
med eksterne data (som fx fra offentlige tilgeengelige debatter eller kundefeedback pa sociale medier). Der
vil ogsa blive arbejdet med forskellige typer af ustruktureret data, fx tekst og billeder. Desuden vil der blive
arbejdet med etiske forhold i data-anvendelsen.

Undervisningen bygger pa vekselvirkning mellem oplaeg, dialog og cases, samt case-materialer, som
inddrages eksemplarisk og dermed giver mulighed for at arbejde hands-on tidligt i processen. Der skal
udarbejdes et projekt, som deltagerne bliver mundtlig eksamineret i. Dette problem-baserede laeringsprojekt
(PBL), kan den/de studerende selv definere og udfolde faciliteret i en dialog med en vejleder. Studerende vil
dermed kunne zoome specifikt ind pa én eller flere faglige teorier, metoder eller teknikker fra fagpakken. |
PBL-projektet vil der vaere mulighed for at arbejde med spgrgsmal fra ens egen organisation, og i
forlaengelse heraf arbejde med data pa basis af egen organisation, offentlige tilgaengelige data eller pa basis
af case materialer. Der gives individuel og klyngevejledning i forbindelse med PBL-projekterne, og det
anbefales, at de studerende bruger tilbuddet om vejledning.

@nskede forudsaetninger
Deltagerne skal kunne laese og arbejde med faglige engelsksprogede tekster og oplaeg.

Eksamen og eksamensform
Eksamen bestar en mundtlig prave med ekstern censur pa grundlag af skriftligt arbejde i form af en
projektrapport, der er udarbejdet pa baggrund af et gennemfert PBL-projekt.

Preoven foregar som en diskussion mellem de(n) studerende, eksaminator og censor med udgangspunkt i
projektrapporten. Projektrapportens sidetal: pr. studerende mindst 15 sider max 20 sider, ved grupper hgjst
10 sider mere pr. ekstra studerende (dvs. v. to personer hgjst 30 sider, ved tre personer hgjst 40 sider, osv.).
En normalside svarer til 2400 tegn med mellemrum. Det fastsatte sidetal omfatter kun selve den skriftlige
fremstilling idet f.eks. titelblad, forord, indholdsfortegnelse, litteraturliste og bilag ikke medtzelles. Ved
opggrelsen af sidetal medtaelles noter, men ikke illustrationer. Sidetal anfares enten pa forsiden eller pa et
titelblad.

Gruppestarrelsen er 1 til 5 studerende.

Pravetiden er normeret til 30 minutter for den forste studerende og 20 min. pr. gruppemedlem derefter (dvs.
30 min. v. solister, 50 min. for to studerende og 70 min. for tre studerende osv.).

Der gives en karakter efter 7-trinsskalaen.
De studieelementer, der ligger til grund for prgven, har en vaegt pa 15 ECTS-point.
Ved bedemmelsen af prgvepraestationen vil der med henblik pa opnaelse af karakteren 12 blive lagt veegt

pa, at den studerende demonstrerer en udtemmende opfyldelse af fagpakkens mal med ingen eller fa
uvaesentlige mangler jf. afsnittet mal og beskrivelsen af viden, feerdigheder og kompetencer.
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Fagpakke 3.29: Teknisk IT-sikkerhed for generalister
Engelsk titel
Technical IT-security for generalists

Mal

Forudsaetningen for at lykkes med at sikre virksomheder og organisationer mod cybertrusler er at man
kortlaegger og forstar organisationens risici, og treeffer de rigtige og tilstraekkelige forholdsregler — ikke bare i
forhold til at forebygge angreb, men i lige sa hgj grad i forhold til at detektere og respondere pa de
haendelser der opstar. Dette forudsaetter i de fleste organisationer af en vis starrelse et taet samarbejde
mellem generalister og tekniske specialister, og en god kommunikation pa tveers af discipliner. Fagpakken
henvender sig til generalister, der gerne vil opna en indsigt i de tekniske begreber, teknikker og metoder med
henblik pa at understgtte en holistisk tilgang til IT-sikkerhed.

Malet med fagpakken er at saette de studerende i stand til at forsta teknikkerne bag de vigtigste typer af
cyberangreb, og hvordan disse kan detekteres og forebygges. De studerende opnar feerdigheder i at forsta
og vurdere risici, og de far indsigt i hvilke typer af Igsninger der er anvendelige i forhold til specifikke
problemer — ogsa under hensyntagen til etik og jura. Fagpakken er malrettet generalister, og saetter den
studerende i stand til at kommunikere og bygge bro imellem de organisatoriske, etiske, juridiske og tekniske
aspekter af IT-sikkerhed.

Pa fagpakken er der, foruden de faglige teorier og modeller som knytter sig til emnet, ogsa et krav om at
forholde sig til relevante akademiske metoder. Det forventes saledes, at de studerende i deres arbejde (fx
rapportafleveringer) forholder sig bade til faglige teorier, akademiske metoder og teknikker (fx ift valg af
metode til indsamling af data og analyse af data) og til almen akademisk praksis (fx kritisk refleksion over
litteratur og fund i egne data)”

Viden:
Gennem fagpakken skal den studerende opna viden om teorier, teknologier, discipliner, metoder og
teknikker inden for falgende omrader:
- De vigtigste netveerksbaserede sikkerhedstrusler.
- Grundlzeggende begreber indenfor informationssikkerhed og databeskyttelse.
- De vigtigste typer af cybertrusler, herunder forskellige typer af angribere samt deres motiver,
ressourcer og kapaciteter.
- Grundlaeggende forstaelse for metoder og teknikker til at forhindre, detektere og respondere pa
cyberangreb, herunder ogsa forstaelse for relaterede etiske og juridiske problemstillinger.
- Forstaelse for hvordan nye paradigmer som f.eks. Internet of Things og Cloud Computing
pavirker trusselsbilledet, herunder hvordan det pavirker handteringen af forskellige typer af
potentielle angreb.

Feerdigheder:

Den studerende skal kunne anvende teorier, metoder og modeller fra ovennasvnte omrader til at identificere,
analysere, vurdere og komme med forslag til lasning af konkrete problemstillinger i praksis. Den studerende
skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede
lasningsforslag. Desuden skal den studerende kunne reflektere over betydningen for den sammenhaeng
lzsningen indgar i. Konkret forventes det at den studerende efter gennemfarelse af fagpakken er i stand til
at:

- Analysere og identificere de veesentligste typer af sarbarheder i IT-systemer, og demonstrere
forstaelse for hvordan disse kan handteres gennem séavel tekniske som organisatoriske
modforanstaltninger.

- Udveelge og anvende metoder til at detektere og analysere skadelig netvaerksaktivitet, og
reflektere over de opnaede resultater.

- Kommunikere valg af metoder til forebyggelse, detektion og handtering af angreb til en bred
gruppe af brugere og beslutningstagere — savel generalister som specialister.

Kompetencer:

Den studerende skal kunne reflektere over og udvikle egen praksis i relation til fagpakkens emne,
kommunikere om problemstillinger og lgsningsmodeller med savel specialister som brugere og
beslutningstagere, indga i et tvaerfagligt samarbejde og patage sig ansvar for at styre og udvikle komplekse
arbejdssituationer, der forudsaetter nye Igsningsmodeller. Konkret forventes det, at den studerende, efter
gennemfgrelse af fagpakken, er i stand til at:
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- Forholde sig kritisk til udvaelgelse af sikkerhedssystemer og foranstaltninger i forhold til en given
situation og forretning.

- Selvsteendigt analysere og vurdere netvaerksbaserede trusler og angrebsteknikker, og udvaelge
relevante modforanstaltninger samt kommunikere disse valg til brugere og beslutningstagere
med forskellige baggrunde.

Indhold

Fagpakken er opbygget af tre enkeltfag. Det farste enkeltfag deekker introduktion til informationssikkerhed,
databeskyttelse og IT-sikkerhed, herunder netvaerkssikkerhed i teori og praksis, netveerksovervagning,
sikkerhed pa tradlgse netvaerk og anvendelse af social engineering. Det andet enkeltfag daekker offensiv og
defensiv sikkerhed, herunder de vigtigste it-sikkerhedstrusler og angrebstyper, motivation og
forretningsmodeller bag cyberkriminalitet, forebyggelse, detektion og handtering af angreb, samt etiske og
juridiske problemstillinger. | det sidste enkeltfag bringes teorierne fra de to farste enkeltfag i spil, og der
arbejdes med identifikation og handtering af trusler og risici i praksis. Det sidste enkeltfag deekker ogsa
udfordringerne ved nye teknologier som Internet of Things og Cloud Computing, ligesom teknologier som
f.eks. honeypots introduceres.

Forudseetninger

Fagpakken henvender sig til studerende uden en baggrund inden for computernetveerk eller datalogi, der
gnsker en forstaelse af begreber og koncepter inden for den tekniske del af it-sikkerhed, dvs. forsta de
teknologier der understatter Informationssikkerheden. Der kraeves ingen tekniske forudsaetninger, men det
er ngdvendigt at kunne laese og arbejde med engelsksproget, fagligt stof.

Undervisningsform:

Undervisningen er baseret pa en kombination af forelasninger, aktiv laering, problemlgsning og cases. Der
veksles mellem selvstudie, fysiske seminarer/workshops af 1-2 dages varighed og miniprojekter der Igses
individuelt eller i grupper.

Akademisk metode

*Jf. afsnittet Mal er der pa fagpakken, foruden de faglige teorier og modeller som knytter sig til emnet, ogsa
et krav om at forholde sig til relevante akademiske metoder. Det forventes saledes, at de studerende i deres
arbejde (fx rapportafleveringer) forholder sig bade til faglige teorier, akademiske metoder og teknikker (fx ift
valg af metode til indsamling af data og analyse af data) og til almen akademisk praksis (fx kritisk refleksion
over litteratur og fund i egne data)”

Enkeltfag 3.29.1: Grundlaeggende teknisk IT-sikkerhed
Engelsk titel: Basics of technical IT security

Formal
Dette modul giver den studerende en grundig introduktion til netveerk og IT-sikkerhed.

Viden:
Den studerende skal opna viden om:

- Grundlaeggende begreber indenfor informationssikkerhed, databeskyttelse og IT-sikkerhed.

- Netveerkssikkerhed i teori og praksis, herunder netveerksbaserede sikkerhedstrusler som
botnets, ransomware og malware-distribution, samt sikkerhedsaspekter af tradede og tradlase
netveerk.

- Social engineering, hvor angribere f.eks. gennem phishing udnytter den menneskelige faktor til
f.eks. at fa personer til at udlevere informationer.

Feerdigheder:
Den studerende skal kunne:
- Anvende udvalgte metoder til at indsamle information om netveerk og systemer med henblik pa
at identificere potentielle sarbarheder, herunder netvaerksscanning og sarbarhedsscanning.
- Udveelge og anvende metoder og teknikker til netvaerksovervagning og analyse af
netveerkstrafik, med fokus pa at anvendelse disse metoder og teknikker til at identificere og
analysere skadelig aktivitet — samt reflektere over de opnaede resultater.
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| enkeltfaget er der fokus pa at give generalister viden og feerdigheder indenfor begreber og metoder
indenfor teknisk IT-sikkerhed. Derfor fokuseres pa disse niveauer, der sa kan udbygges med kompetencer i
de efterfglgende fag i fagpakken.

Undervisningsform:

Undervisningen er baseret pa aktiv leering, problemlgsning og cases. Der veksles mellem selvstudie, fysiske
seminarer/workshops af 1-2 dages varighed og udarbejdelsen af et miniprojekt, der kan lgses individuelt
eller i grupper.

Eksamen:
Individuel, mundtlig eksamen med udgangspunkt i det udarbejdede miniprojekt. Der anvendes intern censur.
Bedemmelse med bestaet/ikke bestaet.

Enkeltfag 3.29.2: Cyberangreb: Forebyggelse, detektion og handtering.
Engelsk titel: Cyber attacks: Prevention, detection and response.

Formal
Dette modul giver den studerende dybdegaende viden om de vigtigste IT-sikkerhedstrusler pa Internettet,
samt feerdigheder i hvordan disse forebygges, detekteres og handteres.

Viden:
Den studerende skal opna viden om:
- De vigtigste typer af cybertrusler, herunder forskellige typer af angribere (f.eks. cyberkriminelle,
insiders og statslige aktarer) samt deres motiver, ressourcer og kapaciteter.
- De vigtigste trusler mod sikkerhed pa Internettet og web, herunder de vigtigste koncepter inden
for web-sikkerhed.

- Grundlaeggende forstaelse for metoder og teknikker til at forhindre, detektere og respondere pa
cyberangreb, herunder ogsa forstaelse for relaterede etiske og juridiske problemstillinger.

Faerdigheder:
Den studerende skal kunne:

- Analysere og identificere de vaesentligste typer af sarbarheder i IT-systemer, og demonstrere
forstaelse for hvordan disse kan handteres gennem savel tekniske som organisatoriske
modforanstaltninger.

- Anvendelse af relevante rammevaerker og standarder f.eks. NIST og ISO27001/27002.

Kompetencer:
Den studerende skal kunne:
- Forholde sig kritisk til udveelgelse af sikkerhedssystemer og foranstaltninger i forhold til en given
situation og forretning.

Undervisningsform:

Undervisningen er baseret pa aktiv laering, problemlgsning og cases. Der veksles mellem selvstudie, fysiske
seminarer/workshops af 1-2 dages varighed og udarbejdelsen af et miniprojekt, der kan lgses individuelt
eller i grupper.

Eksamen:
Individuel, mundtlig eksamen med udgangspunkt i det udarbejdede miniprojekt. Der anvendes intern censur.
Bedommelse efter 7-trinsskalaen.

Forudseetninger:
Viden om netveerk og IT-sikkerhed svarende til kurset "Grundlaeggende teknisk IT-sikkerhed”.
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Enkeltfag 3.29.3: Hacker Lab
Engelsk titel: Hacker Lab

Formal

| dette enkeltfag arbejdes med identifikation og handtering af trusler og risici i praksis, pa baggrund af teorien
fra de foregaende enkeltfag. Enkeltfaget deekker ogsa udfordringerne ved nye teknologier som Internet og
Things og Cloud Computing, ligesom teknologier som f.eks. honeypots introduceres.

Viden:
Den studerende skal opna viden om:
- Forstaelse for hvordan nye paradigmer som f.eks. Internet of Things og Cloud Computing
pavirker trusselsbilledet, herunder hvordan det pavirker handteringen af forskellige typer af
potentielle angreb.

Feerdigheder:
Den studerende skal kunne:
- Kommunikere valg af metoder til forebyggelse, detektion og handtering af angreb til til en bred
gruppe af brugere og beslutningstagere — savel generalister som specialister.
- Vurdere anvendelsen af tekniske foranstaltninger som f.eks. antivirus, intrusion detection,
intrusion prevention, honeypots og sandboxing miljger til at forebygge og studerende
cyberangreb cybertrusler, savel generelt som i specifikke situationer.

Kompetencer:
Den studerende skal kunne:
- Selvsteendigt analysere og vurdere netvaerksbaserede trusler og angrebsteknikker og udvaelge
relevante modforanstaltninger, samt kommunikere disse valg til brugere og beslutningstagere
med forskellige baggrunde.

Undervisningsform:

Undervisningen er baseret pa aktiv laering, problemlgsning og cases. Der veksles mellem selvstudie, fysiske
seminarer/workshops af 1-2 dages varighed og udarbejdelsen af et miniprojekt, der tager udgangspunkt i
beskyttelsen af en konkret organisation. Miniprojeket kan lgses individuelt eller i grupper.

Eksamen:
Individuel, mundtlig eksamen med udgangspunkt i det udarbejdede miniprojekt. Der anvendes ekstern
censur. Bedgmmelse efter 7-trinsskalaen.

Forudseetninger:
Viden om netveaerk og cybersikkerhed svarende til kurset "Cyberangreb: Forebyggelse, detektion og
handtering”.
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Fagpakke 3.30 Datadrevet ledelse
Data-driven leadership
15 ECTS

Fagpakken tager udgangspunkt i de strategiske og taktiske udfordringer, som moderne virksomheder
konfronteres med i deres bestraebelser pa at styrke og udvikle deres forretning ved at udnytte savel interne
som eksterne data. De studerende laerer om muligheder for datadrevet veerdiskabelse, og hvordan disse
realiseres i praksis. Faget vil fokusere pa de muligheder, som intensiveret brug af data giver, de
forretningsmodeller der kan bygges pa baggrund heraf, de kulturelle zendringer og nye savel organisatoriske
kapabiliteter som ledelsesmaessige kompetencer dette kraever, og ikke mindst de etiske overvejelser som
datadrevne forretninger konfronteres med.

Malbeskrivelse
Viden
Den studerende forventes gennem fagpakken at tilegne sig viden inden for fglgende omrader:
¢ Digital transformation af moderne ledelse
e Datadrevne forretningsmodeller
o Data-drevet (strategisk) beslutningstagning
e Ledelse i en data-drevet virksomhed
e Data governance
o Dataetik
e Data-drevet kultur
o Databaseret kunstig intelligens
Feerdigheder
Den studerende forventes efter fagpakken at kunne:
e organisere og administrere data i virksomheder
e analysere og evaluere veerdien af og muligheder i data i en virksomhed
e udvikle strategier og data-drevne forretningsmodeller i en virksomhed
e pavirke organisationskulturen i retning af datadreven beslutningstagning
o fremkomme med forslag til, hvordan organisationskulturen kan tilpasses datadrevet ledelse
e designe etiske rammer for datadrevet forretning
o forsta potentialet for at implementere data-baseret teknologi

Kompetencer
Den studerende forventes efter fagpakken at kunne skabe en vision for en datadrevet forretning samt
identificere, analysere og udarbejde Igsninger pa problemer relateret til datadrevet ledelse ved hjselp af
fagets teorier og metoder. Den studerende skal desuden vaere i stand til at:

e definere en strategi og plan for dataanvendelse i en given organisation, der integrerer perspektiver

pa anvendelse og udnyttelse af data som del af forretningsstrategien

e fremkomme med forslag til, hvordan organisationen kan omstille sig til at bruge data som en
veerdiskabende aktivitet

e designe og planlaegge datadrevne forretningsmodeller

e redegere for de etiske implikationer af dataanvendelse og de begraensninger, som etik lsegger pa
datadrevne forretningsmodeller

o forsta og redegare for muligheder og begreensninger i data-drevne modeller

o reflektere over praksis i en virksomhed med udgangspunkt i teoretiske modeller

Undervisningsform
Faget er baseret pa forskellige paedagogiske metoder inklusiv foreleesning, case studier, selvstudium og
implementering af fagets elementer i egen virksomhed med vejledning.

Indhold

| den digitale tidsalder har moderne, offentlige og private virksomheder adgang til store meengder data.
Mange af disse data produceres af virksomhederne selv, f.eks. i produktionen og interaktionen med kunder,
borgere og andre interessenter. Disse data rummer store potentialer for viden- og veerdiskabelse,
virksomhederne kan udnytte til at forstd kunder, markeder, leverandgrer og egne forretningsprocesser som
udgangspunkt for innovation og digital transformation. Fagpakken er mgntet pa ledere og andre
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beslutningstagere, som gnsker at forstd muligheder og udfordringer i at udnytte data som grundlag for
beslutningstagning, strategiplanlaegning og forretningsdesign.

Kursets centrale emner:

Datadreven strategiplanlaegning
Datadrevne forretningsmodeller
Digital transformation mod datadrevet kultur
Dataetik: Data og forretningsetik

Deltagerne forventes at arbejde med beslutningstagning pa taktisk eller strategisk niveau i egen virksomhed
med henblik pa at omsaette teori til praksis.

Generelle eksamensbestemmelser

Betaling for fagpakken eller enkeltfagene i fagpakken daekker undervisning og tre eksamensforsag.
Deltagere, der kan dokumentere, at de pa grund af sygdom eller dermed sidestillede forhold ikke har kunnet
fuldfare en eksamen eller aflevering af enkeltfagsprojekt har adgang til at deltage i en sygeeksamen.

Det er muligt at udskyde en eksamen udbudt i umiddelbar forleengelse af undervisningen til naeste
eksamensafholdelse i faget.

Preverne gennemfares én gang om aret med mulighed for omprgve i februar/august.

Man tilmeldes automatisk ferste ordinaere eksamen i umiddelbar forlaengelse af undervisningen pa hvert fag.
Hvis man ikke afleverer et projekt inden for afleveringsfristen, bruger man et eksamensforsag.

Det er en betingelse for at indstille sig til ompregve ved reeksamen, at man har veeret tilmeldt den
pageeldende preve i umiddelbart forudgaende ordinzere eksamenstermin. En eventuel framelding skal ske
senest 1 uge far prgven afholdes/pabegyndes.

@nsker man at tilmelde sig en eksamensafholdelse efter den ordinzere eksamen og den efterfglgende
reeksamen, skal tiimelding til eksamen i december/januar ske senest 1. oktober, mens tilmelding til eksamen
i maj/juni skal ske senest 1. marts.

Enkeltfag 3.30.1 Datadrevet ledelse: Det strategiske perspektiv
Engelsk titel: Data-driven leadership: The strategi perspective

Malbeskrivelse — viden

Den studerende forventes gennem enkeltfaget at tilegne sig viden inden for falgende omrader:
Digital strategi

Digital transformation af moderne ledelse

Datadrevne forretningsmodeller

Data-drevet (strategisk) beslutningstagning

Ledelse i en datadrevet virksomhed

Malbeskrivelse — faerdigheder
Den studerende forventes efter enkeltfaget at kunne:
e analysere og evaluere veerdien af og muligheder i data i en virksomhed

o udvikle strategier og datadrevet forretningsmodeller i en virksomhed

Malbeskrivelse — kompetencer
Den studerende forventes efter enkeltfaget at kunne skabe en vision for en datadrevet forretning samt veere i
stand til at:
o definere en strategi og plan for dataanvendelse i en given virksomhed, herunder integrerer
perspektiver pa anvendelse og udnyttelse af data som del af virksomhedens forretningsstrategi

¢ designe datadrevne forretningsmodeller

Indhold
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Enkeltfagets centrale emner
o Datadreven strategiplanlaegning
e Datadrevne forretningsmodeller

Enkeltfaget beskaeftiger sig med samspillet mellem strategi og data, hvordan man kan bruge data til
strategiplanlaegning og hvordan strategien pavirker brugen af data i virksomheden. Faget vil ogsa
praesentere en raekke forretningsmodeller, der understatter en data-dreven virksomhed.

Pa faget vil den studerende made en raekke forskellige undervisere/forskere, der specialiserer sig i det
enkelte emne, her vil man blive praesenteret for en reekke teorier og modeller; opleeggene vil ogsa give

eksempler pa casestudier, der viser, hvordan disse er implementeret i virksomheder. Undervisningen vil

desuden besta af plenum-diskussioner, hvor der fokuseres pa at lave en kobling mellem teori og praksis, og

hvor muligheder og udfordringer i teorierne og modellerne diskuteres i forhold til den praksis, deltagerne

kommer fra. Vi vil arbejde med hvorledes data pa en etisk made kan stotte strategiske beslutninger
(Strategi), hvordan man skaber en data-drevet kultur, hvor normer og veerdier deles pa tvaers af

virksomhedens projekter og aktiviteter(kultur), og implementeringen af teknologier (hvor/hvornar/hvorfor/

hvordan) (Struktur).

Eksamen
Stedprove, eksamenstid 2 timer, Hjeelpemidler: Alle Der medvirker ikke ekstern censor ved eksamen.

Bedgmmelse: Bestaet/lkke bestaet

Reeksamen: Ved omprgve efter en ikke bestdet eksamen skal der udarbejdes en ny skriftlig besvarelse pa

baggrund af nye spargsmal. Format som den ordineere eksamen.

Enkeltfag 3.30.2 Datadrevet ledelse: Implementering og etik
Engelsk titel: Data-driven leadership: Implementation and ethics

Malbeskrivelse — viden

Den studerende forventes gennem enkeltfaget at tilegne sig viden inden for felgende omrader:
Data governance

Dataetik

Transformation mod den digitale, data-drevne virksomhed

e Digitalt mindset / data-drevet kultur

e Implementering af teknologi for dataunderstgttelse

o Databaseret kunstig intelligens som f.eks. Generativ Al (Chat bots),

Malbeskrivelse — faerdigheder
Den studerende forventes efter enkeltfaget at kunne:
e planleegge forandring i retning af den digitale datadrevne forretning
e designe etiske rammer for datadrevet forretning
o forsta potentialet for at implementere bade generativ Al (sdsom chatbots og andre text-to-x
teknologier), samt integreret menneske-Al teknologi sdsom Hybrid Intelligens

Malbeskrivelse — kompetencer
Den studerende forventes efter enkeltfaget at kunne identificere, analysere og udarbejde Igsninger pa
problemer relateret til datadrevet ledelse ved hjaelp af fagets teorier og metoder. Den studerende skal
desuden veere i stand til at:
e skabe de ngdvendige rammer for at en organisation kan omstille sig til at bruge data som en
veerdiskabende aktivitet
o forsta de etiske implikationer af dataanvendelse og de begreensninger som etik laegger pa
datadrevne forretningsmodeller
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o forsta forklaringskraften (og begraensninger) i moderne data-drevne modeller

Indhold

Enkeltfagets centrale emner:
¢ Digital transformation mod datadrevet kultur
e Dataetik: Data og forretningsetik

| faget kommer den studerende til at arbejde med teorier og modeller omkring implementering af digitale
teknologier, hvor formalet er at skabe en data-drevet virksomhed. Kurset bestar af seminarer med en raekke
oplaeg fra forskere, suppleret med 'Hands on’ gvelser med moderne datadrevne veerktgjer. Disse gvelser har
til formal at give den studerende en grundlaeggende forstaelse af vaerktgjernes potentialer og form, som skal
skabe fundamentet for at indga i eller lede en implementering af disse i praksis.

Forudseetninger
Faget forudseetter deltagelse i enkeltfaget Datadrevet ledelse: Det strategiske perspektiv.

Eksamen
Skriftlig hjemmeopgave. Hjaelpemidler: Alle. Der medvirker ikke ekstern censor ved eksamen.

Bedommelse: Der gives karakter efter 7-trins-skalaen.

Ved omprgve efter en ikke bestdet eksamen skal der udarbejdes en ny skriftlig besvarelse pa baggrund af
nye spgrgsmal.

Enkeltfag 3.30.3 Datadrevet ledelse: Den praktiske tilgang
Engelsk titel: Data-driven leadership: The practical application

Dette fag udger en afrunding af fagpakken.

Den studerende skal igennem fagpakken opna eksakte faerdigheder rettet mod brugen af dele af de teorier,
der indgar i faget. Desuden er kompetence-delen vigtig, derved at den studerende med baggrund i en
konkret fagrelateret problemstilling skal kunne analysere denne ved hjeelp af fagpakkens teorier. Det er
saledes her fagets teorier bringes i konkret samspil med den organisation, den studerende er forankret i.

Malbeskrivelse — viden
Fokus er rettet mod at opna en dybere viden og forstaelse for dele af de teorier, metoder og teknikker, som
er knyttet til fagpakken. Kravet er ikke at bruge ny teori set i forhold til de to andre enkeltfag i fagpakken.

Malbeskrivelse — faerdigheder
Den studerende skal kunne:
¢ Identificere og formulere en organisatorisk og informationsteknologisk problemstilling med relevans
for fagpakken og udgangspunkt i (gerne egen) praksis.
e Udveelge relevante teorier fra fagpakken til analyse af problemstillingen.
e Designe en undersggelse af den identificerede problemstilling, herunder vaelge dataindsamlings- og
dataanalysemetoder.
o Beskrive, analysere og vurdere problemstillingen gennem en selvsteendig og systematisk
anvendelse af de valgte teorier og metoder.
e Demonstrere indsigt i implikationerne af analysearbejdet og de opstillede handlingsforslag, herunder
praesentere en logisk konklusion og perspektivering af det gennemfarte arbejde.
e Udarbejde en konklusion i forlaengelse af problemstillingen (problemformuleringen) og med afsaet i
de gennemfarte analyser.
e Perspektivere konklusionen i forhold til problemomradet og praksis.
e Udarbejde en velstruktureret og velformuleret rapport.
o Reflektere over selve problemlgsningsprocessen med baggrund i de anvendte teorier og metoder.
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Indhold

Enkeltfaget er bygget op omkring en problemorienteret praktisk opgave. Deltagerne skal anvende teorier fra
fagpakkens to gvrige enkeltfag til at Igse eller belyse en praktisk problemstilling. Det giver mulighed for at ga
i dybden med egen organisation og interesseomrade.

Opgaven kan Igses enkeltvis eller i grupper med maksimalt tre deltagere.

Faget forudseetter deltagelse i enkeltfagene Datadrevet ledelse: Det strategiske perspektiv og Datadrevet
ledelse: Implementering og etik.

Akademisk metode

Jf. afsnittene om Malbeskrivelse er der pa fagpakken, foruden de faglige teorier og modeller som knytter sig
til emnet, ogsa et krav om at forholde sig til relevante akademiske metoder. Det forventes saledes, at de
studerende i deres arbejde (fx rapportafleveringer) forholder sig bade til faglige teorier og akademiske
metoder (fx i forhold til valg af metode til indsamling af data og analyse af data) og til almen akademisk
praksis (fx kritisk refleksion over litteratur og fund i egne data).

Eksamen

Eksamen afholdes pa baggrund af en projektrapport. Rapporten skal have et omfang af 48.000-60.000
anslag inkl. mellemrum for opgaver skrevet af én studerende, 84.000-96.000 anslag inkl. mellemrum for
opgaver skrevet af to studerende og 96.000-144.000 anslag inkl. mellemrum for opgaver skrevet af 3
studerende (ekskl. forside, indholdsfortegnelse, kildefortegnelse og bilag).

Deltagelse i eksamen forudsaetter at de gvrige to enkeltfag i fagpakken er bestaet.

Der afholdes individuel, mundtlig eksamen af ca. en 45 minutters varighed pa baggrund af projektrapporten.
Eksamenstiden inkluderer en kort studenterpraesentation (max. 10 min.) samt votering og tilbagemelding til
den studerende.

Ekstern censor medvirker ved eksamen.

Ved omprgve efter en ikke bestaet eksamen skal der udarbejdes en ny projektopgave med et nyt emne.

Der gives karakter efter 7-trins-skalaen.
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3.31 FAGPAKKE: ADFARD 0G AWARENESS
Engelsk Titel: Information security behaviour and awareness
15 ECTS

Malgruppe

Fagpakken er rettet mod malgrupper, som gnsker at arbejde professionelt med informationssikkerhed i
organisationer.Det kan fx vaere ledere eller medarbejdere med ansvar for udarbejdelse, implementering og
evaluering af informationssikkerhedsprocedurer i organisationer eller teknikere, der arbejder med
netvaerkssikkerhed eller softwaresikkerhed og har brug for en helhedsforstaelse af sikkerhed i
organisationer. Malgruppen sgger stagrre viden om informationssikkerhed i organisationer og eftersparger
redskaber og grundige metoder til at analysere, beskrive og forsta organisationens
informationssikkerhedslgsninger i relation til organisationens medarbejdere, brugere og/eller kunder.

Mal

Den studerende opnar indsigt i omrader af betydning for arbejdet med informationssikkerhed i
organisationer, far et helhedsorienteret syn pa informationssikkerhed og kan pa et videnskabeligt
grundlag arbejde med at identificere og analysere problemstillinger og udarbejde Igsningsforslag.

Viden:
Gennem fagpakken skal den studerende opna viden om:
» Informationssikkerhedsadfeerd i en organisatorisk kontekst
« Metoder til kortlaegning og analyse af informationssikkerhedsadfeerd i en organisatorisk kontekst
» |IKT-etik, herunder specifikt i relation til informationssikkerhed
= IKT-organisationskultur, herunder specifikt i relation til organisationsforandringer i forhold til
informationssikkerhed
« Adferdsunderstgttelse i en organisatorisk kontekst
= Metoder til udvikling og analyse af adfeerdsunderstgttende digitale lgsninger i en organisatorisk
kontekst.

Faerdigheder:

Gennem fagpakken skal den studerende opna faerdigheder til at:

+ Indsamle og analysere data vedrgrende informationssikkerhedsadfaerd

- Identificere, vurdere og beskrive problemstillinger af etisk og organisationskulturel art,
hvad angar virksomheders og organisationers informationssikkerhed.

- Identificere, analysere og vurdere digitale l@sningers motivation og understgttelse af
bestemt informationssikkerhedsadfeerd.

» Formidle og diskutere informationssikkerhedsproblemstillinger og lgsninger med fagfeeller og ikke-
specialister

Kompetencer:

Gennem fagpakken skal den studerende opna kompetencer til:

« Selvstaendigt kunne planlaegge og gennemfgre undersagelser af informationssikkerhedsadfeerd

+ Indgai et tveerfagligt samarbejde om at Igse informationssikkerhedsmaessige problemstillinger

« Selvstaendigt kunne anvende fagets teorier og metoder til at analysere
informationssikkerhedsmaessige problemstillinger.

= Facilitere udviklingen af digitale lIgsninger, der understgtter og motiverer en intenderet
informationssikkerhedsadfaerd

» Selvsteendigt kunne planlaegge og gennemfgre evalueringer af digitale lasninger, der motiverer og
understgtter en bestemt adfeerd

Indhold
Fagpakken bestar af tre enkeltfag:
1.Informationssikkerhed: Adfeerd og praksis
2. Informationssikkerhed: Etik og kultur
3. Informationssikkerhed: Strategier for aendringer af praksis

Akademisk metode

Jf. afsnittet Malbeskrivelse er der pa fagpakken, foruden de faglige teorier og modeller som knytter sig til
emnet, ogsa et krav om at forholde sig til relevante akademiske metoder. Det forventes saledes, at de
studerende i deres arbejde (fx rapportafleveringer) forholder sig bade til faglige teorier, akademiske
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metoder og teknikker (fx ift. valg af metode til indsamling af data og analyse af data) og til almen akademisk
praksis (fxkritisk refleksion over litteratur og fund i egne data).

Forudseetninger
Deltagelse i 2. og 3. enkeltfag forudsaetter deltagelse i forudgdende enkeltfag.

3.31.1 ENKELTFAG 1: INFORMATIONSSIKKERHED: ADF/ARD OG PRAKSIS
Engelsk Titel

Information security behaviour and practice

5ECTS

Mal

Enkeltfaget har som mal, at den studerende tilegner sig indsigt i teorier og metoder vedrgrende analyse og
forstaelse af informationssikkerhedspraksis i organisationer. Herunder saerligt indsigt i teorier og metoder,
der kan bruges til at kortleegge og analysere kompleksiteten i den vidt forgrenede adfeerd, som pavirker og
pavirkes af informationssikkerheden i organisationen.

Viden
Gennem enkeltfaget skal den studerende opna viden om:
* Informationssikkerhedsadfeerd i en organisatorisk kontekst
*  Metoder til kortlaegning og analyse af informationssikkerhedsadfeerd i en organisatorisk kontekst

Feerdigheder
Gennem enkeltfaget skal den studerende opna feerdigheder til at:
* Indsamle og analysere data vedrgrende informationssikkerhedsadfaerd
* Formidle og diskutere informationssikkerhedsproblemstillinger og lgsninger med fagfeeller og ikke-
specialister

Kompetencer

Gennem enkeltfaget skal den studerende opna kompetence til at:
+ Selvsteendigt kunne planlaegge og gennemfare undersggelser af informationssikkerhedsadfaerd
+ Indga i et tveerfagligt samarbejde om at Igse informationssikkerhedsmaessige problemstillinger

Indhold og form
Enkeltfaget er tilrettelagt som en vekselvirkning mellem oplaeg fra underviserne, laesning og arbejde med
cases, hvor deltagerne treenes i at kortlaegge og forsta informationssikkerhedsadfeerd.

Eksamen

Faget afsluttes med en individuel internt bedemt skriftlig opgave pa maksimalt 10 sider.

En normalside svarer til 2400 tegn med mellemrum. Det fastsatte sidetal omfatter kun selve den skriftlige
fremstilling idet f.eks. titelblad, forord, indholdsfortegnelse, litteraturliste og bilag ikke medteelles. Ved
opggrelsen af sidetal medtzelles noter, men ikke illustrationer. Sidetal anfares enten pa forsiden eller pa
et titelblad.

Bedammelse: 7-trins-skalaen.
Opgaven bedgmmes af eksaminator og en intern medbedgmmer.

3.31.2 ENKELTFAG 2: INFORMATIONSSIKKERHED: ETIK OG KULTUR
Engelsk titel:

Information security: Ethics and Culture

5ECTS

Mal

Enkeltfaget har som mal, at den studerende tilegner sig indsigt i etik og kultur i konkret tilknytning til
informationssikkerhedsmeessige aspekter. Herunder oparbejder den studerende viden om teorier og
metoder med henblik pa at kunne beskrive, analysere og forsta etiske og kulturelle problemstillinger i
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organisationers og virksomheders tilretteleeggelse og organisering af informationssikkerhed.

Viden
Gennem enkeltfaget skal den studerende opna viden om:
« |KT-etik, herunder specifikt i relation til informationssikkerhedsmaessige problemstillinger
= IKT organisationskultur, herunder specifikt i relation til organisationsforandringer i forhold til
informationssikkerhed

Faerdigheder
Gennem enkeltfaget skal den studerende opna feerdigheder til at:
- Identificere, vurdere og beskrive problemstillinger af etisk og organisationskulturel art,
hvad angar virksomheders og organisationers informationssikkerhed.

Kompetencer
Gennem enkeltfaget skal den studerende opna kompetence til at:
- Selvsteendigt kunne anvende fagets teorier og metoder til at analysere
informationssikkerhedsmaessige problemstillinger.

Indhold og form

Enkeltfaget er tilrettelagt som en vekselvirkning mellem oplaeg fra underviserne, laesning og arbejde med
cases, hvor deltagerne traenes i at kortlaegge og forsta informationssikkerhedsproblemer i relation til etiske
og organisationskulturelle teorier og metoder.

Eksamen

Faget afsluttes med en individuel internt bedemt skriftlig opgave pa maksimalt 10 sider.

En normalside svarer til 2400 tegn med mellemrum. Det fastsatte sidetal omfatter kun selve den skriftlige
fremstilling idet f.eks. titelblad, forord, indholdsfortegnelse, litteraturliste og bilag ikke medteelles. Ved
opggrelsen af sidetal medteelles noter, men ikke illustrationer. Sidetal anfares enten pa forsiden eller pa
et titelblad.

Bedemmelse: Bestaet/ikke-bestaet
Opgaven bedgmmes alene af eksaminator.

3.31.3 ENKELTFAG 3: INFORMATIONSSIKKERHED: STRATEGIER FOR ZNDRINGER AF PRAKSIS

Engelsk titel:
IT security — Behaviour change support systems in practice
5ECTS

Mal

Enkeltfaget har som mal, at den studerende tilegner sig indsigt i teorier og metoder vedrgrende analyse
og forstaelse af digital adfaerdsdesign i informationssikkerhedskontekster. Der rettes i seerlig grad fokus
pa teorier og metoder, der kan bruges til at identificere, analysere og ivaerksaette adfeerdsunderstgttende
designs, som pavirker savel den enkelte bruger som den overordnede informationssikkerhed i
organisationen.

Viden
Gennem enkeltfaget skal den studerende opna viden om:
e Adfeerdsunderstgttelse i en organisatorisk kontekst
e Metoder til udvikling og analyse af adfeerdsunderstgttende digitale Igsninger i en organisatorisk
kontekst.

Faerdigheder
Gennem enkeltfaget skal den studerende opna faerdigheder til at:
o |dentificere, analysere og vurdere digitale lasningers motivation og understgttelse af bestemt
informationssikkerhedsadfeerd.
e Formidle og diskutere problemstillinger og Igsninger i relation til digital adfeerdsunderstgttelse med
fagfeeller og ikke-specialister
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Kompetencer
Gennem enkeltfaget skal den studerende opna kompetence til at:
e Facilitere udviklingen af digitale Igsninger, der understgtter og motiverer en intenderet
informationssikkerhedsadfaerd
e Selvstaendigt kunne planlaegge og gennemfere evalueringer af digitale lgsninger, der motiverer og
understgtter en bestemt adfaerd

Indhold og form
Enkeltfaget er tilrettelagt som en vekselvirkning mellem opleeg fra underviserne, laesning og arbejde
med cases, hvor deltagerne traenes i at kortleegge og forsta informationssikkerhedsadfeerd.

Eksamen

Faget afsluttes med en eksternt bedemt mundtlig preve med afseet i et en skriftlig projektopgave pa
maksimalt 10 sider pr. studerende (maksimal gruppestarrelse 4 studerende), dog 15 sider ved individuelt
udarbejdede opgaver.

En normalside svarer til 2400 tegn med mellemrum. Det fastsatte sidetal omfatter kun selve den skriftlige
fremstilling idet f.eks. titelblad, forord, indholdsfortegnelse, litteraturliste og bilag ikke medteelles. Ved
opggrelsen af sidetal medtzelles noter, men ikke illustrationer. Sidetal anfares enten pa forsiden eller pa
ettitelblad.

Eksaminationstid: 15 minutter pr. studerende + 10 minutter pr. gruppe. Bedemmelse: 7-trins-skalaen.
Opgaven bedgmmes af eksaminator og en ekstern censor.
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3.32 Cybersikkerhed, privacy og regulering (15 ECTS)
Engelsk titel: Cyber Security, privacy and regulation
15 ECTS

Malbeskrivelse

Mal

Den studerende opnar indsigt i omrader af betydning for arbejdet med informationssikkerhed i
organisationer, far et helhedsorienteret syn pa informationssikkerhed og kan pa et videnskabeligt grundlag
arbejde med at identificere og analysere problemstillinger og udarbejde Igsningsforslag.

Viden:
Gennem fagpakken skal den studerende opna viden om:
¢ Governance vedrgrende Informationssikkerhed, herunder risikoanalyse, politikker og procedurer
vedrgrende Informationssikkerhed
e Privacy, herunder relevant lovgivning som GDPR
e Regler om cybersikkerhed, herunder NIS2

Faerdigheder:
Gennem fagpakken skal den studerende opna faerdigheder til at:

e Vurdere og beskrive problemstillinger, hvad angar virksomheders og organisationers
Informationssikkerhed
Vurdere og beskrive problemstillinger i henhold til gaeldende lovgivning, som GDPR og NIS2
Veaelge metoder til og udarbejde risikoanalyser
Vurdere og beskrive informationssikkerhedsprocedurer og politikker
Vurdere og veelge metoder til at planleegge og implementere informationssikkerhedslgsninger i
organisationer

Kompetencer:
Gennem fagpakken skal den studerende opna kompetencer til at:
¢ Anvende fagets teorier og metoder til iveerksaettelse af undersggelser af informationssikkerhed
e Anvende fagets teorier og metoder til tilretteleeggelse og undersggelse af
informationssikkerhedsgovernance og compliance i organisationer
e Indgai et tvaerfagligt samarbejde om at Igse it-sikkerhedsmaessige problemstillinger
o Reflektere over og udvikle egen praksis

Malgruppe

Fagpakken er rettet mod malgrupper, som gnsker at arbejde professionelt med informationssikkerhed i
organisationer. Det kan fx vaere ledere eller medarbejdere med ansvar for udarbejdelse, implementering og
evaluering af informationssikkerhedsprocedurer i organisationer eller teknikere, der arbejder med
netvaerkssikkerhed eller softwaresikkerhed og har brug for redskaber til grundige metoder til at analysere,
beskrive og forsta organisationens informationssikkerhedslgsninger i relation til organisationens
medarbejdere, brugere og/eller kunder.

Indhold

| arbejdet med at sikre din organisation imod cyberangreb og gvrige brud pa it-sikkerheden er det afgerende,
at | far overblik over potentielle risici og de konsekvenser, det kan fa for jeres organisation, hvis uheldet
skulle opsta. Alt sammen kreever det, at din organisation arbejder professionelt med
informationssikkerhedsprocedurer.

Pa denne fagpakke opnar du viden om og konkrete redskaber til at arbejde med styring af
informationssikkerhed. Du vil bl.a. fa redskaber til at lave en grundig risikoanalyse, der tager afsaet i netop
jeres trusselsbillede, og du vil fa viden om privacy og cybersikkerhedsret, herunder relevant lovgivning som
GDPR og NIS2.

Malet med fagpakken er at give dig et helhedsorienteret syn pa arbejdet med informationssikkerhed i en
organisation, samt redskaber til, hvordan du kan fa din ledelse til at optimere arbejdet med
informationssikkerhed.
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Akademisk metode

Jf. afsnittet Malbeskrivelse er der pa fagpakken, foruden de faglige teorier og modeller, som knytter sig til
emnet, ogsa et krav om at forholde sig til relevante akademiske metoder. Det forventes saledes, at de
studerende i deres arbejde (fx rapportafleveringer) forholder sig bade til faglige teorier, akademiske metoder
og teknikker (fx ift. valg af metode til indsamling af data og analyse af data) og til almen akademisk praksis
(fx kritisk refleksion over litteratur og fund i egne data).

Serlige forhold
Fagpakken erstatter den tidligere udbudte fagpakke Risikoanalyse, styring og privacy og kan ikke indga i et
masterprogram sammen med denne fagpakke.

3.32.1 Enkeltfag 1 Cybersikkerhed og Privacy - grundlaaggende regulering
Engelsk titel Cyber Security and Privacy — Fundamental regulation
5 ECTS

Formal

Faget har, sammen med det andet fag i fagpakken, til sigte at give de studerende de ngdvendige
kompetencer til at arbejde med informationssikkerhed og databeskyttelse, herunder udfere risikoanalyser.
Forudseetningen for at lave en god risikoanalyse er, at man har kendskab til de grundlaeggende
databeskyttelsesregler i databeskyttelsesforordningen (GDPR) og de grundlaeggende regler om
cybersikkerhed som NIS2. Dette kursus fokuserer derfor pa forordningen, men inddrager ogsa regler om
cybersikkerhed.

Indhold
Fagets formal opnas ved, at faget indeholder fglgende faglige omrader:

Grundlaeggende databeskyttelsesret:
o Databeskyttelsesforordningens og databeskyttelseslovens anvendelsesomrade og definitioner og
begreber
o Databeskyttelsesrettens behandlingsbetingelser og principper. Hvornar er det lovligt at bruge
personoplysninger — og hvornar er det ikke?
e Samarbejdskonstruktioner: Her arbejdes med definitionen af databehandlere og dataansvarlige, og
de krav, der stilles til samarbejdet, herunder databehandleraftaler og tilsyn med databehandlere.
o De registreredes rettigheder
e Seerregulering, eksempelvis ePrivacy-direktivet, cookiereglerne mv.
Viden
Nar kurset er slut, skal de studerende kunne demonstrere viden om fagets emner, saledes at de er i stand til
at redeggre for:
¢ Hensynet bag indfgrelsen af databeskyttelsesforordningen
e Gennemgaede regler om cybersikkerhed og informationssikkerhed, herunder NIS2-direktivet og
NIS2-lovens regler om omfattede aktgrer, DORA og Cyber Resicilience Act
o Databeskyttelsesforordningens regler om:
* Anvendelsesomrade
+ Definitioner
Betingelser for at behandle personoplysninger
Principper, der skal overholdes, nar der sker behandling af personoplysninger
Databehandlere og dataansvarlige
Registreredes rettigheder

Feerdigheder
Demonstrerer faerdigheder, saledes at de er i stand til at:

o Analysere og diskutere databeskyttelsesretlige problemstillinger og cybersikkerhedsretlige
problemstillinger med inddragelse af relevante faktiske omstaendigheder og relevante
databeskyttelsesretlige retskilder

e Formidle og formulere sin viden og argumentation metodisk, fagligt og sprogligt korrekt pa en
struktureret og sammenhaengende made

e Analysere og argumentere for forskellen pa databehandlere og dataansvarlige
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e Forsta konsekvensen af, at arbejdet med cybersikkerhed bliver et juridisk anliggende fremfor et rent

kommercielt anliggende, herunder ngdvendigheden af fyldestgarende dokumentation

Kompetencer
Demonstrerer kompetence, saledes at de er i stand til at:

e I|dentificere og analysere konkrete databeskyttelsesretlige problemstillinger og komme med forslag til

konkrete handlingsanvisninger, herunder om grundlaeggende principper for behandling af
personoplysninger, registreredes rettigheder

e |dentificere og analysere konkrete problemer vedrgrende informationssikkerhed og cybersikkerhed

og komme med forslag til konkrete handlingsanvisninger

e Med udgangspunkt i viden og feerdigheder selvstaendigt at kunne forklare, analysere og vurdere
lovligheden og rigtigheden af databeskyttelsesretlige og cybersikkerhedsretlige beslutninger og
dispositioner

Undervisningsform

Undervisningen vil vaere baseret pa principper om aktiverende undervisning og aktiv leering og derfor besta

af en kombination af foreleesninger, dialog, @velser og cases rettet mod laeringsmalene. Arbejdet vil vaere
praksisnzert med brug af mange konkrete eksempler fra tilsynspraksis.

Eksamensbestemmelser

Faget afsluttes med 20 minutter Individuel mundtlig eksamen uden forberedelse.
Hjeelpemidler: Relevante regelseet.

Bedgmmes efter 7-trinsskalaen.

Intern censur.

Omprgveform er den samme som ved den ordinzere prgve. Deltagelse i omprgve kraever deltagelse i
ordineer eksamen i samme eksamenstermin, dvs. udeblevet fra ordinaer eksamen giver ikke adgang til
omprgve.

3.32.2 Enkeltfag 2 Cybersikkerhed og privacy governance og compliance -
Engelsk titel Cybersecurity and privacy — Governance and compliance
10 ECTS

Formal
Faget indgar som fag 2 i fagpakken "Cybersikkerhed, privacy og regulering".

Dette sidste fag har til formal at ggre de studerende i stand til at handtere arbejdet med
informationssikkerhed og cybersikkerhed i forhold til bAde organisatoriske, systemtekniske og fysiske
sikkerhedskrav, som de fglger af lovgivningen.

Der bygges videre pa de kompetencer, der blev opnaet i fagpakkens farste fag, men fokus er nu pa de
analyser, som skal udarbejdes, og de redskaber, der kan og/eller skal benyttes i den forbindelse.

Indhold
Fagets formal opnas ved, at faget indeholder fglgende faglige omrader:
e Informationssikkerhed: Under denne overskrift gives et overblik over de organisatoriske, de
systemtekniske og de fysiske sikkerhedskrav.

e Cybersecurity: Der findes mange regler, der regulerer cybersikkerhed. Disse diskuteres, og der gives

et overblik over udviklingen, heriblandt forslaget til det nye NIS2-direktiv.

e Praktisk persondata compliance og governance: Her ses pa databeskyttelsesforordningens
informations- og dokumentationskrav, og det diskuteres, hvordan sikkerhedsarbejdet skal
organiseres og forankres organisatorisk.

e Risikovurderinger/Privacy Impact Assessments (PIA) og konsekvensanalyser/Data Protection Impact

Assessments (DPIA). Der diskuteres herunder, hvornar der skal udfgres risikovurderinger og
konsekvensanalyser, samt hvordan man vurderer trusselsbilledet.

e Standarder — brug af standarder i arbejdet med informationssikkerhed og databeskyttelse.

e Privacy & security by design
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e Cloud-lgsninger — sikkerhed og GDPR-compliance

Viden
Demonstrerer viden om fagets emner, saledes at de er i stand til at redegere for regler vedrgrende:
° Risikovurderinger og konsekvensanalyser
° Dokumentationskrav
° Cybersikkerhed
° Privacy by design
Faerdigheder

Demonstrerer feerdigheder, saledes at de er i stand til at:

o Udarbejde lovpligtigt informations- og dokumentationsmateriale, herunder relevante
informationssikkerhedspolitikker, beredskabsplaner, procedurer for leverandgrstyring mv.
Udfare risikoanalyser og konsekvensanalyser
Overblik over og forstaelse for relevante Privacy Enhancing Technologies (PET’s)
Udpege relevante standarder
Foresla relevant organisering af sikkerhedsarbejde
Udpege konkrete trusler mod informationssikkerheden

Kompetencer
Demonstrerer kompetence, saledes at de er i stand til at:
e anvende viden og feerdigheder til at foresla relevante informations- og dokumentationsprocedurer,
samt hvordan arbejdet skal forankres organisatorisk i konkrete situationer
e anvende viden og feerdigheder til at udarbejde risikovurderinger og konsekvensanalyser
e Praktisk informationssikkerhedsledelse, herunder relevant organisering samt ledelsesrapportering
e Praktisk eksekvering af Privacy & Security by Design

Forudsatninger

Adgangsberettiget til master i it.

Der forudseettes viden om databeskyttelsesret og privacy, svarende til indholdet i fag nr. 1, "Privacy og
grundlaeggende databeskyttelsesret”

Undervisningsform
Undervisningen vil vaere baseret pa principper om aktiverende undervisning og aktiv laering og derfor besta
af en kombination af foreleesninger, dialog, gvelser og cases rettet mod lseringsmalene.

Faget starter med et undervisningsforlgb pa 30 timer, hvorefter de studerende udarbejder en afsluttende
praktisk og individuel projektopgave inden for fagpakkens teoriomrade, enten individuelt eller i grupper af op
til 3 studerende. Deltageren skal arbejde med et konkret projekt, der skal munde ud i en skriftlig
projektrapport. Rapporten skal veere baseret pa en praktisk problemstilling gerne fra egen virksomhed.
Deltageren skal anvende de gennemgéede begreber og analysemodeller fra fagpakkens fgrste fag fil at
behandle problemstillingen.

Ved den afsluttende eksamen, der baseres pa den afleverede rapport, skal deltageren kunne dokumentere
kendskab til regler, begreber og analysemodeller og kritisk kunne vurdere, hvornar der er behov for en
analyse af risici, samt gennemfere en sadan analyse.

Projektrapporten forfattes pa dansk, men kan ogsa skrives pa engelsk, hvis deltageren gnsker det.
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Eksamensbestemmelser

Skriftlig projektrapport med mundtligt forsvar. Faget bedemmes med ekstern censur og der gives karakter
efter 7 trinsskalaen.

Eksaminationen af den mundtlige prave vil veere af en halv times varighed inkl. votering.

Opgaven skrives individuelt eller i en gruppe pa op til 3 studerende, hvor den enkelte studerendes bidrag,
med undtagelse af indledning, problemformulering og konklusion, kan gares til genstand for individuel
bedemmelse. Det skal fremga af besvarelsen, hvilke afsnit den enkelte studerende er ansvarlig for.
Omfang ved 1 studerende: 12-15 normalsider ekskl. evt. bilag

Omfang ved 2 studerende: 17-20 normalsider ekskl. evt. bilag

Omfang ved 3 studerende: 22-25 normalsider ekskl. evt. bilag

Alle hjeelpemidler er tilladt.

Rapporten indleveres via Digital Eksamen.

Deltagelse i reeksamen kraever deltagelse i ordineer eksamen i samme eksamenstermin, dvs. udeblevet fra
ordineer eksamen giver ikke adgang til reeksamen.
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Fagpakke 3.33: CoDesign
Engelsk titel
CoDesign

Formal

CoDesign inddrager de mennesker, som skal have gavn af innovative lgsninger, i deres design. CoDesign
kendes som bruger-orienteret produktudvikling i industrien, medarbejder-dreven innovation, og samskabelse
med borgere i det offentlige. Fagpakken udforsker CoDesign i udviklingsprocesser der involverer mange
forskellige interessenter i private og offentlige organisationer. Den ruster deltagerne med designmetoder og
teoretisk viden til at indtage roller som konsulent, facilitator, leder og strateg.

Mal
Den studerendes praestation bedemmes pa baggrund af evnen til at arbejde professionelt med CoDesign,
herunder:

Viden
¢ Forsta grundlaeggende begreber og teorier indenfor CoDesign og design-antropologi
e Demonstrere viden om innovationsprocesser i organisationer

Feerdigheder
e Undersgge menneskers praksis gennem (video-)etnografiske metoder
o Facilitere CoDesign-processer med mange interessenter

Kompetencer

o Selvstaendigt planlaegge og gennemfare et CoDesign-projekt

e Samskabe innovative Igsninger i organisationer pa baggrund af empiriske indsigter
e Argumentere videnskabeligt for udvikling af viden og metoder indenfor CoDesign

Indhold

Fagpakken CoDesign tager afseet i forskningsbaseret viden. Den studerende introduceres til teorier og
metoder der understgtter evnen til at gennemfgre CoDesign-processer hvor mange interessenter er
involverede. Fagpakken omfatter tre hovedomrader, som haenger taet sammen i forlgbet:

(1) Feltstudier af menneskers praksis: Etnografi, design-antropologi, cultural probes, videoanalyse, video
som designmateriale, brugerportraetter og personas.

(2) CoDesign-processer: Multi-interessent innovation, co-creation og bruger-dreven innovation, designspil,
scenario-design, fysiske samtaleredskaber, designworkshop-formater, facilitering og organisatoriske roller.
(3) Designforskning i social kontekst: Aktionsforskning, intervention i organisationer, dokumentation af
praksis og processer, videnskabelig argumentation samt akademisk skriftlighed.

Undervisningsform

Undervisningen veksler mellem forelaesninger, diskussioner og praktiske gvelser. Den tilretteleegges som
studio-baseret leering i flerdages seminarer, der aktiverer den studerende og giver mulighed for sparring og
feedback fra bade undervisere og medstuderende. Fagpakken omfatter et antal hjemmeopgaver og afsluttes
med et CoDesign-projekt i egen organisation. Den studerende blive udfordret pa at koble teori til egne
praktiske erfaringer.

Seerlige forhold
Fagpakken erstatter den tidligere udbudte fagpakke Brugerorienteret produktdesign og kan ikke indga i et
masterprogram sammen med denne fagpakke.

Eksamen

Eksamen tilrettelaeagges som en individuel mundtlig preve baseret pa en skriftlig, individuel opgave. Prgven
bliver bedegmt eksternt, og vurderes efter 7-trins-skalaen. Den skriftlige opgave udarbejdes i
konferencepaper-format pa dansk eller engelsk, omfang mellem 25.000 og 33.000 tegn ekskl. referenceliste.
Den mundtlige prave gennemfgres i seminarform pa dansk eller engelsk og varer 30 min. pr. studerende,
heraf 10 min. praesentation og 10 min. diskussion samt efterfalgende votering og feedback.

Re-eksamen
Omprgven har samme prgve- og bedgmmelsesform som den ordinzere eksamen.
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Fagpakke 3.34: Business Continuity Management
(15 ECTS)

3.34.1 Enkeltfag 1 Business Continuity Management, Det eksterne perspektiv (5 ECTS)

Formal og sigte

Formalet er at give deltageren kendskab og viden om business continuity management (tilgeengelighed af
processer og ressourcer, der fglger af en forstyrrelse i forretningssystemet for at sikre en fortsat
kontinuitet i opnaelse af mission-kritiske mal) med saerlig fokus pa det eksterne perspektiv samt til dets
konkrete implementering og drift. IT er som oftest den funktion, der kommer pa overarbejde for at

levere lgsninger og genopretningsplaner og eksekvering, nar forstyrrelser finder sted, idet IT

udger "centralnervesystemet” i organisationers drift.

Det er malet med faget, at deltageren opnar kendskab til teorier og metoder, der kan gare private og
offentlige organisationer mindre sarbare overfor forskellige former for forstyrrelser i
forretningssystemerne.

Fagpakken anleegger et fagligt og anvendelsesorienteret procesperspektiv, der gar pa tveers af
teoridannelser om bl.a. forretningssystemer, forstyrrelser, stakeholder management, business continuity
standarder og management, risikostyring og -evaluering of supply chain resilience.

| forhold til fagpakkens kompetenceprofil har faget eksplicit fokus pa at:

e give viden om teoridannelser indenfor business continuity management i et eksternt perspektiv

o give feerdigheder i selvstaendigt at analysere problemstillinger vedragrende business continuity
management i et eksternt perspektiv

e give kompetence til at gennemfare forbedringsforslag inden for business continuity management

Indhold
e Forstaelse af forretningssystemer (organisationens setup — processer) i kontekst af business continuity

Forskellige typer af forstyrrelser i forretningssystemer
Stakeholder management

Business continuity planning & management

Business continuity standarder

Risikoevaluering og kontrol / benefit ved at identificere risici
Cyber trusler i kontekst af business continuity management
Supply chain resilience (inkl. sarbarheder og kapabiliteter)
NIST cyber security framework

Malbeskrivelse
| forhold til fagpakkens kompetenceprofil har faget eksplicit fokus pa nedenstaende viden, feerdigheder og
kompetencer:

Malbeskrivelse - viden

Demonstrere viden om fagets emner, saledes at de er i stand til at:

Beskrive organisationen og dens forretningsprocesser i et helhedsperspektiv og blive i stand til at
analysere sig frem til, hvor business continuity management i et eksternt perspektiv med fordel kan
anvendes for at ggre organisationen mere robust over for forstyrrelser i forretningssystemet.

Malbeskrivelse - faerdigheder

Demonstrere feerdigheder, saledes at de er i stand til at:

Anvende teori til analytisk at analysere business continuity management i det eksterne perspektiv i private
og offentlige organisationers forretningssystemer.

Malbeskrivelse - kompetencer
| forhold til fagpakkens kompetenceprofil har faget eksplicit fokus pa at
give kompetence til at gennemfgre forbedringsforslag inden for business continuity management.

Tiltradt i Studienaevn for efter- og videreuddannelse pa samfunds- og sundhedsvidenskab 128
Juni 2024



Undervisningsform

Faget har to 2-dages seminarer fra fredag morgen til lardag middag. For at seette de studerende i stand til at
opfylde lzeringsmalene for faget tilrettelaeagges undervisningen saledes, at den bestar af en

kombination af forelaesninger, cases og gvelser.

Der forudseettes, at de studerende deltager aktivt i faget.

Arbejdsbelastning
e To fredag/lerdagsforlgb af hver 15 timer.

e Timerne forventes fordelt pa forberedelse til og tilstedeveerelse i undervisningstimerne, forberedelse og
gennemfgrelse af eksamen séaledes:

Konfrontationstimer: 30

Forberedelse: 50

Eksamensforberedelse og eksamen: 55

Total: 135 timer

Den studerendes egen vejledende arbejdsindsats er 27 timer pr. ECTS.

Eksamensbestemmelse
Tidsmaessig placering
Ordinzer eksamen afholdes efter undervisningens afslutning.
Reeksamen i februar.
Deltagelse i reeksamen kraever deltagelse i ordineer eksamen i samme eksamenstermin, dvs. udeblevet fra
ordineer eksamen giver ikke adgang til reeksamen.

Udpravninger, Eksamen
Prgveform Mundtlig preve med forberedelse
Censur Intern prgve, to eller flere bedgmmere
Bedegmmelse 7-trinsskala
Identifikation Studiekort - Fadselsdato
Sprog Dansk
Forberedelse 20 minutters forberedelse.
Varighed 20 minutter individuel mundtlig prave.
Hjeelpemidler Alle hjselpemidler tilladt.

3.34.2 Enkeltfag 2 Business Continuity Management, Det interne perspektiv (5 ECTS)

Obligatoriske forudsaetning

Faget indgar som fag 2 i fagpakken "Business Continuity Management".

Faget forudseetter deltagelse i enkeltfaget fra fagpakken Business Continuity Management: Business
Continuity Management — det eksterne perspektiv

Formal og sigte

Formalet er at give deltageren kendskab og viden om business continuity management (tilgeengelighed af
processer og ressourcer, der fglger af en forstyrrelse i forretningssystemet for at sikre en fortsat

kontinuitet i opnaelse af mission kritiske mal) i et internet perspektiv samt til dets konkrete implementering og
drift.

Det er malet med faget, at deltageren opnar kendskab til teorier og metoder, der kan ggre private og
offentlige organisationer mindre sarbare overfor forskellige former for forstyrrelser i
forretningssystemerne.

Fagpakken anlaegger et fagligt og anvendelsesorienteret procesperspektiv, der gar pa tvaers af
teoridannelser om bl. a. etablering af business continuity som et projekt, procesanalyser, impact analyser,
udvikling og organisering af business continuity planer, incident management og krisekommunikation.

| forhold til fagpakkens kompetenceprofil har faget eksplicit fokus pa, at:
e give viden om teoridannelser indenfor business continuity management i et eksternt perspektiv

e give feerdigheder i selvsteendigt at analysere problemstillinger vedrgrende business continuity
management i et eksternt perspektiv
e give kompetence til at gennemfgre forbedringsforslag inden for business continuity management
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Indhold
Etablering af business continuity management som et projekt

Procesanalyser

Business impact analyser

Udvikling af business continuity strategier

Roller og ansvar i organisationen

Business continuity og IT

Emergency response

Incident management

Krisekommunikation

Eskalation og deeskalation

Udvikling og implementering af business continuity planer
Audit, vedligeholdelse og drift af business continuity planer og organisatorisk lzering

Malbeskrivelse
| forhold til fagpakkens kompetenceprofil har faget eksplicit fokus pa nedenstaende viden, feerdigheder og
kompetencer:

Malbeskrivelse - viden

Demonstrere viden om fagets emner, saledes at de er i stand til at:

Beskrive organisationen i et helhedsperspektiv og blive i stand til at analysere sig frem til, hvor business
continuity management i det interne perspektiv med fordel kan anvendes for at ggre organisationen mere
robust over for forstyrrelser i forretningssystemet.

Malbeskrivelse - faardigheder
Demonstrere feerdigheder, saledes at de er i stand til at:
e Anvende teori til analytisk at analysere business continuity management i det interne perspektiv i

private og offentlige organisationers forretningssystemer

Malbeskrivelse - kompetencer
Demonstrere kompetence, saledes at de er i stand til at:
e Analysere, vurdere og foresla lgsninger der bidrager til at styrke private og offentlige organisationers

business continuity management i det interne perspektiv

Undervisningsform

Faget har to 2-dages seminarer fra fredag morgen til lardag middag. For at seette de studerende i stand til at
opfylde laeringsmalene for faget tilrettelaegges undervisningen saledes, at den bestar en kombination af
foreleesninger, cases og gvelser.

Det forudsaettes, at de studerende deltager aktivt i faget.

Arbejdsbelastning
To fredag/lgrdagsforlgb af hver 15 timer.
Timerne forventes fordelt pa forberedelse til og tilstedevaerelse i undervisningstimerne, forberedelse og
gennemfgrelse af eksamen séledes:
e Konfrontationstimer: 30
Forberedelse: 50
Eksamensforberedelse og eksamen: 55
Total: 135 timer
Den studerendes egen vejledende arbejdsindsats er 27 timer pr. ECTS.

Eksamensbestemmelser
Eksamen

Tidsmeessig placering
Ordinzer eksamen afholdes efter undervisningens afslutning.
Reeksamen i februar.
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Deltagelse i reeksamen kraever deltagelse i ordineer eksamen i samme eksamenstermin, dvs. udeblevet fra
ordinzer eksamen giver ikke adgang til reeksamen.

Udpravninger
Eksamen
Prgveform: Hiemmeopgave
Censur: Intern prgve, en bedemmer
Bedegmmelse: 7-trinsskala
Identifikation: Studiekort - Eksamensnummer
Sprog: Dansk
Varighed: En skriftlig individuel hjemmeopgave, der afleveres efter undervisningens afslutning.
Opgaven kan pabegyndes fra studiestart.
Omfang: Max. 8 normalsider. En normalside svarer til 2400 anslag inkl. mellemrum.
De angivne vejledende sidetal er ekskl. forside, indholdsfortegnelse, kildefortegnelse og bilag.
Hjalpemidler: Alle hjaelpemidler tilladt.
Indlevering af besvarelse: Elektronisk aflevering via Digital Eksamen.

3.34.3 Enkeltfag 3 Business Continuity Management, i praksis (5 ECTS)

Obligatoriske forudsaetninger

Dette fag er sidste fag pa fagpakken Business Continuity Management og afrunder forlgbet.

Faget forudseetter deltagelse i de to gvrige enkeltfag fra fagpakken Business Continuity Management:
Business Continuity Management — det eksterne perspektiv og Business Continuity Management - det
interne perspektiv.

Formal og sigte

Den studerende skal igennem faget opna eksakte faerdigheder rettet mod brugen af dele af de teorier, der
indgar i fagpakken. Desuden er kompetencedelen vigtig, derved at den studerende med baggrund i

en konkret fagrelateret problemstilling skal kunne analysere denne ved hjeelp af fagpakkens teori.

| forhold til fagpakkens kompetenceprofil har faget eksplicit fokus pa at:
e give viden om teoridannelser indenfor business continuity management

e give feerdigheder i selvsteendigt at analysere problemstillinger vedrgrende business continuity
management
e give kompetence til at gennemfgre forbedringsforslag inden for business continuity management

Indhold

Deltagerne opnar en anvendelsesorienteret erfaring omkring Business Continuity Management og analyser
samt implementering af delelementer heraf i egen organisation.

Efter at have gennemfart faget vil deltagerne veere i stand til at:

definere og formulere en relevant problemstilling fra (egen) praksis

veelge relevante metoder og teorier fra fagets pensum til belysning af problemstillingen

inddrage ny teori, hvor det er ngdvendigt for besvarelse af problemstillingen

demonstrere overblik over teorier ved at diskutere og argumentere for valg af teori og dets eventuelle
begraensninger

gennemfgre relevant indsamling og analyse af data til besvarelse af problemstillingen

gennemfgre en sammenhaengende analyse baseret pa en teoretisk tilgang til problemet

opstille alternative forslag til forbedring af praksis pa basis af analyserne

diskutere, sammenligne og argumentere for den valgte Igsning

konkludere og formidle analyseresultater klart og tydeligt

Malbeskrivelse
For at opna fagets formal er det laeringsmalet for faget, at de studerende opfylder nedenstaende viden,
feerdigheder og kompetencer:

Malbeskrivelse - viden
Demonstrerer viden om fagets emner, saledes at de er i stand til at:
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opna konkret erfaring med at foretage analyser af Business Continuity Management i egen organisation

Malbeskrivelse - fardigheder

Demonstrerer faerdigheder, saledes at de er i stand til at:

anvende teori i forlabet herunder at identificere teoriers muligheder og begreensninger til at indfri
forbedringspotentialet i egen organisation indenfor Business Continuity Management

Malbeskrivelse - kompetencer

Demonstrerer kompetence, saledes at de er i stand til at:

analysere, vurdere og foresla lgsninger, der bidrager til at styrke organisationers Business Continuity
Management

Undervisningsform
Faget afvikles som et forlgb, hvor de studerende udarbejder en praktisk projektopgave inden for fagpakkens
teoriomrade. Deltageren skal arbejde med et konkret projekt, der skal munde ud i en skriftlig projektrapport.

Rapporten skal vaere baseret pa en praktisk problemstilling gerne fra egen organisation. Deltageren skal
anvende de gennemgaede begreber og analysemodeller fra fagpakkens farste to enkeltfag til at
behandle problemstillingen.

Arbejdsbelastning

Den studerendes egen vejledende arbejdsindsats er 27 timer pr. ECTS.

Timerne forventes fordelt pa forberedelse til og tilstedeveerelse i undervisningstimerne, forberedelse og
gennemfgrelse af eksamen saledes:

e Vejledning /undervisning: 4

Forberedelse: 80

Eksamensforberedelse: 50

Eksamen: 1

Total: 135 timer

Eksamensbestemmelser

Tidsmaessig placering

Ordinzer eksamen: december/januar

Reeksamen: februar.

Deltagelse i reeksamen kraever deltagelse i ordinger eksamen i samme eksamenstermin, dvs. udeblevet
fra ordinaer eksamen giver ikke adgang til reeksamen.

Udpravninger
Prgveform: Projektrapport med mundtligt forsvar
Censur: Ekstern prgve
Bedegmmelse: 7-trinsskala
Identifikation: Studiekort - Fgdselsdato
Sprog: Dansk
Varighed: Mundtligt individuelt forsvar af indleveret projektrapport: 30 minutter. Projektrapporten
skrives i lgbet af semestret.
Omfang: Projektrapporten skal vaere pa max.15 sider.
En normalside svarer til 2400 anslag inkl. mellemrum.
De angivne vejledende sidetal er ekskl. forside, indholdsfortegnelse, kildefortegnelse og bilag.
Projektrapporten kan skrives pa engelsk, hvis den studerende gnsker det.
Hjalpemidler: Alle hjaelpemidler tilladt.
Indlevering af besvarelse: Elektronisk aflevering via Digital Eksamen.

Uddybende information

Ved den afsluttende eksamen, der baseres pa den afleverede rapport, skal deltageren kunne
dokumentere kendskab til begreber og analysemodeller og kritisk kunne vurdere, hvordan
virksomheder kan arbejde med Business Continuity Management. Opgaven skal Igses individuelt.
Projektrapporten forfattes pa dansk, men kan ogsa skrives pa engelsk, hvis deltageren gnsker det.
Der tilbydes vejledning. Vejleder skal som hovedregel veere ansat ved Syddansk Universitet. Vejleder
er eksaminator ved den mundtlige eksamen.
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Ved lkke-bestaet prave i forste forsag gives mulighed for genindlevering af en revideret opgave.
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3.35 Kunstig intelligens og kvalitative metoder
Engelsk titel: Artificial intelligence and qualitative methods
15 ECTS

Mal

Fagpakken gar den studerende i stand til at kombinere kunstig intelligens med en bred vifte af kvalitative

metoder. Den studerende laerer saledes at udnytte de muligheder, som generativ Al og maskinleering giver
for at analysere og aktivere de store maengder tekst, billeder og lyd, som mange organisationer ligger inde
med. Hvordan bruger man for eksempel generativ Al til at skrive analyser af interviews? Hvordan leerer man

en chatbot at opfare sig ligesom respondenter? Kan man bruge generativ Al til at opsummere

mgdetransskriptioner eller gamle rapporter? Kan man fa en algoritme til at finde stemninger og motiver pa

kundernes billeder af en organisations produkter? Kan man bruge deltagernes input pa en workshop til at
generere nye visuelle prototyper? Kan man fa en computer til at forsta lydarkiver som data? Og hvilken

betydning far alle de nye teknologiske muligheder for maden, man kan lave kvalitative analyser pa?

Fagpakken hjeelper den studerende med at svare pa den slags spargsmal og henvender sig saledes bade til
kandidater med en baggrund i kvalitative metoder og til IT-faglige kandidater med interesse for behandling af

kvalitativt materiale.

Viden

Gennem fagpakken skal den studerende opna viden om:

Teknikker til automatiseret indsamling af kvalitative data og syntetisk datageneration.
Grundlaeggende typer og definitioner af kunstig intelligens.

Store sprogmodeller og deres anvendelsesmuligheder i forbindelse med tekstdata og andre former
for relevant sprogteknologi, herunder de kompetencer og ressourcer der er en forudsaetning for at
anvende dem.

Tekst-til-billede generatorer og anden billedgenkendelsesteknologi til analyse af egne visuelle data,
herunder de kompetencer og ressourcer der er en forudsaetning for at anvende dem.

Kvalitative metoder, herunder inddragende/deltagende metoder samt analyse af interviewmateriale,
observationsnoter og andre dokumentsamlinger og de muligheder, kunstig intelligens giver for at
skalere og effektivisere de arbejdsgange, der knytter sig hertil.

Faldgruber og potentialer i forbindelse med anvendelsen af kunstig intelligens til kvalitativ analyse
set ud fra forskellige metodeteoretiske og dataetiske stasteder.

Feerdigheder
Gennem fagpakken skal den studerende opna faerdigheder til at:

Tilrettelaegge projekter, der kombinerer kvalitative metoder og kunstig intelligens.

Vurdere hvilke kompetencer og ressourcer sadanne projekter vil kreeve.

Udarbejde kravsspecifikationer, der ggr det muligt at gennemfgre ngdvendige indkgb og/eller
ansaettelser i den sammenhaeng.

Kommunikere projekternes potentialer og redeggre for deres risici.

Handtere de dataetiske problemstillinger, projekterne kan give anledning til.

Kompetencer
Gennem fagpakken skal den studerende opna kompetencer til at:

Reflektere over balancen mellem menneske og maskine i brugen af kunstig intelligens i kvalitativt
arbejde, f.eks. i forhold til spargsmal om kontrol, automatisering, kreativitet og relationer til
informanter.

Forholde sig kritisk refleksivt til de bidrag, kunstig intelligens kan levere til eksisterende kvalitative
metoder, og hvordan kvalitative analyser andrer sig som fglge heraf.

Indga i tveerdisciplinaere teams, der designer og implementerer kunstig intelligens i kvalitativt
arbejde.

Indhold og undervisningsform

Undervisningen forlgber som en kombination af 1) praktiske gvelser med fokus pa, hvordan kunstig
intelligens og maskinlaering kan inkorporeres i kvalitative undersggelsesdesigns, 2) forelaesninger, hvor
eksemplariske cases, tekniske begreber og seneste trends gennemgas og praesenteres, 3) workshops
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omkring metodernes udfordringer og potentialer set fra forskellige teoretiske positioner i den kvalitative
litteratur, herunder ved inddragelse af studenteroplaeg, og 4) klyngevejledninger af beslaegtede
studenterprojekter. Der skal udarbejdes en projektrapport, der efterfglgende eksamineres munditligt.

@nskede forudseetninger
Deltagerne skal kunne laese og arbejde med faglige engelsksprogede tekster og oplaeg. Der er en fordel
enten at have erfaring med kvalitative metoder eller data science pa forhand.

Eksamen og eksamensform

Mundtlig pa pba. Projekt.

Preven tager udgangspunkt i en af én eller flere studerende udarbejdet projektrapport, der er udarbejdet pa
baggrund af et gennemfart PBL-projekt. Projektrapporten kan skrives i grupper af op til 5 studerende.

Preven foregar som en diskussion mellem de(n) studerende, eksaminator og censor med udgangspunkt i
projektrapporten.

Produktkrav / sidetal:
Mindst 15 sider og max 20 sider ved individuelt udarbejdede projekter, ved grupper hgjst 10 sider mere pr.
ekstra studerende (dvs. ved to personer hgjst 30 sider, ved tre personer hgjst 40 sider, osv.).

En normalside svarer til 2400 tegn med mellemrum. Det fastsatte sidetal omfatter kun selve den skriftlige
fremstilling, idet f.eks. titelblad, forord, indholdsfortegnelse, litteraturliste og bilag ikke medteelles. Ved
opggrelsen af sidetal medtaelles noter, men ikke illustrationer. Sidetal anfares enten pa forsiden eller pa et
titelblad.

Provetiden er normeret til 30 minutter for den forste studerende og 20 min. pr. gruppemedlem derefter (dvs.
30 min. v. solister, 50 min. for to studerende og 70 min. for tre studerende osv.).

Der gives en karakter efter 7-trinsskalaen.

Censur — Ekstern

De studieelementer, der ligger til grund for prgven, har en vaegt pa 15 ECTS-point.

Ved bedgmmelsen af prgvepreestationen vil der med henblik pa opnaelse af karakteren 12 blive lagt vaegt

pa, at den studerende demonstrerer en udtemmende opfyldelse af fagpakkens mal med ingen eller fa
uvaesentlige mangler jf. afsnittet mal og beskrivelsen af viden, faerdigheder og kompetencer.
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Fagpakke 3.0: Masterprojekt pa linjen i organisation
Engelsk titel: Master’s Thesis
15 ECTS-point

Formalet med udarbejdelsen af masterprojektet er, at den studerende demonstrerer en selvsteendig evne til
dels at indkredse og afgraense en kompleks organisatorisk og informationsteknologisk problemstilling, dels at
gennemfgre en teoretisk undersggelse af denne, gerne med inddragelse af selvsteendigt indsamlet empiri,
og dels at kunne foretage en kritisk analyse og vurdering af savel teori som fremgangsmade i projektet. Det
afsluttende arbejde skal demonstrere fagligt overblik og indsigt med hensyn til at kunne arbejde
videnskabeligt ved behandling af den valgte problemstilling.

Kvalifikationsbeskrivelse
Ved bedemmelse af den studerendes praesentation ved eksamen laegges vaegt pa i hvor hgj grad den
studerende kan:

Viden
e Demonstrere fortrolighed med almindelige principper for videnskabelig metode.

e Demonstrere viden og forstaelse af relevante teorier, metoder og teknikker inden for masterprojektets
emne.

e Analysere faglige problemstillinger ved hjeelp af relevante og hensigtsmaessige teorier, metoder og
teknikker.

o Kiritisk reflektere over anvendelighed af de udvalgte teorier, metoder og teknikker i forhold til den
konkrete problemstilling.

Faerdigheder

¢ Anvende metoder og teorier til selvstaendigt at afgreense og behandle problemstillinger inden for linjen.

¢ Kunne sammenfatte den videnskabelige litteratur (teori og metode) inden for et afgreenset emneomrade
(til belysning af masterprojektets problemstilling).

o |dentificere og formulere en organisatorisk og informationsteknologisk problemstilling med relevans for

praksis.

e Begrunde valget af samt diskutere relevante videnskabelige teorier og modeller pa problemomradet - i
naturlig forleengelse af problemdefinitionen.

e Opstille forslag til metode for belysning af den identificerede problemstilling - herunder eventuelle
dataindsamlingsmetoder med argumentation for styrker og svagheder ved de forskellige muligheder.

e Analysere, vurdere samt perspektivere problemstillingen gennem en selvsteendig, systematisk og kritisk
anvendelse af de valgte teorier og den valgte metode.

o Eventuelt opstille en Igsningsmodel i forleengelse af de gennemfarte analyser.

e Udarbejde en velstruktureret og velformuleret rapport.

e Formulere et resumé af masterprojektet.

Kompetencer

e Selvstendigt at igangsaette og gennemfare arbejdet med masterprojektet.

e Tage ansvar for og reflektere over egen problemlgsningsprocessen og resultatet af denne.

¢ Kunne forsta og strukturere masterprojekt-arbejdsprocessen, herunder have indsigt i implikationerne af
analysearbejdet og de opstillede handlingsforslag, og med dette grundlag kunne praesentere en logisk
konklusion og perspektivering af det gennemfgrte arbejde.

Undervisnings- og arbejdsform

| tilknytning til den studerendes udarbejdelse af masterprojektet tilbydes der vejledning.

Ved starten pa masterprojektet aftaler vejleder og studerende i faellesskab emneomrade, titel samt tidspunkt
for aflevering med videre inden for de rammer, der geelder for den udbydende institution.

Det forventes, at den studerende selv tager initiativ til vejledningsmader.

Vejledningen ydes som sparring til den studerende med afseet i den studerendes egne overvejelser om
projektets struktur og udformning og inddragelse af teori, metode og empiri i problemlgsningsprocessen.
Emnet godkendes af vejleder. Det forventes, at den studerende selv tager initiativ til vejledningsmader.
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Et masterprojekt har et omfang pa 15 ECTS og dermed normalt en varighed pa mellem et halvt og et helt ar.
Masterprojektet kan efter aftale afvikles pa fuld tid.

Projektrapporten skal udarbejdes pa dansk eller engelsk. Der skal i alle tilfeelde indga et resume pa engelsk.

Obligatoriske forudseetninger

Optagelse pa denne fijerde og afsluttende fagpakke kraever, at den studerende forinden har bestaet (og
dokumenteret erhvervelsen af) tre fagpakker pa Master i it. Minimum to af disse fagpakker skal tilhgre
organisationslinjen.

Tidsramme

Masterprojektet skal vaere afsluttet med 1. eksamensforsgg senest 1 ar efter optagelse pa masterprojekt
fagpakken. Det tilstraebes dog, at aktiviteten afsluttes inden for et semester. For evt. 2. og 3.
eksamensforsag henvises til de rammer, der geelder for den udbydende institution.

Projektets omfang
Projektet kan udarbejdes alene eller i grupper (max. tre personer). Ved grupper skal resultatet afspejle, at
der er tale om flere personers arbejdsindsats.

Projekter skrevet af en studerende: 40-50 normalsider
Projekter skrevet af to studerende: 60-75 normalsider
Projekter skrevet af tre studerende: max 80-100 normalsider

En 'normalside’ svarer til 2.400 enheder, dvs. skrifttegn inkl. mellemrum. Det fastsatte sidetal omfatter kun
selve den skriftlige fremstilling, idet fx titelblad, forord, indholdsfortegnelse, litteraturliste, resume og bilag
ikke medteelles. Ved opgearelsen af sidetal medtzaelles noter, men ikke illustrationer. Sidetal anfares enten pa
forsiden eller i et forord.

Der udarbejdes et to-siders resumé pa engelsk, der placeres umiddelbart inden litteraturfortegnelsen.
Resumeet indgar i helhedsvurderingen af masterprojektet.

Eksamen
Eksamen bestar af et skriftligt projekt og en mundtlig prave af 45 minutters varighed (pr. person i gruppen).

Der foretages en individuel bedgmmelse af den studerendes praestationer, og der gives individuelle
karakterer. Der gives en samlet karakter for det skriftlige arbejde og den mundtlige preve. Vejleder fungerer
som eksaminator, og der medvirker ekstern censor.

| bedgmmelsen af det skriftlige arbejde indgar en vurdering af den studerendes stave- og formuleringsevne;
til grund for vurderingen af den sproglige praestation laegges der vaegt pa retskrivning og overensstemmelse
med normerne for formelt, akademisk skriftsprog samt stilistisk sikkerhed. Det faglige indhold vaegtes tungest
i bedgmmelsen.

Eksamenssproget er dansk eller engelsk. Eksamenssproget aftales med vejleder.

Censurform: Ekstern censur.

Bedommelse: 7-trins-skalaen.
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